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1. PRESENTACION

Teniendo en cuenta que la Secretaria Distrital de la Mujer es una Entidad del Distrito que
se restructurd a partir del Acuerdo 490 del 28 de junio de 2012 “Por el cual se crean el
Sector Administrativo Mujeres y la Secretaria Distrital de la Mujer y se expiden otras
disposiciones” y bajo el Decreto 428 de 20132 "Por medio del cual se adopta la estructura
interna de la Secretaria Distrital de la Mujer, y se dictan otras disposiciones” Decreto 350
del 23 septiembre del 20212 “Por medio del cual se modifica la estructura organizacional
de la Secretaria Distrital de la Mujer y se dictan otras disposiciones” en cuanto a los
objetivos, la estructura organica, las funciones de la Entidad y se integra el Sector
Administrativo, se presenta en su version inicial el Plan Estratégico de Tecnologias de la
Informacion (PETI) Vigencia 2025 al 2027 de La Secretaria Distrital de la Mujer.

Para la construccion de este documento se cuenta con la articulacion de los habilitadores
estratégicos: i. el Plan Nacional de Desarrollo 2022-2026* “Colombia potencia mundial de
la vida” que establece la importancia de las tecnologias de la informaciéon y las
comunicaciones, asi como su democratizacion en el desarrollo de una sociedad del
conocimiento; ii. el Plan de Desarrollo Distrital 2024 al 2027 “Bogota Camina Segura” y; iii.
El Plan Estratégico Institucional de la Secretaria Distrital de la Mujer que incluye las
politicas y lineamientos internos.

Frente al plan Estratégico de Tecnologias de la informacién y las comunicaciones se tiene
en cuenta la Implementacion de la Politica de Gobierno Digital® que plantea cinco (5) ejes
orientadores: Gobernanza, Innovacion Publica Digital, Habilitadores, Lineas de Accién y
las Iniciativas dinamizadoras, los cuales se abordaran en el desarrollo de este documento,
con el fin de dar alcance a cada uno de sus procesos estratégicos, misionales, de apoyo y
de evaluacion en el marco del Decreto 767 del 16 de mayo del 20225,

' https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=48201

2 https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=54746#0

3 https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=117120#2

4 https://petro.presidencia.gov.co/Documents/230206-Plan-Nacional-de-Desarrollo-2022-2026. pdf

5 https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/

8 https://www.mintic.gov.co/portal/715/articles-210461_recurso_1.pdf
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2. INTRODUCCION

En el Marco de Referencia de Arquitectura Empresarial (MRAE) del Estado Colombiano, la
Secretaria Distrital de la Mujer como organismo del Sector Central implementa el Plan
Estratégico de las Tecnologias de la Informacion y las comunicaciones (PETI) para la
vigencia 2025 a 2027, como un documento orientador a largo plazo que define la estrategia
de Tl en arquitectura empresarial, facilitando la gestiéon y gobierno de las tecnologias de
informacién en la Entidad.

Para la implementacion de la Politica de Gobierno Digital (PGD) consignada en el Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones
1008 de 2018, la SDMujer desarrolla su estrategia en el marco del Manual de Gobierno
Digital, en el cual se establecen los componentes, habilitadores, lineamientos, estandares
y propositos, emitidos por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones (MINTIC)

Como consecuencia del ejercicio de arquitectura empresarial realizado en el afio 2022 en
la Entidad, se construye el PETI con el fin de mejorar la estructura y gobierno de TI; asi
mismo, el proceso de Gestion Tecnoldgica el cual permite brindar mejores servicios digitales
a los grupos de interés, con buenas practicas y lineamientos en la gestion de Tl. Lo anterior,
dando alcance a los objetivos estratégicos, atendiendo en tiempo real los requerimientos
de las y los usuarios de manera organizada y estructurada y, posibilitando la generacion de
valor publico.

3. METODOLOGIA PROPUESTA

La metodologia propuesta para el presente Plan Estratégico de Tecnologias de la
Informacion (PETI) vigencia 2025 al 2027 de la Secretaria Distrital de la Mujer, se basa en
el lineamiento orientador G.ES.06 Guia para la Construccion del PETI - Planeacion de la
Tecnologia para la Transformacién Digital’, el cual permite identificar y analizar por cada
uno de los procesos de la Entidad su situaciéon actual, con la finalidad de controlar la
adquisicion, el uso y la administracion de recursos tecnoldgicos, asi como su integracion,
comunicacion y cumplimiento de los objetivos de los mismos.

A continuacion, se presenta la metodologia que permite comprender el desarrollo del
ejercicio realizado en la recoleccion y levantamiento de insumos de informacién TI, de
acuerdo con las cuatro (4) fases en las cuales se basa el desarrollo de ejercicios de
Arquitectura Empresarial y, alineados a la Politica de Gobierno Digital:

7 https:// www.mintic.gov.co/G.ES .06 Guia-construccion-del-PETI-julio-2019.pdf
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llustracién 1. Metodologia Propuesta PETI

FASE 1 FASE2 FASE 3 FASE 4

» Comprender: los * Analizar: situacién actual « Construir: las acciones * Presentar: el Plan
servicios institucionales de la SDMujer en temas que se deben ejecutar al Estratégicode Tl a la
en Tl que ofrece la TI. interior de la Entidad Alta Direccién de la
SDMuijer. para mejorar los servicios Entidad y al Comité
y los procesos Institucional de Gestion y
asociados. Desempefio.

PETI SDMUJER vigencia 2025 al 2027)
Fuente: Elaboracion Propia OAP SDMujer

La Oficina Asesora de Planeacion como lider del Proceso de Gestidn Tecnoldgica, adelanto
actividades con los equipos de trabajo de cada proceso de la Entidad para el levantamiento
de informacion y construccion del presente documento.

4., OBJETIVOS Y ALCANCE

¢ Objetivo General

Disponer de un instrumento a largo plazo de diagndstico, analisis, definicion y
planeacion de la estrategia de tecnologias de la informacion y las comunicaciones en la
Secretaria Distrital de la Mujer, alineada a la Politica de Gobierno Digital como eje de
desarrollo institucional con enfoque al proyecto PRY 10 Estructura y Gobierno de Tl de
la Arquitectura Empresarial en la Entidad?.

o Objetivos Especificos:

= Definir la estrategia Tl de acuerdo con los servicios de TI
implementados en la Entidad en su estado actual por cada uno de
los procesos.

= Realizar el analisis de la situacion actual, identificando hallazgos y
oportunidades de mejora por cada uno de los procesos.

= Definir las acciones de mejora para los servicios y procesos.

= Generar el mapa de ruta del PETI Vigencia 2025 al 2027.

8 La Importancia del proyecto PRY 10 facilitara las transformaciones necesarias en la Entidad para fortalecer su gestion,
alcance en sus objetivos estratégicos, finalidad en la misién y visién y dar alcance a los requerimientos de los usuarios, de
manera organizada, estructurada y sostenible.
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= Planear los proyectos de tecnologias para la estrategia de
transformacion digital de manera agil de acuerdo con la metodologia
a implementar.

e Alcance del Documento

El PETI 2025 al 2027 toma el contexto estratégico de la SDMuijer, el modelo operativo y el
estado actual desde el punto de vista de la estrategia, el gobierno de TI, la gestién de la
informacién, la infraestructura de TI, el uso y apropiacion, para definir el estado a través del
analisis de brechas y la construccién de la hoja de ruta que contiene el detalle de los
proyectos a implementar durante las siguientes vigencias, en pro de la transformacion
digital de la entidad y el cumplimiento de su mision.

Este plan ofrece una radiografia general de la entidad; plantea recomendaciones,
soluciones y proyectos con el propésito de mejorar los servicios de Tl que redunden en el
aumento de la calidad de los procesos misionales segun el criterio de prioridad, presupuesto
y viabilidad que determinen las lideresas de los procesos.

5. CONTEXTO NORMATIVO

En el Anexo 10. Marco Normativo.pdf se presenta el marco normativo que comprende y
orienta a la Entidad, en el contexto para la generacion de capacidades en la implementacion
de la politica de Gobierno Digital.

6. ENTENDIMIENTO ESTRATEGICO

6.1.Alineacién Estratégica

Para la ejecucién apropiada del presente Plan Estratégico de Tecnologias de la Informacion
y las comunicaciones (PETI) vigencia 2025 al 2027, la Secretaria Distrital de la Mujer enruta
sus esfuerzos en los motivadores estratégicos que articulan la definicién estratégica a nivel
nacional, territorial e institucional, asi como los lineamientos y politicas.

Los motivadores misionales estan articulados con los objetivos estratégicos de la Entidad y

estan orientados a generar valor publico a la ciudadania los cuales se presentan a
continuacion:
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llustracién 2. Motivadores Estratégicos

27
P!

e,
’ﬁ!{" . e
A" ‘\ S o—
= A ==
ﬁ BOGOT/\
1. Estrategia Nacional 2: Estratégia Distrital 3. Estratégia Institucional 4, Lineamientos y Politicas

Fuente: Elaboraciéon propia OAP SDMujer.2024
De acuerdo con la ilustracion 2 se determina en la tabla 1 su alineacion estratégica:

Tabla 1. Alineacién Estratégica

Plan Nacional de Desarrollo
“Colombia potencia mundial de la vida”
Objetivos de Desarrollo Sostenible
Plan TIC Nacional
Plan Distrital de Desarrollo 2025 al 2027 - El cual
involucra en este a la Secretaria Distrital de la Mujer
Plan Estratégico Institucional (PEI) de la Secretaria
Distrital de la Mujer - Intersectorial®
Transformacion Digital
4. Lineamientos y Politica de Gobierno Digital

Politicas Modelo Integrado de Planeacion y Gestidon
Arquitectura Empresarial
Fuente: Elaboracion Propia OAP SDMujer. 2024

1. Estrategia Nacional

2. Estrategia Distrital

3. Estrategia Institucional

Las iniciativas propuestas por cada uno de los procesos y los servicios que presta la Entidad
son articuladas en el marco de la Politica de Gobierno Digital '°, cumpliendo con las
directrices y a su vez encaminarlas en la postulacion de proyectos aterrizados en cuanto
sus necesidades, asegurando la generacion de valor publico, el fortalecimiento de la gestién
de Tl y las capacidades institucionales.

9 https://www.sdmuijer.gov.co/sites/default/files/2021-
02/documentos/12.15.2020 Documento%2520Plan%2520Estrate%25CC%2581gico%2520socializado.pdf

10 https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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Lo anterior comprende el Manual de Gobierno Digital'' y se alinea con respecto a:

e Gobernanza: Se basa en el relacionamiento entre el orden nacional y territorial, y
el nivel central y descentralizado. Asimismo, involucra a los grupos de interés en la
toma de decisiones, la definicién de los focos estratégicos de accién y la distribucién
de los recursos disponibles.

e Innovacién Publica Digital: La Politica de Gobierno Digital propendera por la
generaciéon de valor publico a través de la introduccion de soluciones novedosas y
creativas que hagan uso de las TIC y de metodologias de innovacién, para resolver
problematicas publicas desde una perspectiva centrada en los ciudadanos.

o Habilitadores: Corresponde a las capacidades que les permitan ejecutar las Lineas
de Accion de la Politica de Gobierno Digital

o Se mantienen los tres habilitadores de la actual Politica de Gobierno Digital:
Arquitectura, Seguridad y privacidad de la informacién, y Servicios
ciudadanos digitales.

o Se adiciona el habilitador "Cultura y Apropiacion”, el cual busca desarrollar
las capacidades de los sujetos obligados y los Grupos de Interés, requeridas
para el acceso, uso y aprovechamiento de las TIC.

e Lineas de accion: Son las acciones orientadas a desarrollar servicios y procesos
inteligentes, tomar decisiones basadas en datos y consolidar un Estado abierto, con
el fin de articular las Iniciativas Dinamizadoras de la Politica de Gobierno Digital.
Estas Lineas de Accion se materializaran en las sedes electronicas de cada uno de
los sujetos obligados, siguiendo los estandares senalados para tal fin.

o Iniciativas dinamizadoras: Las iniciativas dinamizadoras comprenden los
Proyectos de Transformacion Digital y las Estrategias de Ciudades y Territorios
Inteligentes, que materializan las Lineas de accion y permiten dar cumplimiento al
objetivo de la Politica.

6.2. Contexto Institucional
e Mision

Ver en la pagina web institucional.
https://www.sdmujer.gov.co/la-entidad/sobre-nuestra-secretaria

e Vision

Ver en la pagina web institucional.
https://www.sdmujer.gov.co/la-entidad/sobre-nuestra-secretaria

" https://gobiernodigital.mintic.gov.co/692/channels-594 manual gd.pdf
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o Objetivos Institucionales

La Secretaria Distrital de la Mujer es un organismo del Sector Central con autonomia
administrativa y financiera. Tiene por objeto liderar, dirigir, coordinar, articular y ejecutar las
etapas de diseno, formulacion, implementacion, seguimiento y evaluacion de politicas
publicas para las mujeres, a través de la coordinacion intra e intersectorial, territorial y
poblacional de estas politicas publicas, asi como de los planes, programas y proyectos que
le corresponda para el reconocimiento, garantia y restitucion de los derechos y el fomento
de las capacidades y oportunidades de las mujeres.

Ademas de las atribuciones generales establecidas para las Secretarias en el
articulo 23 del Acuerdo Distrital 257 de 2006 y funciones de la Entidad establecidas
segun el articulo No. 3 del Decreto Distrital No. 428 del 27 de septiembre de 2013, la
Secretaria Distrital de la Mujer tendra las siguientes funciones basicas:

a) Actuar como ente rector del Sector Mujeres en el Distrito Capital y en especial,
liderar y orientar, mediante las directrices del Alcalde o Alcaldesa Mayor y de los
Consejos Superiores de la Administracion Distrital, las etapas de disefio,
formulacién, ejecucién, seguimiento y evaluacion de las politicas generales,
estrategias, planes, programas y proyectos del Sector.

b) Promover la eliminacion de cualquier forma de discriminacién de sexo-racismo y
violencias contra las mujeres en sus diversidades étnicas raciales y culturales. Para
tal fin propendera por la participacién con organizaciones e instancias de la sociedad
civil.

c) Asesorar a los sectores de la Administracion Distrital en las politicas, planes,
programas y proyectos para la incorporacion de derechos, garantias e igualdad de
oportunidades para las mujeres.

d) Participar en las etapas de disefo, formulacion, ejecucion, seguimiento y evaluacion
del plan de desarrollo econémico, social, ambiental y de obras publicas del Distrito
Capital y de las localidades.

e) Brindar asesoria, asistencia técnica y coordinar la transversalizaciéon vy
territorializacion de las politicas publicas para las mujeres garantizando su cobertura
en todas las localidades.

f) Disefar, coordinar, implementar, ejecutar y hacer seguimiento a las politicas de
promocion, prevencion, atencion e incorporacién en planes, programas y proyectos
y su articulacion en el nivel local y distrital, asi como procesos de sensibilizacion,
formacioén y capacitacion para las mujeres.

g) Implementar un sistema de indicadores que permita evaluar los impactos de la
Politica Publica referida en este Acuerdo.

h) Gestionar, en coordinacion con las instancias distritales competentes, la
cooperacion técnica y econdmica que permita avanzar en la construccion de una
ciudad democratica e incluyente para todas y todos y la implementacion de una
politica publica integral para las mujeres y para el ejercicio real y efectivo de sus
derechos y garantias constitucionales y legales.
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i) Disefiar e impulsar estrategias para la transformacion de la cultura institucional y
ciudadana a través de la utilizacion de lenguaje incluyente y de formas
comunicativas para el avance en la comunicacion en el Distrito Capital.

j) Promover y facilitar la participacion de las ciudadanas para la toma de decisiones y
el fortalecimiento del control social de la gestidn publica en los asuntos de su
competencia, en las diferentes instancias de concertacién de politicas, planes y
programas.

k) Ejercer la veeduria en el Distrito Capital sobre la aplicacion real y efectiva de las
leyes, decretos y acuerdos establecidos para la mujer, y asi mismo sobre la
eficiente, oportuna y constante prestacion de los servicios dispuestos por la
administracion distrital para la mujer.

I) Apoyar las diferentes formas de asociacion de las mujeres en el distrito.

m) Impulsar acciones tendientes a la eliminacion de toda forma de violencia y
discriminacién contra la mujer.

n) Brindar atencion y asesoria oportuna a las mujeres que sean objeto de cualquier
tipo de discriminacion y/o violencia en orden a restablecer los derechos vulnerados.

o Objetivos Estratégicos:

Ver en la pagina web institucional.
https://www.sdmujer.gov.co/la-entidad/sobre-nuestra-secretaria

e Metas Asociadas al Objetivo Estratégico:

Se recomienda consultar la informacion estratégica actualizada en la pagina web
institucional.

https://www.sdmujer.gov.co/la-entidad/sobre-nuestra-secretaria

6.3.Analisis de Factores Internos y Externos

Mediante la herramienta DOFA se realizé el andlisis para identificar y evaluar los factores
positivos y negativos del ambiente interno y del externo en cuanto a sus Fortalezas,
Debilidades, Oportunidades y Amenazas por cada proceso de la Entidad.

Se identificé la situacion actual compuesta por la variedad de plataformas tecnoldgicas,
requerimientos técnicos entre otros, los cuales conllevan a implementar decisiones a largo
plazo sobre sus objetivos, plan de accion, asignacion de recursos, administracion,
sostenibilidad, mantenimiento y/o actualizacion, etc.

En cuanto a la transformacion digital se trabajo con cada uno de los procesos de la Entidad
en el Marco Modelo de Referencia de la Arquitectura Empresarial (MRAE) y la Politica de

Gobierno Digital, en el cual se definié un conjunto de aspectos susceptibles de ser incluidos
PG-FO-13V1
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dentro del analisis para mitigar y dar alcance a su solucién los cuales se presentan en el
Anexo 1. DOFA General.pdf

Por otra parte, en la siguiente tabla 4, se presentan los resultados del analisis DOFA que
da alcance a cada proceso en su situacion actual frente a la gestion TI:

Tabla 2.Andlisis de Factores Internos y Externos a Nivel General

D1. Debilidad en temas de Arquitectura
Empresarial en la Entidad sobre todo en
Gobierno de Datos, dimensionamiento de
recursos tecnologicos para nuevos proyectos,
automatizacion de procesos, aplicaciones de
Debilidades Internos atencion a terceros, hoja de ruta, servicios que
interoperen  con  dispositivos = mdviles,
micrositios  interactivos, disposicion de
informacion para su consulta por parte de los
grupos de valor que acceden a los servicios y
tramites en la Entidad.

D2. Debilidad documental en riesgos en
proyectos Tl. En esta linea, no se cuenta con
conocimientos apropiados sobre desarrollos en
la nube, tecnologias emergentes,
racionalizacion de tramites, seguridad de la
informacion entre otros.

D3. La comunicacién entre las dependencias
es débil ya que no siguen lineamientos
establecidos por Gestion Tecnoldgica para dar
alcance sobre los proyectos actuales en temas
de reingenieria 0 nuevos que se requieran y
sobre temas de servicio técnico.

D4. Faltan actividades de Gestion del Cambio
que logren un mayor compromiso Yy
participacion de la Alta Direccion en el
direccionamiento de TI, divulgar los servicios y
las mejoras que se realizan en temas de TI,
lograr un mayor acercamiento con la
ciudadania y mejorar el uso y apropiacion de
todas las usuarias sobre las herramientas de

Debilidades Internos

Debilidades Internos

Debilidades Internos
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Tl, se necesita incrementar la conciencia y
sensibilidad de la Entidad respecto a los
servicios tecnoldgicos y a la seguridad
tecnologica

D5. Alta rotacion de personal con pérdida del
conocimiento.

D6. No se tiene presente la integracion de los
Debilidades Internos procesos con las reingenierias en los Sistemas
de Informacion.

D7. No hay estructura organizacional entre
Gestion del Conocimiento, Gestion
Administrativa y Financiera con Gestion
Tecnoldgica frente a la gestion Tl, ya que son
procesos que tienen sistemas de informacién a
su cargo, pero trabajan de manera
independiente y la fuente de informacion no se
puede evidenciar.

D8. No se cuenta con presupuesto a largo
plazo que permita tener una plataforma de
infraestructura robusta y de ultima tecnologia
que genere valor agregado a los procesos y
que cuente con respaldo en un plan de
continuidad de negocio.

D9. La Entidad no cuenta con los recursos
economicos suficientes para contratar personal
idoneo que apoye los proyectos Tl en
estructura y metodologias para cada proceso.
D10. Desconocimiento de la implementacion
de la politica de gobierno digital y de
lineamientos en términos de seguridad digital,
transformacion digital, innovaciéon, seguridad
de la informacién (capacitaciones - aplicativos
de defensa cibernética entre otros).

O1. Existencia normativa, metodologias, guias
y plantillas para la definicién, formalizacion y
establecimiento de Planes Estratégicos de TI
en la Entidad.

Debilidades Internos

Debilidades Interno

Debilidades Interno

Debilidades Interno

Debilidades Interno

Oportunidades Externos
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Oportunidades

Externos

0O2. La reestructuracion de  Gestidon
Tecnolégica como  oficina  estratégica
independiente, con la ampliacion de la planta
para poder atender el cumplimiento de todas
las politicas que en materia de Tl ha
establecido la Politica de Gobierno Digital.

Oportunidades

Externos

O3. Interoperabilidad con otras Entidades.

Oportunidades

Externos

O4. Existencia y acompafiamiento en
herramientas especializadas para el desarrollo
y entrega de diversidad de funciones
informaticas a otras plataformas (BPM, .NET,
Servicios Web, otros)

Oportunidades

Externo

O5. Posibilidad de capacitacion con Entidades
publicas 'y privadas en tecnologias
informaticas, frameworks de disefio y
desarrollo, mejores practicas, datos abiertos,
seguridad de la Informacion entre otros.

Oportunidades

Externo

O6.Implementacién de politicas y controles
criptograficos

Fortalezas

Internos

F1. Se cuenta con experiencia en la definicion
de especificaciones técnicas y procesos de
contratacion de tecnologia informatica junto
con la unificacidon de necesidades para la
adquisiciéon de equipos de cémputo, redes y
licencias.

Fortalezas

Internos

F2. Existe contingencia de servicios Tl en la
plataforma de mesa de ayuda y una
actualizacion permanente de los servicios y
componentes de infraestructura TIC de cara a
la ciudadania. En este sentido, asegura la
efectividad de los servicios entregados frente a
lo requerido, junto con acompanamiento y
asesoria en desarrollos tecnoldgicos.

Fortalezas

Internos

F3. Se cuenta con un equipo de desarrollo de
soluciones a la medida, in-house con,
herramientas tecnolégicas que apoyan la
gestion de servicios Tl en la Entidad tales
como: arquitectura, operaciéon, soporte de los
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servicios, gestion de la calidad y seguridad a
los usuarios.

Amenazas

Externos

A1. Posibilidad de Hackeo y Ataques
informaticos, Intercambio de informacion
confidencial para usos no adecuados, cambios
en las politicas publicas, cambios tecnolégicos
que llevan a la rapida obsolescencia de los
equipos, relacionamiento con proveedores,
incremento de costos de soluciones e
infraestructuras.

Amenazas

Externos

A2. volatilidad de la tasa de cambio que impida
la adquisicion de productos o servicios para la
actualizacion de las plataformas que soportan
los servicios de la Entidad.

Amenazas

Externos

A3: Obsolescencia y ausencia de uso de los
componentes de Tl del centro de datos.

Amenazas

Externos

A24: Cambio de gobierno que implique giros en
el enfoque del desarrollo de los sistemas de
informacion.

6.4.Estructura Organizacional

Fuente: Elaboracion Propia OAP SDMujer

Se presenta en la siguiente ilustracion la estructura organizacional actual de la Secretaria

Distrital de la Mujer:
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llustracién 3. Estructura Organizacional

BOGOT/\
Despacho de la Secretaria
! I | 1
N =
&= & E. -:»
dih = N o
Oficina Asesora de Planeacién Oficina Asesora Juridica Oficina de Control Interno Oficina de Control Disciplinario Interno
I 1
%
i
50 Ale
| | |
Subsec'r?tana del Cuidado y Subsecret.ana de Fonalec!vﬂento de subiseeretdis de Gestidn Carporativa
Politicas de Igualdad Capacidades y Oportunidades
! 1 | 1 [ 1 | I 1
& ] = 000 =
8| O A CE 89
n Er.- 20 1O éQ o= =4 L
DY @l o & <
Direccién de Direccidn de  Direccién de  Direccién del Direccién de Direccién de Direccién Direccién de Direccién de
Derechos y Gestion del Enfoque Sistema Territorializacié Eliminacion de Iministrativa y Talento Contratacién
Disefio de Conocimiento  Diferencial Distrital de n de Derechos y Violencias contra las Financiera Humano
Politicas Cuidado Participacién Mujeres y Accesoa la
Justicia

Fuente: Elaboracion Propia OAP SDMujer. 2024

Se comprende en su estructura interna, el indice completo interno de la Entidad, alineado
por la Resoluciéon 1519 DE 2020 «por la cual se definen los estandares y directrices para
publicar la informacion sefalada en la Ley 1712 del 2014 y se definen los requisitos materia
de acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos»,
a continuacion:

¢ 1. Informacién de la Entidad,
o 1.2. Estructura Organica
= 1.2.1 Organigrama
= 1.2.1.1 Despacho de la Secretaria
= 1.2.1.1.1 Oficina Asesora de Planeacién
1.2.1.1.2 Oficina Asesora Juridica
= 1.2.1.1.3 Oficina de Control Interno
1.2.1.1.4 Oficina de Control Disciplinario Interno
= 1.2.1.2 Subsecretaria del Cuidado y Politicas de Igualdad
.2
.2
.2

. 1.2.1 Direccion de Derechos vy Diseno de Politicas
1.2.2 Direccion de Gestion del Conocimiento
1.2.3 Direccion de Enfoque Diferencial
= 1.2.1.2.4 Direccién del Sistema Distrital de Cuidado
= 1.2.1.3 Subsecretaria de Fortalecimiento de Capacidades y
Oportunidades

1.2.
1.2,
1.2.
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https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-politicas-de-igualdad/direccion-de-gestion-del-conocimiento
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-politicas-de-igualdad/direccion-de-enfoque-diferencial
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-politicas-de-igualdad/direccion-del-sistema-de-cuidado
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-fortalecimiento-de-capacidades-y-oportunidades
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-fortalecimiento-de-capacidades-y-oportunidades
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= 1.2.1.3.1 Direccion de Territorializacion de Derechos vy
Participacion
= 1.2.1.3.2 Direccién de Eliminacién de Violencias contra
las Mujeres y Acceso a la Justicia
= 1.2.1.4 Subsecretaria de Gestion Corporativa
= 1.2.1.4.1 Direcciéon Administrativa y Financiera
= 1.2.1.4.2 Direcciéon de Talento Humano
= 1.2.1.4.3 Direccién de Contratacion
= 1.2.2 Nombramientos y Encargos Ley 189 de 2020
= 1.2.3 Nombramientos Ley 2080 de 2021

6.5.Tendencias tecnolégicas

En la siguiente tabla se presentan las tendencias en materia tecnologica que existen en la
actualidad y que serviran como referente en la identificacion de oportunidades para la
Secretaria Distrital de la Mujer.

Tabla 3. Tendencias tecnologicas

Una aplicacion movil, una aplicacién, una apli o una
app (acortamiento del inglés aplicacion), es una
Aplicaciones moviles aplicacion informatica disefiada para ser ejecutada
en teléfonos inteligentes, tabletas y otros
dispositivos moviles.

Software como un Servicio, abreviado ScuS (del
inglés: Software as a Service, SaaS), es un modelo
de distribucion de software donde el soporte l6gico
y los datos que maneja se alojan en servidores de
una compania de tecnologias de informacion y
comunicacion (TIC), a los que se accede via
Internet desde un cliente.

La capa del medio, la plataforma como servicio, es
la encapsulacion de wuna abstraccibn de un
ambiente de desarrollo y el empaquetamiento de
una serie de modulos o complementos que
proporcionan, normalmente, una funcionalidad
horizontal (persistencia de datos, autenticacion,
mensajeria, etc.).

Uso de nube - Software como
servicio

Uso de nube - Plataforma como
servicio
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https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-fortalecimiento-de-capacidades-y-oportunidades/direccion-de-territorializacion-de-derechos
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-fortalecimiento-de-capacidades-y-oportunidades/direccion-de-territorializacion-de-derechos
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-fortalecimiento-de-capacidades-y-oportunidades/direccion-eliminacion-de-violencias-contra-las-mujeres
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-fortalecimiento-de-capacidades-y-oportunidades/direccion-eliminacion-de-violencias-contra-las-mujeres
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-gestion-corporativa
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-gestion-corporativa/direccion-de-gestion-administrativa-y-financiera
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-gestion-corporativa/direccion-de-talento-humano
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-gestion-corporativa/direccion-de-contratacion
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/nombramientos-encargos
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/nombramientos-planta
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Uso de nube- Infraestructura como
servicio

Infraestructura como servicio (laaS) se refiere a los
servicios en linea que proporcionan un alto-nivel de
APIs utilizadas para direccionar detalles a bajo nivel
de infraestructura como recursos de informatica
fisica, ubicacion, dato partitioning, scaling,
seguridad, copia de seguridad etc.

Automatizacién de procesos con
motor BPM (Business Process
Manager)

Una aplicacién movil, una aplicacion, una apli o una
app (acortamiento del inglés application), es una
aplicacion informatica disefiada para ser ejecutada
en teléfonos inteligentes, tabletas y otros
dispositivos moviles.

Automatizacién de procesos con
motor RPA (Robotic Process
Automation)

Se llama Gestion de Procesos de Negocio
(Business Process Management o BPM en inglés)
a la metodologia empresarial cuyo objetivo es
mejorar la eficiencia a través de la gestidon
sistematica de los procesos de negocio, que se
deben modelar, automatizar, y optimizar de forma
continua.

Software para analisis de datos
descriptivo

Los datos no estructurados, generalmente son
datos binarios que no tienen estructura interna
identificable. Es un conglomerado masivo vy
desorganizado de varios objetos que no tienen valor
hasta que se identifican y almacenan de manera
organizada.

Software para analisis de datos
predictivo

Herramientas de calidad de datos son los medios
tecnologicos o métodos estadisticos manuales que
pueden emplearse para resolver los problemas
mas frecuentes de calidad de datos que afectan a
la informacion empresarial.

Software para analisis de datos
cognitivo

Una plataforma de trabajo colaborativo es un
espacio virtual de trabajo, o sea, una herramienta
informatica (con frecuencia un sitio digital en
Internet), que centraliza todas las funcionalidades
ligadas a la conduccién de un proyecto, la gestién
de conocimientos y/o el funcionamiento de una
organizacién, poniendo las mismas a disposicion de
los diferentes actores involucrados.

Software de inteligencia artificial

El termino NoSQL se refiere a la denominacion en
inglés Not Only SQL. Plantea modelos de datos
especificos de esquemas flexibles que se adaptan
a los requisitos de las aplicaciones mas modernas.
Tienen un conjunto increible de caracteristicas y
varios modelos que descubriremos mas adelante.
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En términos simples, el Internet de las cosas (loT)
hace referencia a la tendencia constante de
conectar todo tipo de objetos fisicos al Internet,
especialmente aquellos que quiza ni se imagina.
Puede ser cualquier tipo de elemento, desde
objetos  domésticos  comunes, como los
refrigeradores y las  bombillas; recursos
empresariales, como las etiquetas de envio y los
dispositivos médicos; hasta elementos portatiles sin
precedentes, dispositivos inteligentes e incluso
ciudades inteligentes que solo existen gracias al
loT.
La arquitectura orientada a servicios (SOA) es el
nexo que une las metas de negocio con el sistema
de software. Su papel es el de aportar flexibilidad,
desde la automatizaciéon de las infraestructura y
herramientas necesarias consiguiendo, al mismo
tiempo, reducir los costes de integracion. SOA se
ocupa del disefio y desarrollo de sistemas
distribuidos y es un potente aliado a la hora de llevar
a cabo la gestién de grandes volumenes de datos,
datos en la nube y jerarquias de datos.
Cuando hablamos de datos estructurados nos
referimos a la informaciéon que se suele encontrar
en la mayoria de las bases de datos. Son archivos
de tipo texto que se suelen mostrar en filas y
columnas con titulos. Son datos que pueden ser
ordenados y procesados facilmente por todas las
herramientas de mineria de datos. Lo podriamos
ver como si fuese un archivador perfectamente
organizado donde todo esté identificado, etiquetado
y es de facil acceso.
Herramientas de calidad de datos son los medios
tecnolégicos o métodos estadisticos manuales que
pueden emplearse para resolver los problemas mas
frecuentes de calidad de datos que afectan a la
informacion empresarial.
El termino NoSQL se refiere a la denominacién en
inglés Not Only SQL. Plantea modelos de datos
Bases de datos NoSQL (Not Only |especificos de esquemas flexibles que se adaptan
SQL) a los requisitos de las aplicaciones mas modernas.
Tienen un conjunto increible de caracteristicas y
varios modelos que descubriremos mas adelante.
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Gestién y analisis de datos
estructurados (Motores ETL-ELT,
Bodegas de datos y datamarts)

Gestidn y andlisis de datos no
estructurados (documentos, audios,
videos) con Big Data

Herramientas de gestion de calidad
de datos
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En términos simples, el Internet de las cosas (loT)
hace referencia a la tendencia constante de
conectar todo tipo de objetos fisicos al Internet,
especialmente aquellos que quiza ni se imagina.
Puede ser cualquier tipo de elemento, desde
objetos  domésticos  comunes, como los
refrigeradores y las  bombillas; recursos
empresariales, como las etiquetas de envio y los
dispositivos médicos; hasta elementos portatiles sin
precedentes, dispositivos inteligentes e incluso
ciudades inteligentes que solo existen gracias al
loT.
La arquitectura orientada a servicios (SOA) es el
nexo que une las metas de negocio con el sistema
de software. Su papel es el de aportar flexibilidad,
desde la automatizaciéon de las infraestructura y
Arquitectura de sistemas orientada | herramientas necesarias consiguiendo, al mismo
a servicios SOA tiempo, reducir los costes de integracion. SOA se
ocupa del disefio y desarrollo de sistemas
distribuidos y es un potente aliado a la hora de llevar
a cabo la gestién de grandes volumenes de datos,
datos en la nube y jerarquias de datos.
La arquitectura de microservicios es un método de
desarrollo de aplicaciones software que funciona
Arquitectura de sistemas orientada | como un conjunto de pequefios servicios que se
a Microservicios ejecutan de manera independiente y auténoma,
proporcionando una funcionalidad de negocio
completa
Una maquina virtual es un sistema informatico
virtual, es decir, un contenedor de software bien
aislado que incluye un sistema operativo y una
aplicacion. Cada maquina virtual autdbnoma es
completamente independiente. Si se instalan varias
Maquinas virtuales (Virtualizacion | maquinas virtuales en un mismo ordenador, es
de hardware) posible ejecutar varios sistemas operativos y
aplicaciones en un solo servidor fisico o «host».
Una capa ligera de software, llamada «hipervisor»,
desvincula las maquinas virtuales del host y asigna
recursos informaticos de forma dinamica a cada
maquina virtual segun las necesidades.

Internet de las cosas (I0T)
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Es una tecnologia de virtualizacién basada en
contenedores que comparte el kernel del host para
ejecutar procesos aislados en el espacio del usuario
sin la necesidad de tener otro sistema operativo
ejecutandose, consumiendo recursos innecesarios.
Por definicion, las metodologias agiles son aquellas
que permiten adaptar la forma de trabajo a las
condiciones del proyecto, consiguiendo flexibilidad
e inmediatez en la respuesta para amoldar el
proyecto y su desarrollo a las circunstancias
especificas del entorno.

El término DevOps, que es una combinacion de los
términos ingleses development (desarrollo) y
Devops operations (operaciones), designa la uniéon de
personas, procesos y tecnologia para ofrecer valor
a los clientes de forma constante.

Es de recordar que hace dos meses se anuncié la
seleccion de X-Road como la plataforma de
Interoperabilidad, uno de los Servicios Ciudadanos
Digitales que aportara al pais en el intercambio de
informacion entre Entidades publicas para mejorar
la calidad de vida de los ciudadanos y optimizar la
labor del Estado

La Carpeta Ciudadana es una iniciativa de las
administraciones publicas con objeto de simplificar
la relacion con la administracion por Internet,
aunando en un espacio unico la informacién de los
diferentes procedimientos y tramites y dirigiendo a
la unidad responsable para continuar con la gestiéon
de los mismos, asi como acceder a informacién
personal en poder de las administraciones publicas.
El concepto de Datos Abiertos en el Gobierno se
basa en que los datos o la informacién creados por
la Administracién Publica pertenecen a la sociedad,
dado que han sido financiados y recopilados con
dinero publico y por lo tanto deben estar a
disposicidn de cualquier ciudadano y para cualquier
fin. Los datos abiertos generalmente se comparten
a través de una o varias plataformas web, en
formatos estandar con una estructura de facil
comprension y que permiten que los datos puedan
ser procesados y reutilizados.

Virtualizacion de sistema operativo
en contenedores (Docker)

Metodologias agiles

Plataforma de interoperabilidad X-
ROAD

Carpeta ciudadana

Plataforma de publicacion de datos
abiertos
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Las aplicaciones, la infraestructura, las
herramientas y las mejores practicas que permiten

Business Intelligence el acceso y el anadlisis de la informacion para
mejorar y optimizar las decisiones y el rendimiento
institucional.

Es un proceso en el que se aplican de manera
regular un conjunto de buenas practicas para
trabajar colaborativamente, en equipo y obtener el
mejor resultado posible de proyectos, caracterizado
por:

_Adoptar una estrategia de desarrollo incremental,
en lugar de la planificacion y ejecuciéon completa del
producto. Basar la calidad del resultado mas en el
conocimiento tacito de las personas en equipos
auto organizados, que en la calidad de los procesos
empleados. Solapar las diferentes fases del
desarrollo, en lugar de realizar una tras otra en un
ciclo secuencial o en cascada.

Es un chat en linea que utiliza un algoritmo de
inteligencia artificial llamado Transformer para
procesar y generar respuestas del chat en tiempo

real.
Fuente: Elaboracion Propia OAP SDMujer. 2024

Maycos de desarrollo
AGIL — SCRUM

Chat GPT

6.5.1. Evaluacién de Tendencias tecnoldgicas

De acuerdo con lo anterior, mediante el analisis de las tendencias mas representativas a
nivel tecnoldgico en la Entidad y que en la actualidad estan guiadas por la revolucion
industria 4.0 o industria inteligente, se comprobd que la SDMujer implementa las siguientes:
Cloud Computing, Big Data - Analitica, Plataformas de Ciberseguridad, Plataforma
colaborativa, Uso de nube - Software como servicio, Uso de nube - Infraestructura como
servicio, Maquinas virtuales (Virtualizacién de hardware) y Plataforma de publicaciéon de
datos abiertos. Se presenta resultado de la evaluacién en el Anexo 11. Evaluacion
Tendencias Tecnoldgicas.xlIsx

7. MODELO OPERATIVO

La Secretaria Distrital de la Mujer cuenta con un modelo de gestién guiado por procesos,
con cuatro (4) ejes principales: Estratégicos, Misionales, de Apoyo y de Evaluacion. Dando
cumplimiento al Decreto 415 de 2016 "Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica, Decreto Numero 1083 de 2015, en lo
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relacionado con la definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.", que busca el
fortalecimiento de la Entidad en material TIC. Asi, el proceso de Gestién Tecnoldgica se
encuentra dentro del Mapa de procesos de apoyo, buscando la consolidacion de la
Arquitectura Institucional. A continuacion, se presenta el mapa de procesos de la Entidad.

llustracion 4. Mapa de Procesos SDMujer

SECRETARIA DISTRITAL DE LA MUJER
Mapa de procesos

Direccionamiento Planeacion Arquitectura
Necesidades >> Estratégico y Gestion empresarial

y expectativas

Comunicacion
Estratégica

Gestion
del Conocimiento

Promocién del acceso a la Territorializacion Promocién de la participacion Prevencién y atencién
justicia para las mujeres de la politica publica y representacion de las mujeres a mujeres victimas de violencias

Desarrollo de capacidades Gestion del Tran;:‘;ﬁgﬁdéd?fgfé::ifa?que Gestién de politicas publicas
para la vida de las mujeres Sistema Distrital de Cuidado para nxu'eres

Atencion Gestion del Gestion Gestion
a la ciudadania Talento Humano Contractual Administrativa
Gestion Gestion Gestion Gestion
Financiera Documental Juridica Tecnologica
Seguimiento, Evaluacién Gestién Disciplinaria Satisfacciéon
y Control

( Estratégicos © Misionales O De apoyo O De evatuacic’)n)

Fuente: Elaboracion Propia OAP SDMujer. 2024

Es importante resaltar que se cuenta con la plataforma, Kawak'? (LUCHA), el cual soporta
el Sistema Integrado de Gestion Institucional (SIGI) de la Entidad con actas e informes,
auditorias y planes de mejoramiento, configuracion, contexto de la organizacion,
documentacion e indicadores, entre otros.

A continuacion, se encuentra la descripcién general y objetivos de cada proceso de la
Entidad: estratégicos, misionales, de apoyo y de evaluacion.

12 https://kawak.com.co/sdmujer/
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7.1.Procesos Estratégicos

Tabla 4. Procesos Estratégicos

Asesorar, hacer seguimiento y control al plan
estratégico institucional, planes de accidn,
DEST Direccion’arpiento programas 'y .proy_(?ctos en .Ias etapag de
Estratégico formulacion y ejecucion, con el fin de garantizar el
direccionamiento estratégico a través de los
diferentes instrumentos de planeacion

Orientar y asesorar de manera articulada vy
oportuna a los procesos de la Secretaria Distrital de
la Mujer en la implementacion y sostenibilidad del
Modelo Integrado de Planeacién y Gestion - MIPG,
de acuerdo con los lineamientos y normatividad
vigente, con el fin de lograr los objetivos y metas
propuestas por la Entidad.

Integrar en todos los lenguajes y canales la
perspectiva de género, derechos y enfoque
diferencial, a través de una comunicacién
incluyente, que contribuya a la construccién de una
cultura no sexista.

Producir y divulgar informacion estadistica y
geografica rigurosa sobre la situacién de derechos
de las mujeres con enfoque de género y diferencial;
Gestion del a través de procesos de innovacion tecnoldgica e
Conocimiento intercambio de conocimientos, para que se
favorezca la toma de decisiones de la gestion
publica y el desarrollo de capacidades de las
mujeres.

Alinear los recursos, procesos, iniciativas vy
tecnologias, con la estrategia de la entidad, a través
de ejercicios de arquitectura basados en las
necesidades de los grupos de valor con el fin de
fortalecer la gestién, alcanzar los objetivos vy
fomentar una cultura de innovacion y la mejora
continua.

Planeaciéon y

PLG Gestion

Comunicacion

CEST Estratégica

GCON

Arquitectura

ARQ Empresarial
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7.2.Procesos Misionales

Tabla 5. Procesos Misionales

Promover el acceso a la justicia para las
mujeres, mediante la implementacion de
‘- acciones de coordinacion y articulacion inter e
Promocién de . e T :
intrainstitucional y la realizacion de atenciones
Acceso a la . . . . .
PAJM g de orientacion, asesoria y representacion socio-
Justiciaparalas |. . . . . 9
Mujeres juridica a las mujeres, asi como atencion
psicosocial, para avanzar en el reconocimiento,
garantia y restablecimiento de los derechos
humanos de las mujeres en el Distrito Capital.
Desarrollar acciones conducentes a la
implementacién de la Politica Publica de Mujeres
y Equidad de Género en el ambito local, en el
marco de la estrategia de Territorializacion y de
Territorializacion la operacion del Modelo de Atencion de las
TPP o e Casas de Igualdad de Oportunidades para las
de Politica Publica . . SO . .
Mujeres, mediante la definicién de lineamientos
y ejecucidon de acciones que permitan la
promocién, reconocimiento y garantia de los
derechos humanos de las mujeres y el ejercicio
de su ciudadania.
Promocion de la | Promover y fortalecer la participacion vy
PPRM Participacion y representacion social y politica de las mujeres en
Representacion de | el ambito social, politico y organizativo en el
las Mujeres Distrito Capital.
<. Coordinar 'y hacer seguimiento a |la
Prevenciény . 2 . .,
g, implementacion de acciones de prevencion,
Atencion a . - .
PAMVV . e atencion, proteccion y sancién en el marco de la
Mujeres victimas . : :
. . garantia del derecho de las mujeres a una vida
de violencias ; ) .
libre de violencias.
Disefiar y acompanar la estrategia de
Desarrollo de emprendimiento 'y empleabilidad para la
capacidades para | autonomia econdémica de las mujeres, en toda su
DCVM - . ) ]
la vida de las diversidad, a través del desarrollo de
Mujeres capacidades para el empleo y el emprendimiento
y la incorporacion del enfoque de género en
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estrategias y servicios de la administracion
distrital.

Gestionar y articular un Sistema Distrital de
Cuidado que, bajo un modelo de
corresponsabilidad con el sector privado, las
comunidades y los hogares, asegure el acceso

Gestion del al cuidado para personas que requieren un nivel
GSDC Sistema Distrital P P > G quier .
del Cuidado alto de apoyos, con el fin de reducir el tiempo

total de trabajo de las mujeres; redistribuir con
los hombres el trabajo de cuidado no
remunerado; y contar con mecanismos para su
valoracion y reconocimiento social.

Brindar asistencia técnica para la
transversalizacion de los enfoques de género y
diferencial a los sectores de la Administracion y
las localidades, mediante el disefo e
implementacién de lineamientos que promuevan

Transversalizacion
del Enfoque de

TEGDM Géneroy - )
. . el reconocimiento y la garantia de los derechos
Diferencial para ) ; ) : .
. de las mujeres en sus diferencias y diversidades,
las Mujeres ] : ) e

asi como la igualdad de género en las politicas,
programas y proyectos y el Modelo Integrado de

Planeacién y Gestion de las Entidades.
Dar orientaciones y lineamientos técnicos para
Gestion de llevar a cabo el ciclo de politicas publicas, a partir
GPP del enfoque de género en pro de la garantia de

Politicas Publicas ) R
los derechos de las mujeres; siguiendo las

disposiciones Distritales.

7.3.Procesos De Apoyo

Tabla 6. Procesos De Apoyo

Gestionar y articular un Sistema Distrital de
Cuidado que, bajo un modelo de
corresponsabilidad con el sector privado, las
comunidades y los hogares, asegure el acceso al
cuidado para personas que requieren un nivel alto
de apoyos, con el fin de reducir el tiempo total de
trabajo de las mujeres; redistribuir con los hombres
PG-FO-13 V1
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el trabajo de cuidado no remunerado; y contar con
mecanismos para su valoracion y reconocimiento
social.

GTH

Gestion del

Talento Humano

Gestionar el talento humano de la Secretaria
Distrital de la Mujer, desarrollando acciones que
propendan por su bienestar, fortalecimiento
continuo de competencias, mejoramiento del clima
organizacional, integridad y promocion de la
seguridad y la salud en el trabajo, con el propésito
de tener servidoras y servidores publicos integros
y comprometidos con el cumplimiento y alcance de
la mision y objetivos de la Entidad.

GCT

Gestion
Contractual

Desarrollar las actividades de contratacion de la
SDMujer de acuerdo con las disposiciones legales
vigentes y bajo la observancia de los principios de
transparencia, economia, responsabilidad vy
demas previstos en la Constitucién Politica, el
Estatuto General de Contratacion de Ia
Administracion Publica - EGCAP y demas normas
concordantes y aplicables a la funcion publica.

GAD

Gestion
Administrativa

Definir politicas y directrices que permitan
administrar, custodiar y conservar los bienes a
cargo de la Entidad, asi como gestionar la
prestacion de servicios generales, con el fin de
disponer oportuna y adecuadamente de los
recursos fisicos, y ser un apoyo transversal para el
cumplimiento de la misionalidad de la Entidad.

GFIN

Gestion
Financiera

Administrar y controlar los recursos financieros de
la secretaria, y certificar y presentar en forma real
y fidedigna de los estados financieros y la
informacion financiera, contable y presupuestal de
acuerdo con la normatividad aplicable y las
funciones propias de la Secretaria Distrital de la
Mujer, para garantizar la optimizacion de los
recursos financieros, la calidad, confiabilidad,
razonabilidad y oportunidad de la informacion
financiera de la Entidad.

GDOC

Gestion
Documental

Definir politicas y directrices para la planeacion,
produccion, gestion y tramite, organizacion

PG-FO-13 V1
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I Nombre ~ Objetivo |

transferencia, disposicion final de documentos,
conservacion, preservacion a largo plazo vy
valoracion documental de la documentacion que
produce la Secretaria Distrital de la Mujer bien sea
en medio fisico, electronico, digital y/o hibrido.
Determinar los lineamientos juridicos que se
requieran en la Entidad, bridando asesoria, tramite
a los requerimientos, defensa judicial, prevencion
del dafo antijuridico de acuerdo con la normativa
GJUR | Gestion Juridica | vigente, funciones asignadas a la Oficina Asesora
Juridica y lineamientos adoptados por la
Secretaria Juridica Distrital en el marco del modelo
de Gestion Juridica Publica (Decreto Distrital 430
de 2018).
Planificar, gestionar, evaluar y optimizar la
infraestructura tecnoldgica, que responda a los
requerimientos solicitados por parte de los
usuarios de la Secretaria Distrital de la Mujer, con
Gestion el fin de garantizar la seguridad y la continuidad de
Tecnolodgica la infraestructura tecnologica y velar por la
confidencialidad, integridad, disponibilidad y
autenticidad de la informacién; garantizando un
servicio eficiente en las tecnologias de la
informacion y las comunicaciones.

GTI

7.4.Procesos de Evaluacion

Tabla 7. Procesos De Evaluacion

Evaluar el Sistema de Control Interno de la Entidad
bajo un enfoque por procesos a través de un
examen sistematico, objetivo e independiente de
las actividades, operaciones y resultados de los
procesos, con el propédsito y generar valor,
contribuir con el mejoramiento de las operaciones
y brindar seguridad razonable sobre el
cumplimiento de los objetivos institucionales.

Control Interno | Ejercer la funcion disciplinaria al interior de la
Disciplinario SDMujer en la primera instancia - etapa de
PG-FO-13 V1
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Instruccion, conforme a lo establecido en la ley, a
través de la investigacion de conductas que
puedan constituir faltas disciplinarias por parte de
servidoras (es) y ex servidoras (es) publicas (0s),
asi como por particulares que ejerzan funciones
publicas, garantizando la efectividad de la
busqueda de la verdad material, el cumplimiento de
los derechos y garantias debidos a las personas
que en él intervienen, e implementando estrategias
que conlleven a la prevencion de la falta
disciplinaria.

7.5.Alineacion de Tl con los Procesos - Areas

A partir de la informacion de contexto acerca de la descripcion de los procesos de la
Entidad, se presenta en la tabla 10 los Sistemas de Informacion con los que se cuenta

Tabla 8. Sistemas de Informacién de la SDMujer

SIS-01 SIMISIONAL 1 PCT Sistema Misional de Atencién a Mujeres
SIS-02 KAWAK Lucha Slstema Integrado de Gestion de la
SDMujer
SIS-03 Mesa de ayuda GLPI Sistema de Gestidon de Servicios
Informes Contratos :
SIS-04| Prestacionde | Icops | ostema de Proceso de  Pagos A
o Contratistas de la Entidad
Servicios
SIS-05 Orfeo ORFEOQO | Sistema de Gestién Documental
SIS-06 Pagina web SDMujer I\P/I?J?:rl Web de la Secretaria Distrital de la
SIS-07 Intranet intranet | Portal Interno de la Entidad

Observatorio de

SIS-08 | Mujeres y Equidad OMEG Portal para el Observatorio de Mujeres y

Equidad de Genero

de Género
Manzanas del Manzanas :
SI1S-09 cuidado del cuidado Portal de Manzanas del Cuidado
Aolicativo de Correspon Aplicativo de Consulta de Correspondencia
SIS-10 P . b y Documentacion Antes de la Entrada de
Correspondencia dencia

Orfeo

PG-FO-13 V1
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W omacan SR

Sistema de Sistema de Informacién de Registro y
SIS-11 Informacion de Inventarios C s :
. s ontrol de los Inventarios de la Entidad
inventarios
SIS-12 | Sistema Violeta Violeta Portal We_:b para Sacar Reportes de todas
las Atenciones
Sj Capacitaci |Sistema para la  Construccion e
istema de ! o
SIS-13 Capacitaciones ones Implementacion de Capacitaciones a la
SDMujer | Ciudadania
Sistema de Implementacién y Publicacion
SIS-14 Encuestas Encuestas de Encuestas de la Entidad.
El Sistema “PERNQ” Personal y Némina fue
Sistema de Nomina Desarrollado por la Secretaria de Hacienda
SIS-15 Talento Humano PERNO |del Distrito
y (SHD) para la Administracién y Control de
los Recursos Humanos.
SIS-16 CS'Stem."’T de LIMAY | Sistema de Contabilidad de la Entidad
ontabilidad
Sistema de Aplicativo Web que Permite el Registro de
SIS-17 Votaciones de Votaciones | Entidades u Organizaciones a Participar en
Organizaciones Los Consejos Consultivos
Formulario Unico de Aplicativo que Permite el Registro y Gestion
SIS-18 inventario FUID de los Formularios Unicos de Inventarios
Documental Documental de la Entidad
SIS-19 S'S;ema de Reglstro Consejo | Aplicativo Web que Permite el Registro de
- e Votaciones CTPD |Entidades u Organizaci Partici
Conseio ganizaciones a Participar
)
Micrositio
S1S-20 Formulario Unico de | Micrositio | Aplicativo para el Registro de Evidencia y
Reportes y Avances | FURAG | Preguntas del Reporte de FURAG
de Gestion
Aplicativo Para Fortalecer La Oferta De
S1S-21 Registro de Sistema| Registro |Servicios De Cuidado Y Atencion A La
Distrital del Cuidado| SIDICU |Poblacion De Mayor Dependencia
Funcional.
Portal Web Sistema | Sistema
SIS-22 de Distrital de del Portal de Manzanas del Cuidado
Cuidado Cuidado
SIS-23 SIMISIONAL 2 SIMISION | Sistema Misional d_e: Atencién a Mujeres
AL 2.0 Nueva Implementacion
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Sello en |Sistema para Caracterizar Entidades en la
Igualdad | Adopcion de Politicas de Genero.

SIS-24 | Sello en Igualdad
Fuente: Elaboracion Propia OAP SDMujer. 2024

Se presenta en el Anexo 2. Alineacién de TI x Proceso.pdf, el trabajo realizado por proceso
en la Entidad, identificado y caracterizando los sistemas de informaciéon que usan en su
labor diaria.

7.6.Servicios institucionales

A continuacion, se presenta el portafolio de los servicios institucionales que presta la
Entidad™ frente a los planes, programas y proyectos que le corresponda para el
reconocimiento, garantia y restitucién de los derechos y el fomento de las capacidades y
oportunidades de las mujeres.

Tabla 9. Servicios Institucionales SDMujer

Las Casas Refugio son lugares dignos y
seguros que permiten salvaguardar la vida de
mujeres victimas de violencias mayores de 18
afios, junto con la de sus hijos e hijas u otras
personas a cargo, que se encuentran en
situacion de riesgo

Los servicios de atencion psicosocial de la
Secretaria Distrital de la Mujer son espacios,
individuales y colectivos, encaminados a la
promociéon de la toma de decisiones que
favorezcan el bienestar, la autonomia, el
autocuidado, el empoderamiento, el ejercicio
de la ciudadania y la exigibilidad de derechos
de las mujeres para prevenir y atender las
violencias ejercidas en su contra.

La Secretaria Distrital de la Mujer brinda
orientacion, asesoria y representacion
Orientacion, Asesoria y/o |técnico-legal a favor de mujeres victimas de
Representacién Juridica |violencias en Bogota, con el objetivo de
prevenir, atender, proteger y sancionar las
violencias contra las mujeres, contribuyendo

Acogida y Proteccion
CsSlo1 Temporal a Mujeres
Victimas de Violencias

Orientacion y Atencion

CSIl02 ! )
Psicosocial

CsSio3

'3 https://www.sdmujer.gov.co/sites/default/files/2022-03/documentos/PORTAFOLIO SDMUJER 2021 V3.pdf
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- ID Sewvicios Institucionales  Descripcion

con la eliminacién de las barreras que impiden
a las mujeres acceder a la administracion de
justicia, propendiendo por el reconocimiento,
garantia y restablecimiento de sus derechos,
desde los enfoques de derechos de las
mujeres, de género, diferencial e
interseccional.
Son una iniciativa de la Secretaria Distrital de
la Mujer para reconocer las voces de las
mujeres en las localidades y promover el
Centros de Inclusién intercambio de saberes. Este es un espacio
Digital para las Mujeres |para aumentar los conocimientos acerca de
los derechos de las mujeres a través del
acceso, uso y apropiacién de Tecnologias de
la Informacioén y las Comunicaciones.
La Secretaria Distrital de la Mujer cuenta con
Centro Especializado de | una estrategia denominada Casa de Todas, la
Atencién “Casa de Todas” |cual esta dirigida a mujeres que realizan
actividades sexuales pagadas — ASP.
La Secretaria Distrital de la Mujer, en
articulacion con la Federacion Nacional de
Comerciantes (FENALCO), las tiendas D1,
ARA, Farmatodo, Terpel, Tostao y la Policia
Metropolitana de Bogota, con el apoyo de
Espacios Seguros: Una | ONU Mujeres, cred la estrategia “Espacios
Alianza Vital seguros: Una alianza vital”, mediante la cual
mas de 630 tiendas de las cadenas
mencionadas se ponen a disposicibn como
canales de informacion y de activacion de la
Ruta Unica de Atencién a Mujeres Victimas
de Violencias y en Riesgo de Feminicidio.
Con el proceso de fortalecimiento se busca
hacer un reconocimiento a las organizaciones
Fortalecimiento a Grupos, | de mujeres en sus diferencias y diversidades,
Redes y Organizaciones |y sus esfuerzos cotidianos por desarrollar
acciones para el posicionamiento de la
Politica de Mujeres y Equidad de Género.
Son una estrategia de planeacion urbana y de
servicios, pionera en América Latina. Las
manzanas del cuidado hacen parte del
Sistema Distrital de Cuidado, como un modelo
de integracion institucional creado para aliviar
y redistribuir las cargas de cuidado,
PG-FO-13V1
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- ID Sewvicios Institucionales  Descripcion

histéricamente entregadas a las mujeres. Las
manzanas del cuidado tienen una amplia
oferta de servicios para compartir, rotar y
transformar los trabajos de cuidado, con
escuela del cuidado para hombres, programa
NIDOS para cuidar a nifios y compartir en
familia, oferta de recreacién, juegos vy
desarrollo infantil.
La SDMujer brinda asesoria técnica a los
sectores de la Administracion Distrital,
jugando un rol activo en el desarrollo de
. politicas publicas en donde persisten las
CSI09 Asesorlg a los §ecto_res_ de inequidades de género, ya que se entiende
la Administracién Distrital o, .
que la accion del gobierno no es neutra al
género, y este juega un papel fundamental en
la reproduccién y/o profundizacion de
inequidades en las relaciones de género.
Desde la Direccion de Territorializacion de
Derechos y Participacion y a través de la
Clinica Politica Lidera Par 50/50, se adelantan
procesos de formacién politica de las mujeres
lideresas y ciudadanas en Bogota para
E s avanzar en el logro de una democracia
scuelas de Formacién o
CSl010 Politica paritaria, lo que se traduce en mayor
participacion de las mujeres en las instancias
de participacion ciudadana, mayor cantidad
de mujeres en las listas de los procesos
eleccionarios y, por supuesto, mas mujeres
elegidas para las corporaciones publicas de la
capital (Concejo y JAL) y en el Congreso.
Se relacionan los diferentes canales, puntos
Puntos y Canales de de atencién y horarios que la Secretaria
Atencion Distrital de la Mujer pone a disposicion para la
atencion a la ciudadania.
Fuente: Elaboracion Propia OAP SDMujer

CSl011
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8. SITUACION ACTUAL

8.1.Estrategia de TI

A continuacion, se presenta un andlisis de la situacién actual teniendo en cuenta el
diagnéstico realizado con los procesos de la Entidad, acorde a lo establecido en la politica
de gobierno digital, tanto en los dominios del Marco del Modelo de Referencia de la
Arquitectura Empresarial (MRAE) como en los habilitadores y lineas de accion, con el fin
de identificar el avance en el fortalecimiento de las capacidades que establece el modelo
de Tecnologia de la Informacion en la Secretaria Distrital de la Mujer en materia de Tl y asi
mismo, enfocar los esfuerzos en la reduccién de las brechas encontradas para avanzar en
la transformacion digital.

8.1.1. Business Model Canvas (BMC)

Haciendo uso del modelo de lienzo estratégico de Tl, las interesadas pueden ver de manera
global los aspectos importantes de la gestién de las Tecnologias que realiza en la Entidad
como se presenta en la siguiente ilustracion:

llustracién 5. Business Model Canvas

Socio Clave & | Actividad Calve ./° Propuesta de valor 1% | cliente @ | segmento de cliente a},
Dependente Atender los Requerimientos de i
Gicina de Didr:clt:;;;te Muevos Proyectos Tecnologicos Resl::‘:lotl: ::::lt;?n Cde Cllente Viterris | Persanalde
Flanezcion Planificar, Gestionar, Evaluar, y Plantay Contratista de la
Generar Ia Planeacin Estratégica Qntimizal |2 Infraestruchir 3oMuferh
- Las Tecnolégica
Gestiona Aprobaciones dejfatic
Presupuesto las Realizala Relacisn de Asesorar Tipo
=i iefe e | QAP Atender los Requerimientos de Consultoren Temas de TIC
Soporte de las Tecnologias
Contratacion Implementadas Ciudad de Bogota D.C.
de Personal
6n d e Flante Garantizar |a Seguridad y
DI;:Z‘:& i Recursos clave [E=] Continuidad de infraestructura Canales ﬂ
Humano Genera el Tecnolégica
Plande
Capacitacion . DataCenter Entes de Control Internosy
vloejecuta
* Servidores externos
S * Red de Datos
et C::\a;::v + Canaldelnternet
Contratacitn Gincia » Servicios deNube N . ORCRE
! - Sistemas Operativos Asesorary Acompafiar ala (Sistemas de Gestin
Contratistas. + PersonalTécnicode Tl SDMujer en la Adquisicion e Documental)
+ Director(a)de T Implementacion de Nuevas.
Direcciénde - Sistemas Operativos Tecnologias de la Informacién Entidades de Orden Territorial
Administrati Gestiona * Software de Gestion | | v nacional
vay Inventario Mesa de Servicio
Financiera

Estructura de costos

®»

Fuentes de ingreso

Mantenimientos
Nuevas 2
i Tecrloglis Preventivosy
Salario Canalde Pagosa Correctivos Asignacién de Presupuesto Anual Aprobado por la
Personal de \kernet Sirmitabitas Secretaria Distritalde Hacienda Solicitado por la SDMujer
Planta
Servicios de ,
Licenciamientos
Nube

Fuente: Elaboracion propia OAP SDMujer
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8.1.2. Misidén y vision de TI
e Mision:

Gestionar y adoptar eficientemente los servicios y recursos de gestién Tl y su
disponibilidad, aportando ventajas competitivas de manera innovadora y eficiente
mediante la implementacién de tecnologias de la informacion y las comunicaciones,
que conlleve al cumplimiento de los objetivos estratégicos y de transformacién digital
mejorando la calidad de los servicios a la ciudadania.

e Vision:

Lograr que en la vigencia 2025 al 2027 la Secretaria Distrital de la Mujer cumpla con
las metas de transformacién digital en sus tramites y servicios, alcance a los
procesos en temas de implementacion y reingenieria mediante el uso de tecnologias
emergentes y de cumplimiento a los planes de mejoramiento a la gestion TI,
alineada con las metas del Plan Nacional de Desarrollo y a la Politica de Gobierno
Digital.

o Objetivos estratégicos de TI

o Contribuir con la implementacién de tecnologias emergentes y de cuarta
revolucion para facilitar el desarrollo y el seguimiento de la gestion de la
SDMuijer.

o Habilitar canales virtuales incluyentes para incentivar la participacion
ciudadana y promover los espacios de dialogo con todos los grupos de
interés.

o Transformar la gestion de los datos para proveer informaciéon que fortalezca
la toma de decisiones en la Entidad.

o Apoyar la transformacion digital de la SDMujer

8.1.3. Servicios de TI

Se presenta por ficha el servicio Tl con el que cuenta actualmente la Entidad, alineados con
los objetivos estratégicos en el marco del MRAE y la Politica de Gobierno Digital
establecidos para el presente documento PETI 2025 al 2027, los cuales deben ser
priorizados en su alcance presupuestal para un correcto cumplimiento funcional de los
mismos e implementar el uso de nuevas tecnologias a la Entidad.

A continuacioén, se relacionan los servicios actuales de Tl de la Secretaria Distrital de la
Muijer:

PG-FO-13 V1
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Tabla 10. Ficha de Servicio Correo Electrénico

| S01

| Gestion Tecnologica
‘ Todas

‘ Correo Electronico

Servicio de red que permite a los Usuarios de recibir y
enviar mensajes.

Correo electrénico
Pagina web
Telefonia fija
Telefonia movil
Canal de datos
Canal de Internet
Red LAN

99%
Fuente: Elaboracion propia OAP SDMujer

Tabla 11. Ficha de Servicio Mesa de Ayuda

S02

| Gestion Tecnologica
| Todas
| Mesa de Ayuda

Prestar el servicio de soporte y atencion de incidentes y
requerimientos tecnolégicos.

‘ Gestion

‘ Usuarias(os) Internos

Para registrar casos: 24 horas, 7 dias a la semana
Atencién de casos: lunes a viernes de 7:00 AM a 4:30 PM

Correo electrénico

Pagina web

Canal de datos

Canal de Internet

Red LAN

Redes Sociales

Aplicativos

Presencial

Para registro de casos: 99%

Fuente: Elaboracion propia OAP SDMujer
PG-FO-13V1



Codigo: GT-PL-6

PROCESO DE GESTION TECNOLOGICA

Version: 03

Fecha de Emision:
20/12/2024

ALCALDIA MAYOR PLAN ESTRATEGICO DE TECNOLOGIAS
mm———— DE LA INFORMACION Y LAS COMUNICACIONES

Pagina 40 de 127

Tabla 12. Ficha de Servicio Pagina Web SDMujer

S03

Gestion Tecnoldégica
Todas

Pagina Web SDMujer

‘ Presentar la informacion de la Entidad a la comunidad

‘ Comunicacion

\ Funcionarios, Contratista y Publico en General

‘ 24 horas, 7 dias a la semana

Pagina web
Telefonia movil
Canal de datos
Canal de Internet
Red LAN
Aplicativos

99%

Fuente: Elaboracion propia OAP SDMujer

Tabla 13. Ficha de Servicio Intranet

\ S04

| Gestion Tecnologica

‘ Todas

‘ Intranet

Presentar la informacion y acceso a las aplicaciones de la
Entidad para los funcionarios y Contratistas.

‘ Comunicacion

‘ Usuarias(os) Internos

‘ 24 horas, 7 dias a la semana

Pagina web
Telefonia movil
Canal de datos
Canal de Internet
Red LAN
Aplicativos

99%

Fuente: Elaboraciéon propia OAP SDMujer
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Tabla 14. Ficha de Servicio Encuestas

| S05

| Gestion Tecnologica

‘ Todas

‘ Encuestas

Aplicativo Web para realizar las encuestas tanto internas

como externas de la Entidad.

| Gestion recursos

| Funcionarios, Contratista y Publico en General

Disponibilidad: 24 horas, 7 dias a la semana

Operacion: lunes a viernes de 7:00 AM a 4:30 PM
e Pagina

Telefonia movil

Canal de datos

Canal de Internet

Red LAN

o Aplicativos

Plazo promedio para recibir respuestas: 5 dias habiles

Fuente: Elaboracion propia OAP SDMujer

Tabla 17. Ficha de Servicio Internet

| S08
| Gestion Tecnologica
Gestion Tecnoldégica

‘ Internet

Capacidad de establecer una conexion entre diferentes
dispositivos de la Entidad.

‘ Comunicacion

‘ Usuarias(os) Internos

Disponibilidad: 24 horas, 7 dias a la semana
Operacion: lunes a viernes de 7:00 AM a 4:30 PM

e Correo electrénico

e Telefonia movil
e Canal de datos
e Canal de Internet
e RedLAN
e Aplicativos
99%

Fuente: Elaboracion propia OAP SDMujer
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Tabla 15. Ficha de Servicio DNS

\ S09

| Gestion Tecnologica

| Gestion Tecnologica

\ DNS

maquina.

Servicio de Traduccion de direcciones IP a nombres de

‘ Gestion recursos

Usuarias(os) Internos y Externos

24 horas, 7 dias a la semana

e Telefonia fija

e Telefonia movil

e Canal de datos

e Canal de Internet
e RedLAN

e Aplicativos

Fuente: Elaboracion propia OAP SDMujer

Tabla 16. Ficha de Servicio Directorio Activo

s1o

| Gestion Tecnologica

| Gestion Tecnologica

‘ Directorio Activo

‘ Servicio de red distribuida de computadores

Gestion recursos

‘ Usuarias(os) Internos

‘ 24 horas, 7 dias a la semana

Telefonia fija
Telefonia movil
Canal de datos
Red LAN
Aplicativos

99%

Fuente: Elaboracién propia OAP SDMujer
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Tabla 17. Ficha de Servicio DHCP

s11

| Gestion Tecnologica

| Gestion Tecnologica

‘DHCP

Protocolo de direccionamiento dinamico

Gestion recursos

‘ Usuarias(os) Internos

‘ 24 horas, 7 dias a la semana

Telefonia movil
Red LAN
Aplicativos

99%

Fuente: Elaboracion propia OAP SDMujer

Tabla 18. Ficha de Servicio Backups

s12

| Gestion Tecnologica

| Gestion Tecnologica

‘ Backups

Respaldo o copia de seguridad de datos o sistemas
operacionales.

| Seguridad

Usuarias(os) Internos

Disponibilidad: 24 horas, 7 dias a la semana
Operacion: Segun programacion de copias de seguridad

Canal de Internet
Red LAN

Redes Sociales
Aplicativos

99%

Fuente: Elaboracion propia OAP SDMujer
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Tabla 19. Ficha de Servicios Nube Oracle

s14

| Gestion Tecnologica

| Gestion Tecnologica

‘ Servicios en la Nube

Servicio de computaciéon en nube que proporciona
servidores, almacenamiento, redes, aplicaciones y
servicios a través de una red para los Usuarios de la
Entidad

‘ Gestion recursos

‘ Usuarias(os) Internos

Disponibilidad: 24 horas, 7 dias a la semana
Operacion: lunes a viernes de 7:00 AM a 4:30 PM

e Correo electronico
e Canal de Internet
o Aplicativos

99%

Fuente: Elaboracion propia OAP SDMujer

Tabla 20. Ficha de Servicios Kawak

S16

Gestion Tecnoldégica

Todas

KAWAK

Herramienta Web para el Sistema Integrado de Gestion.

Gestion recursos

Usuarias(os) Internos y Externos

24 horas, 7 dias a la semana

e Pagina web
e Canal de datos
e Canal de Internet
e RedLAN
e Aplicativos
99%

Fuente: Elaboraciéon propia OAP SDMujer
8.1.4. Politicas y estandares para la gestion de la gobernabilidad de TI

Se presenta a continuacion, la estructura de Gobierno de Tl y Gestidén Tecnolégica de la
Oficina Asesora de Planeacion de la Secretaria Distrital de la Mujer:
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llustracion 6. Estructura Gobierno Tl - SDMujer

— Politica de Seguridad de la Informacion
Manual de Politicas Especificas de
Seguridad de la Informacion
Manual de Gestion de Riesgos de

Seguridad de la Informacién

- Manual de Desarrollo o
Politicas y

Estandares para
la Gestion de la Informacion

Gobernabilidad
de Tl Administracion del Plan de Continuidad
del Negocio TIC
Implementacion y Mantenimiento de
Soluciones de Informacion

Mantenimiento de Sistemas de

Gestion de Soporte a Usuarios e
Incidentes TIC
Gestion de Soluciones y Servicios
Implementacion de Soluciones y
Servicios de Tecnologia

Fuente: Elaboracion propia OAP SDMujer. 2024

Gestion de Seguridad de la Informacion
Procedimientos Actualizacién del PETI

Asimismo, se presentan las politicas de Tl y estandares del proceso de Gestion
Tecnoldgica:

e Caracterizaciones
o gt-ca-0 - caracterizacion gestion tecnoldgica - v3

¢ Formato

o gtfo-7 - acuerdo de uso de la vpn - v1

o gt-fo-8 - acuerdo de confidencialidad empleado publico o trabajador oficial -
v3
gt-fo-13 - registro de ingreso al centro de computo - v3
gt-fo-16 - formato basico para presentacion de proyectos de software - v1
gt-fo-19 - historia de usuario - software - v2
gt-fo-20 - paso a produccién de software - v3

O O O O
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gt-fo-22 - persistencia de datos de software - v3

gt-fo-24 - definicidon del proyecto de software - v2

gt-fo-25 - matriz de pruebas de software - v2

gt-fo-26 - solicitud de cambios - rfc - v1

gt-fo-27 - autodiagnostico recoleccion de datos personales - v1
gt-fo-28 - plan de capacitacion soluciones de informacion - v1
gt-fo-29 - anexo técnico procesos de adquisicion de tecnologia - v1
gt-fo-30 - check list mantenimientos de sistemas de informacion - v1
gt-fo-31 - acuerdo de confidencialidad contratistas y proveedores - v2
gt-fo-32 - check list sequimiento vy verificacion érdenes de compra - tienda
virtual del estado colombiano (tvec) - v1

O 0O 0O 0O OO OO0 OO O0

e Guia
o gt-gu-1 - quia de referencia manual técnico - v1
o gt-gu-2 - quia de referencia de manual de usuario - v1

e Manual

o gt-ma-1 - manual gestién tecnoldgica - v4

o gt-ma-2 - manual de lineamientos herramientas tecnoldqicas - v1

o gt-ma-3 - manual de politicas especificas de sequridad de la informacion -
v3

o gt-ma-4 - manual de desarrollo o mantenimiento de sistemas de
informacion - v1

o gt-ma-5 - manual de gestion de riesgos de seguridad de la informacion - v1

e Plan
o gt-pl-3 - plan de comunicacién, sensibilizacion y capacitacion en seguridad
de la informacién y datos personales - v2
o gt-pl-5 - plan de mantenimiento de sistemas de informacion - v1
o gt-pl-6 - plan de comunicaciones del plan de tecnologias de la informacion -

peti - v1

e Politicas
o gt-plt-1 - politica de seguridad de la informacion de la secretaria distrital de

la mujer - v3

¢ Procedimiento
o gt-pr-12 - gestidon de soporte a usuarios e incidentes tic - v1
gt-pr-13 - administracion del plan de continuidad - v1
gt-pr-14 - gestion de seguridad de la informacion - v1
gt-pr-15 - implementacion de soluciones y servicios de tecnologia - v1
gt-pr-16 - gestion de soluciones y servicios - v1
gt-pr-17 - implementacion y mantenimiento de soluciones de informacion -
v3

O O O O O
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Si bien la documentacion relacionada anteriormente corresponde al proceso de Gestidon
Tecnoldgica, también es importante tener en cuenta que hay otros procesos que cuentan
con apoyo a las TI, por lo cual se recomienda integrar toda la gestibn en un mismo

repositorio.

8.1.5. Capacidades de TI

A continuacion, se relacionan las capacidades de Tl que hacen parte de la gestion de las
Tecnologias de la Informacion de la Entidad de acuerdo con tabla de convenciones:

Tabla 21. Convencién niveles de madurez para evaluar

Inexistente

Aquel que muestra la ausencia de un servicio o
proceso

0

Inicial

Implica el desarrollo de un proceso inicial y capacidad
de Gestidon y Gobierno Tl orientado al mantenimiento
y operacion de la infraestructura TI.

Desarrollo

Proceso y procedimientos en desarrollo con las
capacidades para la Gestion y Gobierno Tl donde
interviene la adopcion de estandares y documentacion
catalogada en la institucion

Gestionada

Proceso, procedimientos y servicios de Tl gestionados
mediante un modelo de referencia (MinTIC) en
Gestién y Gobierno Tl con una definicion clara de
capacidades y responsabilidades alineado con la
estrategia del negocio.

Administrada

Proceso, procedimientos y servicios de TI
administrados para la Gestion y Gobierno TI
que incorpore la cultura organizacional, con métricas
de calidad y un modelo de capacidades tecnoldgicas
adoptado por la Entidad.

Optimizada

Mejoramiento continuo de los procesos,
procedimientos y servicios de Tl optimizados para la
Gestién y Gobierno TI, sirviendo como referente del
sector y modelo para otras Entidades publicas.

Fuente: Elaboracién propia OAP SDMujer
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Tabla 22. Capacidades de Tl - Situacién Actual

Estrategia TI

Gestionar arquitectura Tl

Gestionar Proyectos de Tl

Gestionar el PETI

Gestionar Procesos de Tl

Definir politicas de Tl

Definir procedimientos de TI

Gobierno Tl | Cumplimiento y alineacion
Gestion de la Operacién de Ti
Gestién de indicadores de Tl
Gestionar el portafolio de servicios de Tl
Datos de Administrar modelos de datos
Informacién | Gestionar flujos de informacion

Sistemas de

Administrar Sistemas de Informacion

Gestionar el ciclo de vida de desarrollo

Informacién | Interoperar Tl
Gestionar el catdlogo de sistemas de informacion
Gestionar disponibilidad
Realizar soporte a usuarios
Infraestructura | Gestionar cambios

TI Administrar infraestructura tecnoldgica
Gestionar los incidentes de TI
Gestionar el catalogo de infraestructura de Tl

Usoy

Apropiacion Apropiar Tl

Gestionar las vulnerabilidades técnicas
Gestionar el aseguramiento de plataformas
Gestionar el acceso a las plataformas tecnoldgicas

Gestionar el ciclo de vida de desarrollo seguro
Fuente: Elaboracién propia OAP SDMujer

Seguridad de
la Informacion

= INOI=2 N WWININBEINW=2INN=2 22 2NWININN=2IN W

8.1.1. Tablero de control de Tl

El proceso de Gestién Tecnoldgica para el monitoreo y evaluacién de desempefio de la
gestion de Tl construyd un tablero en una hoja de calculo para realizar el seguimiento a la
prestacion de los servicios tecnologicos y la medicion del cumplimiento de los acuerdos de
niveles de servicio (Anexo 4. Matriz de indicadores TI - Tableros.xlsx). En la plataforma de
Mesa de Ayuda los tableros tienen casos registrados discriminados por mes detallado por
soporte, nivel de cumplimiento de ANS, nivel de satisfaccién y seguimiento a casos. Ver
ilustracion 7.
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llustracion 7. Tablero de Control - Mesa de Ayuda

2.6K s 290 o 0 68 2
Programas Computers Network devices Phones B nuevo B Encurso (asignada) M Encurso (planificada) @ Enespera
B Resueltas B Cerado
800
21 o 45 (. 0 fo=] 82 =] 600
Licenses Monitors Racks Printers
400
200
| 880 0 4§ 0 88§ 8|
2022- 2022- 2023- 2023- 2023- 2023- 2023- 2023- 2023- 2023- 2023- 2023~
/ y n 12 o1 02 o3 o4 as 08 o8 09 10
By 221 36
Dato no encontrada
Estado de casos por mes ®
Computers por Monitors por Modelo Network devices por
Manufacturers % @ | Estado 284K @ |19 Q) A1
X Tickets Casos tarde Problemas Cambios
2.5K o 8 2 6 W 144K ©
Usuarios Groups Suppliers Documents
FROE EIZEDEL. ey SOPUIE 1ECNL. gy
1 Karen Estefan... n— Sistemas de |...  —
1 < 8 rg\, 2 @ 25 ﬁE Sandra Liliana. ..  — Sistemas de |...  ——
Entidad Profiles Base de Proyectos Linea Purpura... I —— Sin categoria  EE————
conocimiento Analsabel Sa... I Sistemas de | EE———
o 400 800 o 2000 4000 60C
Principales solicitantes de casos Principales categorias de casos

Fuente: Elaboracion propia OAP SDMujer. 2024

8.2.Gobierno de TI

Las TIC en la SDMujer requieren disponer de un esquema / modelo administrativo de
gobierno y gestién de las TIC que dé el direccionamiento y supervision ejecutiva y ademas
garantice el alineamiento, la planeacion, organizacién, entrega de servicios de Tl de manera
oportuna, continua y segura. Con base en los lineamientos que ha establecido el MinTIC'
se ha realizado la siguiente evaluacion del Gobierno de Tl con el que cuenta la secretaria
Distrital de la Mujer. A continuacién, se presentan los dominios estado actual y madurez

COBIT™:

Tabla 23. Gobierno de Tl - Estado Actual Estrategia Tl

MGGTI.LI.LES.O
1-
Documentacién
de la estrategia
de Tl en el PETI

Se cuenta con un PETI el cual contiene la
proyeccién de la estrategia para 4 afos vigencia
2020 al 2024, y es actualizado anualmente a
razobn de su avance e implementacion de
proyectos. Se debe contar con indicadores mejor
estructurados para realizar su seguimiento y
actualizacion.

4 MinTIC, MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestion y Gobierno Tl (MGGTI), versién 1.0 2019.
8 El COBIT es un modelo de evaluacion y monitoreo que enfatiza en el control de negocios y la seguridad IT y que abarca
controles especificos de IT desde una perspectiva de negocios.
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La SDMujer cuenta con la politica de seguridad
de la informacion la cual facilita la gestion y la
gobernabilidad de Tl. Segun los lineamientos del
MinTIC hace falta la implementacion de las

MGGTI.LI.ES.0 | siguientes politicas: continuidad del negocio,
2 - Politicas de | gestion de informacion, adquisicidon tecnoldgica, 3
Tl desarrollo e implantacion de sistemas de
informacion. Asi mismo, se debe generar un
mecanismo para revision y actualizacion anual
de las politicas, procedimientos, guias vy
manuales de TI.
MGGTI.LI.LES.O .
i Anualmente se realizan proyectos que
3 - Gestion de | . ;
incorporan componentes de Tl bien sea para
los proyectos . .
con actualizar la plataforma y aplicativos actuales de 2
la Entidad o para mejorar los que ya se
componentes . .
de Tl encuentran en funcionamiento.
La SDMujer de manera periédica realiza el
MGGTI.LI.ES.0 | seguimiento y control de la ejecucién del
4 — Gestion del | presupuesto de Tl. El presupuesto identifica el 3
presupuesto de | presupuesto asignado a la operacion de Tl y el
Tl presupuesto asignado a los proyectos de
inversion.
NGGTILLES 0 | S€ SUenls con i codago ge sevlos % T
5 - Catalogo de P P y 2

servicios de TI

catalogo actualizado mediante el portafolio de
servicios.

MGGTI.LI.ES.O
6 - Evaluacion
de la gestion de
la estrategia de

Actualmente no se realiza una evaluacion de la
estrategia integral de Tl para determinar el nivel
de avance y cumplimiento de las metas definidas
en el PETI.

Tl
MGGTI.LI.ES.0 No se cuenta con un tablero de indicadores que
7 - Tablero de ; L
o permita tener una vision integral de los avances 1
indicadores de :

T y resultados en el desarrollo de la Estrategia TI.

N ha realiz n valuacion re |

MGGTILLLES.0 0 se ha realizado una evaluacion sobre la

8 - Investigacion

implementacion de nuevas tecnologias en la
Entidad con el fin de buscar componentes

PG-FO-13 V1



Cédigo: GT-PL-6

PROCESO DE GESTION TECNOLOGICA

Version: 03

Fecha de Emision:
PLAN ESTRATEGICO DE TECNOLOGIAS 20/12/2024
DE LA INFORMACION Y LAS COMUNICACIONES

Pagina 51 de 127

e innovacion en | innovadores que ayuden a alcanzar los objetivos
Tl estratégicos definidos y atender las necesidades

de los grupos de interés.
MGGTI.LI.LES.0 | En la actualidad no se involucra al ciudadano en
9 - Diseno la definicidn de los servicios digitales, con el fin
dirigido por el | de asegurar que el resultado final satisfaga las

usuario necesidades de los usuarios.
Fuente: Elaboracion propia OAP SDMujer

llustracion 8. Estado actual MGGTI - Dominio de Estrategia de TI

Dominio de Estrategia de TI

MGGTI.LI.ES.01 - Documentacion de
la estrategia de Tl en el PETI

MGGTI.LI.ES.09 - Disefio dirigido por

. MGGTI.LI.ES.02 - Politicas de Tl
el usuario

MGGTI.LI.ES.03 - Gestién de los
proyectos con componentes de Tl

MGGTI.LI.ES.08 - Investigacion e
innovacion en Tl

H MGGTI.LI.ES.04 — Gestidn del
presupuesto de Tl

MGGTI.LI.ES.07 - Tablero de
indicadores de Tl

MGGTI.LI.ES.06 - Evaluacion de Is MGGTI.LI.ES.05 - Catdlogo de
gestion de la estrategia de Tl servicios de Tl

Fuente: Elaboracion propia OAP SDMujer. 2024

Tabla 24. Gobierno de Tl - Estado Actual Gobierno Tl

No se ha estructurado un esquema de Gobierno
de Tl alineado con la estrategia misional y con el

MGGTI.LI.GO.0 Modelo Integrado de Planeacién y Gestion, que

1 - Esquema de ) ) . - 1
. estructure y direccione el flujo de las decisiones

Gobierno de TI

de TI. ElI esquema de Gobierno de Tl a
implementar deberia identificar los roles, los
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procesos y los recursos necesarios para habilitar
las capacidades de TI.

Se tienen documentadas acciones que permitan
corregir, mejorar y controlar procesos de Tl que
se encuentren dentro de la lista de no

MGGTI.LI.GO.0 | conformidades generada en el marco de las
2 - Gestidén de | auditorias de control interno y externo, a fin de 3
las no contribuir con el compromiso de mejoramiento
conformidades | continuo de la administracion publica de la
Entidad; esto se realiza en el sistema KAWAK
donde se pueden ver todas las no conformidades
y las acciones implementadas en el tiempo.
MGGTIL.LI.GO.0 | Se cuenta con el proceso de "Gestion
3 - Tecnoldgica" siguiendo los lineamientos del 5
Macroproceso | Modelo Integrado de Planeacion y Gestion de la
de gestion de Tl | Entidad.
Se cuenta con el procedimiento GT-PR-12 -
GESTION DE SOPORTE A USUARIOS E
MGGTI'L.L,GO'O INCIDENTES TIC para atender los incidentes de
4 — Gestion de : : . 3
. primer, segundo y tercer nivel, para sus servicios
Incidentes de TI \ .
de TI, a través de un unico punto de contacto
como puede ser una mesa de servicio.
MGGTI.LI.GO.0 | No se ha definido e implementado formalmente
5 — Gestion de | un procedimiento para gestionar los incidentes 1
problemas de Tl | recurrentes y tratarlos como problemas.
MGGTI'L.l,'GO'O La Entidad no cuenta con un procedimiento de
6 - Gestidn de . 1
. control de cambios documentado.
cambios
MGGTI.LI.GO.0 Se r_\a reallzadc_> una identificacion de
) capacidades de Ti, sin embargo, no se han
7 - Capacidades | . . . 1
identificado las requeridas para ofrecer los
y recursos de Tl s .
servicios que demanda la SDMuijer.
MGGTI.LI.GO.0
8 — Optimizacioén | Algunas de las compras de servicios 3
de las compras | tecnoldgicos se realizan a través de AMP.
de Tl
MGGTI.LI.GO .0 No se Icue’nta con un esquema c:e criterios o ,
9 - Criterios de metp(jo ogias que dlregplonen a toma de
decisiones de adopcion y compra de
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adopcion y de
compra de TI

Tecnologias de la Informacién (Tl), buscando el
beneficio econdmico y de servicio de la
institucion.

MGGTI.LI.GO.1
0 — Evaluacioén

La Entidad no cuenta con indicadores sobre la

((jjeellgegseir’:i]g:g(; evaluacion de desempefio de la gestion de TI. 0
TI
La mejora de procesos se hace AdHoc y no
MGGTILLGO.1 sobre una estructura de situacion actual y
1‘ ~ '~ " | situacion objetivo con la mejora establecida, sin
Mejoramiento de embargo,.mediante ellejercicio de Arquitectura 1
los procesos Empresarial se busca implementar el mapeo de
todos los procesos y procedimientos para incluir
este tipo de analisis
La SDMuijer sigue lo dispuesto por la ley 80 en
cuanto a los mecanismos de contratacion,
esquema de Direccion, supervision,
%G%LISIHLS(;; segu_imiento, con.tr.ol y recibo a sati_sfaccién de
contratistas de los bienes y servicios 'c.ontratados, sin embargo, 4
TI hace falta una politica que establezca la
obligatoriedad de la transferencia de
conocimiento a través de un mecanismo de
gestién de conocimiento organizacional.
MGGTI.LI.GO.1 -
3 _ Medicion y Actuglmente no se cu_en’Fa con indicadores que
permitan hacer seguimiento al esquema de
reportes del . o " 0
esquema de .goble.r.no de TI. Los |nd|cadores.debe.n permitir
gobierno de TI identificar posibles puntos de mejoramiento.

Fuente: Elaboracién propia OAP SDMujer
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llustracion 9. Estado actual MGGT/ - Dominio de Gobierno de Tl

Dominio de Gobierno de TI

MGGTI.LI.GO.01 - Esquema

de Gobierno de Tl
MGGTI.LI.GO.02 - Gestion
de las no conformidades

MGGTI.LI.GO.13 — Medicién
y reportes del esquema de

MGGTI.LI.GO.12 - Gestid
de contratistas de Tl ﬁ

MGGTI.LI.GO.11 -
Mejoramiento de los.

MGGTI.LI.GO.10 -
Evaluacion del desempefio...

MGGTI.LI.GO.09 - Criterio

de adopcion y de compra... de problemas de Tl
MGGTI.LI.GO.08 MGGTI.LI.GO.07 -

Optimizacién de las... Capacidades y recursos de...

IVIGGTI.LI.G0,0g_

Macroproceso de gestion...

MGGTI.LI.GO.04 — Gestion
de Incidentes de TI

MGGTI.LI.GO.05 -
de problemas de TI

GGTI.LL.GO.05 — Gestion

Gestidn

Fuente: Elaboracién propia OAP SDMujer

Tabla 25. Gobierno de T - Estado Actual Datos de Informacién

MGGTI.LLINF.01

Responsabilidad

No se cuenta con directrices de la gestion de
los Componentes de informacion durante su

documentos arquitectura empresarial se cuenta con un
electrénicos proyecto que busca la implementacion del
Archivo Digital.

. ciclo de vida, de igual forma tampoco se han 0
y gestion de los , . :
establecido acuerdos que garanticen la calidad
componentes de . !
. e de la informacion.
informacion
MGGTI.LLINE.02 No se cuenta con un plan de calidad .de los
. componentes de informacion que incluya
— Plan de calidad . : i,
etapas de aseguramiento, control e inspeccion,
de los "y 2 . L 0
medicion de indicadores de calidad, actividades
componentes de ) . . .
. o preventivas, correctivas y de mejoramiento
informacion . .
continuo de la calidad de los componentes.
No se tiene establecido un programa para la
MGGTI.LI.INF.03 | gestion de documentos y expedientes
- Gestion de electronicos, sin embargo, del ejercicio de 1
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MGGTI.LI.INF.04
- Definicion y
caracterizacion
de la informacion
georreferenciada

La Secretaria Distrital de la Mujer acoge la
normatividad, los estandares relacionados de la
Infraestructura Colombiana  de Datos
Espaciales (ICDE), los lineamientos de politica
de informacion geografica y demas
instrumentos vigentes que rijan la informacion
geografica segun el Comité Técnico de
Normalizacion.

MGGTI.LI.INF.05
- Publicacion de
los servicios de

La Secretaria Distrital de la Mujer no publica los
servicios de intercambio de informacion a
través de la Plataforma de Interoperabilidad del

intercambio de | Estado colombiano debido a que aun no se ha 0
componentes de | implementado mecanismos de
informacion interoperabilidad a ningun nivel.
La Secretaria Distrital de la Mujer no contempla
dentro de los Acuerdos de Nivel de Servicio
MGGTI.LILINF.06 | (ANS) con las dependencias o instituciones
- Acuerdos de para el intercambio de la informacién temas 1
intercambio de | relacionados con la calidad de esta que
Informacién contemplen las caracteristicas de oportunidad,
disponibilidad y seguridad que requieren los
Componentes de informacion.
MSGTI'LI'INFJW Las Secretaria no ha adoptado el uso del
- Uso del Codigo | . . - :
Postal cod!goﬂpostal de la Republica de Qolomblg’en 0
c : el disefio de sus componentes de informacion.
olombiano

Fuente: Elaboracién propia OAP SDMujer
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llustracién 10. Estado actual MGGTI - Dominio de Datos de Informacién

Dominio de DMatos de Informacion

GGTILLINF.O1 -

Responsabilidad y gestién de los
componentes de informacion

MGGTI.LLINF.02 — Plan de
calidad de los componentes de
informacion

MGGTI.LLINF.07 - Uso del
Cddigo Postal Colombiano

MGGTI.LI.INF.06 - Acuerdos de
intercambio de Informacién

MGGTI.LLINF.03 - Gestién de
documentos electrénicos

MGGTI.LLINF.05 - Publicaci§n
de los servicios de intercambi
de componentes de

caracterizacion de la

informacién

GGTI.LLINF.04 - Definicién y

informacién georreferenciada

Fuente: Elaboracién propia OAP SDMujer

Tabla 26. Gobierno de Tl - Estado Actual. Sistemas de Informacion

MGGTI.LI.S1.01 | No se cuenta con una metodologia estandar para
- Metodologia | el desarrollo y mantenimiento de software que
para el oriente los proyectos de construccion o evolucion 1
desarrollo de | de los sistemas de informacion que se desarrollen
sistemas de a la medida, ya sea internamente o a través de
informacion terceros.
Cuando se suscriben contratos con terceras
MGGTI.LI.SI.02 . . " .
_ Derechos partes bajo la figura de "obra creada por encargo
. : o similar, cuyo alcance contempla el desarrollo de
patrimoniales . .
elementos de software, la Entidad incluye en 2
sobre los . D, )
. dichos contratos, la obligacion de transferir a la
sistemas de T : .
) . institucion los derechos patrimoniales sobre los
informacion
productos desarrollados.
MGGTI.LI.S1.03 | En el Manual de Desarrollo o Mantenimiento de
- Guia de estilo | Sistemas de Informacion se cuenta con un 1
y usabilidad numeral en donde se describe la Accesibilidad,
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Usabilidad y estilo para los sistemas de
informacion WEB. Pero es necesario establecer
un gobierno en donde se verifique que esta guia
es aplicada a todos los desarrollos de la Entidad
y extender esta descripcion para todo tipo de
desarrollo.

MGGTI.LI.SI1.04
- Ambientes
independientes
en el ciclo de

No se tiene independencia total de los ambientes
requeridos durante el ciclo de vida de los
sistemas de informacion (desarrollo, pruebas,

requerimientos
de los sistemas
de informacion

vida de los capacitacion y produccion)
sistemas de '
informacion
MGGTI.LI.SI.05 | No se ha incorporado un proceso formal de
— Andlisis de | analisis y gestion de requerimientos de software

en el ciclo de vida de los sistemas de informacién
de manera que se garantice su trazabilidad y
cumplimiento para toda la Entidad.

de vida de los
sistemas de
informacion

de sistemas de informacién, posterior a la
implementacion de estrategias de entrega
continua.

MGGTI.LI.SI.06
- Integracién
continua No se cuenta con una estrategia de integracion
durante el ciclo | unificada en la Entidad dentro del proceso de 2
de vida de los | desarrollo de sistemas de informacion.
sistemas de
informacion
MGGTI.LI.SI.07 .
_Entreqa Dentro del proceso de desarrollo de sistemas de
ey informacioén, no se cuenta con estrategias de
continua .
. entrega continua sobre los nuevos desarrollos de
durante el ciclo | _. . g . 2
. sistemas de informacién, posterior a la
de vidadelos | - . : .
. implementacion de estrategias de integracion
sistemas de .
) . continua.
informacion
MGGTI.LI.SI.08 .
. Dentro del proceso de desarrollo de sistemas de
- Despliegue | . ; e .
continuo in ormacnon, nq se cuenta con estrategias de
. despliegue continuo sobre los nuevos desarrollos
durante el ciclo 2
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MGGTI.LI.SI.09 | Para todo desarrollo se realizan pruebas que
- Plan de cubren tanto lo funcional como lo no funcional, sin
pruebas embargo, no se cuenta con un plan de ello
durante el ciclo | estructurado desde la planeacion del proyecto en 2
de vida de los | donde se vea vinculada la transicion del sistema
sistemas de de informacion a través de los diferentes
informacion ambientes.
MGGTI.LI.SI.10
- Manual del , . .
PP No todos los sistemas de informacién cuenten
usuario, técnico e . :
.. |con la documentacion técnica y funcional 2
y de operacién , )
) debidamente actualizada.
de los sistemas
de informacion
Para el mantenimiento de los sistemas de
MGGTI.LI.SI.11 | . ., . s .
. informacion, no se realiza un analisis de impacto
- Estrategia de : L .

9 formal ante cualquier solicitud de cambio en
mantenimiento : 2
. alguno de sus componentes con el fin de

de los sistemas : N . :
. . determinar la viabilidad del cambio y las acciones
de informacion .
a seqguir.
Se tienen establecidos Acuerdos de Nivel de
MGGTI.LI.SI.12 g
o Servicio (ANS) cuando se contrata con terceros el
- Servicios de N . . o
e mantenimiento de los sistemas de informacion,
mantenimiento , )
. sin embargo, estos no son aplicados a las etapas 2
de sistemas de . . . .
, . del ciclo de vida de los sistemas de Informacion
informacion con . . o
que asi lo requieran velando por la continuidad
terceras partes -
del servicio.
MGGTI.LI.SI.13
- Plan de La Entidad no cuenta con un plan de
calidad de los | aseguramiento de la calidad durante el ciclo de 2
sistemas de | vida de los sistemas de informacion.
informacion
MGGTI.LI.SI.14
. No se cuenta con un proceso formalizado para
Requerimientos g . :
) que los requerimientos no funcionales aplicables
no funcionales . : .
) asociados a los atributos de calidad sean 2
y atributos ) .
. documentados, garantizando su cumplimiento
calidad de los . .
. una vez entre en operacion el sistema.
sistemas de
informacion
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Todos los sistemas de informacién accesibles a
MGGTI.LI.SI.15 | la ciudadania cumplen con las funcionalidades de
— Accesibilidad | accesibilidad que indica la politica de Gobierno
Digital.
Fuente: Elaboracion propia OAP SDMujer
llustracién 11. Estado actual MGGTI - Dominio de Sistemas de Informaciéon

Dominio de Sistemas de Informacion

MGGTI.LLSI.O1 -

Metodologia para el...
MGGTI.LI.SI.02 - Derechos

patrimoniales sobre los...

MGGTI.LI.SI.03 - Guia de
estilo y usabilidad

MGGTI.LI.SI.15 -

Accesibilidad
MGGTI.LI.SI.14 -

Requerimientos no/..

MGGTI.LI.SI.13 - Plan de
calidad de los sistemas de.|.

MGGTI.LL.SI.04 - Ambientes
independientes en el ciclo...

MGGTI.LI.SI.12 - Servicios de
mantenimiento de...

MGGTI.LLSI.05 — Analisis de
requerimientos de los...

MGGTI.LI.SI.11 - Estrategia
de mantenimiento de los...

MGGTI.LLSI.06 - Integracion
continua durante el ciclo...

MGGTI.LISI.10 - Manual de GGTI.LISI.O7 - Entrega

usuario, t4apieay 4%1:00 - plamthe 6GTI.L1.SPBEN Bedsfagig ¢! ciclo--
pruebas durante el ciclo... continuo durante el ciclo...

Fuente: Elaboracion propia OAP SDMujer

Tabla 27. Gobierno de T - Estado Actual. Infraestructura T/

Aunque no se cuenta con un plan de capacidad
MGGTILLLIT.01 - formal la Entldgd gestiona la operacion 'y el
soporte de la infraestructura tecnoldgica, en

Gestion de la iUl 5 ol ¢ ,
infraestructura particu ar, durante la implementacion y paso a
tecnologica produccion de los proyectos de TI, se debe

garantizar la estabilidad de la operacion de Tly
responder acorde al plan de capacidad.
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MGGTI.LIIT.02 - | Se realiza monitoreo de la capacidad, pero no
Capacidad de la | se cuenta con un gobierno sobre ella. Se cuanta o
infraestructura | con un instrumento recientemente diligenciado
tecnologica para la gestion de la capacidad.
La Secretaria Distrital de la Mujer vela por el
_ | cumplimiento de los Acuerdos de Nivel de
MGGTI.LIIT.03 Servicio  (ANS) establecidos para la
Acuerdos de . .
) infraestructura tecnoldgica contratada con 3
Nivel de . o
Servici terceros. Sin embargo, falta una centralizacién
ervicios . .
de proyectos de Tl que esté pendiente del
cumplimiento uniforme de ANS.
MGGTI.LI.IT.04 - | No se ha realizado un ejercicio para identificar
Monitoreo de la | la infraestructura critica de Tl en toda la Entidad o
infraestructura de | y con base en ello realizar el monitoreo del nivel
Tl de consumo de esta.
MGGTI.LLIT.05 - . L . .
Respaldo y Nq se ha reallzado't.m ejercicio para |dent|f|car
i la infraestructura critica de Tl en toda la Entidad
recuperacion de . 2
) para poder contar con los mecanismos
la infraestructura d d Id
de TI adecuados para su respaldo.
MGGTI.LILIT.06 -
Implementacién | La Entidad ha implementado IPv6 segun los
del Protocolo de | lineamientos establecidos en la resolucion 2710 3

Internet version 6
(IPv6)

de 3 de octubre de 2017 de MinTIC.

Fuente: Elaboracion propia OAP SDMujer
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llustracién 12. Estado actual MGGTI - Dominio de Infraestructura Tl

Dominio de Infraestructura TI

MGGTI.LLIT.01 - Gestidn de la
infraestructura tecnoldgica

MGGTI.LLIT.02 - Capacidad de la
infraestructura tecnoldgica

MGGTL.LLIT.06 - Implementacion
del Protocolo de Internet versién 6
(IPv6)

l;’ MGGTI.LLIT.03 - Acuerdos de Nivel
de Servicios

MGGTI.LLIT.O5 - Respaldo y
recuperacion de la infraestructura
de Tl

GGTI.LLIT.04 - Monitoreo de la
infraestructura de Tl

Fuente: Elaboracion propia OAP SDMujer

Tabla 28. Gobierno de Tl - Estado Actual. Uso y Apropiacion

MGGTI.LI.UA.O1
- Estrategia de | No se tiene definida una estrategia de Uso y
Usoy Apropiacion de Tl de los servicios de TI, 1
apropiacién de | sistemas de informacion e informacion.
Tl

No se cuenta con un esquema de incentivos
MGGTI.LI.UA.02 | que, alineado con la estrategia de Uso y

- Esquema de | Apropiacién, movilice a los grupos de interés 1
incentivos para adoptar favorablemente los proyectos de
TI.
MGGTI.LI.UA.03 | El plan de formacion de la Entidad no incorpora
- Plan de el desarrollo de las competencias internas 1
formacién requeridas en TI.

MGGTI.LI.UA.0O4 | No se cuenta con indicadores de Uso y
- Evaluacion del | Apropiacion.
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nivel de
adopcion de TI
MGGTI.LI.UA.05
- Plan de
capacitacion y

Esporadicamente se realiza capacitacion y
entrenamiento funcional y técnico a los

entrenamiento ) . 1
ara los usuarios, con el fin de fortalecer el uso y
P apropiacion de los sistemas de informacion.
sistemas de
informacion
Fuente: Elaboracion propia OAP SDMujer
llustracion 13. Estado actual MGGTI - Dominio de Uso y Apropiacion
DOMINIO DE USO Y APROPIACION DE TI
MGGETILLUA.DL - Estrategia de Uso y
apropiacion de Tl
5
45
4
3,5
3
25
MGGTI.LIUA.OS - Plan de capacitacidn y 2
entrenamiento para los sistemas de 15 1 MGGETI.LI.UA.02 - Esguema de incentivos
informacién '1 ;
Wt e 1

MGGTI.LI.UA.04 - Evaluacion del nivel de

- MGGTILLUA.03 - Plan de formacién
adopcion de Tl

Fuente: Elaboracién propia OAP SDMujer

8.2.1. Modelo de gobierno de Tl Actual
Actualmente el Gobierno de Tl esta distribuido en tres (3) dependencias Oficina Asesora de
Planeacioén, Direccién de Gestion del Conocimiento y la Direccion Administrativa y
Financiera como se puede apreciar en la llustracion 17.
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8.2.2. Riesgos de TI

La matriz de riesgos de la Secretaria Distrital de la Mujer se encuentra alojada en la
plataforma Kawak alineada a la Guia para la Administracién del Riesgo'® y el disefio de
controles en Entidades publicas version 6 y hace parte de la gestion Tl de riesgos de las
Tecnologias de la Informacion.

A continuacion, se evidencia la matriz de riesgos en referencia a la gestion Tl con corte a
la fecha octubre 2023.

llustracion 14. Matriz de Riesgos Gestion T/

= {3 Mapade procesos Moticias Favoritos W Tienda ® Ayuda

Riesgos y Oportunidades - Administracidn de rieszos y oportunidades

SISTEMA DE GESTION DE RIESGOS: MATRIZ DE RIESGOS GESTION

| cambiar sistema || ver || controles | pian || #apa térmico || Reportes || Rieszos inactivos |
[ césigo | Hombrs [ | Responsable | V| Hormas [ V] Procesos ] enttos detabaio [ ) [ swcar || wingiar |
© Actualizar | O Bisqueda Avanzada v

Mostrar[10_w]

Sandra

Posibles caidas de red de

e -Niel  Caldina varios
2191 comunicagiones y sistemas de -NTD-SIG 0912011 - GESTION TECNOLOGIGA [}
informacién de I enfigad Genal | Campz progesos
omero
Sandra -
Posisle perdia de Ia infarmacién -Niel  Caldina !
2192 Eusle perdl de e -NTOSIGON20M  -GESTIONTEGNOLOGIGA ool Cana misionalidad [}
C de Ia enfidad
omero
Posiaiidad de ausencia en ; Glagys
b -Decrelo Dislitzl 221 - TERRITORIALIZACION DE - Nivel
200 seguimienlos a mujeres con riesgo Marcela un procesa [}
sequimicnlos de 2023 MIPG LAPOLITICA PUBLICA Gentral  Maeea,
Posiaiidad de un incarrecto . . Glagys
201 dieccionamienlo de las mujeres en ooto DEAIZ2T - TERSORISTIZACIONDE - el pparcela un proceso [m}
Ia primera afencion. Enciso Gaitan
Posibiidad de efercer represeniacién - Guia parala Lsa
Juridics, en favor de las mujeres adminisiracién del - PROMOCICN DEL I - .
210 vielimas de voleneia, sin el fesgoy delcisefiode  ACCESOALA JUSTICIA el Vol un process 0 -

8.2.3. Gestion y Supervision del Presupuesto de Inversiones y gastos
de Operacion de las TIC

En el ejercicio de definicion de necesidades en materia tecnoldgica de las vigencias 2021
al 2023 y Proyeccién 2024 se anexa matriz Anexo 3. Opex_Capex.xlsx Opex (Gastos
operativos que realiza el proceso en Tl - Alcance operativo general de la Entidad) Capex
(Gastos de capital o las inversiones que realiza el proceso en Tl al adquirir un activo -
Alcance a la Inversion general de la Entidad), en el cual se incluyé la proyeccién de
renovacion y adquisicién de licencias, desarrollo de software, comunicaciones emergentes,

"®https://www.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pd
f/50bff85a-70c6-dd15-68f5-6cd2ea2a8707?t=1677003002032
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soporte entre otros para dar alcance al avance tecnoldgico y uso funcional para el buen
funcionamiento de la Entidad.

De acuerdo con lo anterior se presenta la proyeccion de gasto Opex y Capex que ejecuto
la Entidad en gestion Tl durante la vigencia 2021 al 2023 segun lo siguiente:

llustracion 15. Opex 2021 al 2023

Gasto Total OPEX 2021, 2022 y 2023

u DESARROLLOS DE
SOFTWARE (ajustes a

DESARROLLOS DE operacion)
SOFTWARE (ajustes -

RECURSO HUMANO a operacion); 5 LICENCIAMIENTO

TI; $4.050.952.735; $2.455.377.607 ; 13%

22%
1 SOPORTE

NUBE; COMUNICACIONES
$1.371.090.693 ; 8 CONVERGENTES
COMUNICACIONE
CONVERGENTES; = NUBE

$1.331.473.388 ; 7% LICENCIAMIENTO;

$9.083.004.639 ; 49%

$10§%§;’§ng5 . = RECURSO HUMANO Tl
. . H o

Fuente: Elaboracion propia OAP SDMujer
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llustracién 16. Capex 2021 al 2023

Gasto total CAPEX 2021,2022 y 2023

RECURSO HUMANO
Ti; $113.680.000 ;
3%

LICENCIAMIENTO CONSULTORIA; $-;
(Solo primera vez); 0% 2 CONSULTORIA
$40.158.141 ;1% CAPACITACIONES;
$-; 0%
SOFTWARE: = CAPACITACIONES
$28.691.245; 1%
| HARDWARE
SOFTWARE

1 LICENCIAMIENTO (Solo
primera vez)

5 RECURSO HUMANO TI

HARDWARE;
$3.332.301.575 ; 95%

Fuente: Elaboracién propia OAP SDMujer
8.2.4. Gestidn de asignacion de Recursos Humanos

En la actualidad la Entidad no cuenta con personal de planta suficiente para cubrir las
necesidades y objetivos de Gestion TIl. Sin embargo, se cuentan con contratos de
prestacion de servicios los cuales cubren parcialmente esta insuficiencia para dar alcance
a todos los requerimientos de la Entidad. Para esto se realiza el respectivo proceso
contractual que entre otras etapas prevé la verificacién de idoneidad del personal y la
proyeccion de los recursos economicos necesarios para la ejecucion de los proyectos de
Tl. Asi mismo semestralmente se realizan y verifican las evaluaciones de desempefio y
capacidad del personal interno de las TIC, con lo cual se obtiene el estado de cumplimiento
de los objetivos formulados para el semestre y las respectivas evidencias de cumplimiento
0 atraso en la ejecucion de las actividades. De la misma forma se tiene un indicador de las
capacidades e idoneidad del personal en la gestidon de sus objetivos, las cuales sirven para
toma de decisiones. (Anexo 5. Recurso Humano Tl.xIsx)

8.2.5. Estructura y Organizacion Humana de Tl Actual

Se presenta a continuacion en la ilustracion 17 la estructura y organizacion humana vigente
a 2025 de Gestion TI:
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Ilustracion 17. Estructura organizacional de Tl - Estado Actual

Secretaria
Distrital de la Mujer

- n 4o o Direccién
Oficina Acesora de Direccion de Gestion = A
- iy Administrativa y
Planeacién del Conocimiento 5 3
Financiera

Lider equipo
tecnologia DGC

visualizacion

Ingeniero Desarrollo
DAF ORFEO
Ingeniero LIMAY

Lider Gestion
Tecnoldgica
|
|

Lider de Seguridad
de la Informacién

Lider de

Lider de Grupo

Infraestructura y Desarrollo y BD OAP

Seguridad Fisica

md SOpPOrte SIMISIONAL

Ingeniero Soporte WEB

SIMISIONAL

— Equipo Redes —
Desarollo y Soporte

Administracién
mal EQUipO de Servidores mml Basededatosy
Soporte

md ngeniero Desarollo

Ingeniero
Desarrollo WEB

Equipo de Soporte

Ingeniero Mesa de
ayuda

Fuente: Elaboracioén Propia OAP SDMujer

Tabla 29. Roles Estructura Organizacional Tl 2025

1. Elaborar y actualizar las estadisticas e indicadores
de la gestion de la dependencia, de conformidad con
las directrices de la o el superior inmediata(o).

2. Orientar y definir la adquisicion de los sistemas de
telecomunicacion, equipos de cémputo y demas
elementos que conforman la infraestructura
computacional de la Secretaria, asi como controlar,
evaluar y corregir las fallas en su funcionamiento, de
acuerdo con los protocolos establecidos.

Lider de gestion 1
tecnoldgica
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3. Desarrollar los lineamientos, y evaluar Ila
implementacién y el adecuado uso de la tecnologia
disponible para la automatizacién de los procesos de
la Secretaria.

4. Realizar las acciones asociadas con el
mejoramiento de procesos, normalizacion,
estandarizacion y documentacién del proceso de
Gestidon Tecnoldgica de la Entidad, de acuerdo con
los lineamientos establecidos para el efecto.

5. Realizar el seguimiento a los procesos informaticos
apoyados por la dependencia, de acuerdo con los
procedimientos establecidos.

6. Elaborar e implementar las politicas de seguridad
informatica para mantener en buen estado el
funcionamiento del hardware, software y bienes
informaticos de la Secretaria Distrital de la Mujer, con
el fin de asegurar la continuidad del servicio.

7. Evaluar la infraestructura y uso de las tecnologias
de informacién y comunicaciones en la Entidad, en
concordancia con los planes, proyectos y programas
establecidos.

8. Identificar nuevas necesidades de informacion y
tecnologia que surjan en la Secretaria para el
cumplimiento de sus fines.

9. Orientar la elaboracién, ejecucién y evaluacién de
planes de seguridad, continuidad y contingencia,
siguiendo los lineamientos de las Entidades
competentes y la normativa.

10. Elaborar estudios previos y estudios de mercado,
desde el punto de vista técnico y que se relacione con
el propésito principal y funciones del empleo.

11. Realizar las actividades necesarias para la
atencion eficaz y eficiente de los requerimientos de la
ciudadania y/o Entidades formuladas por cualquier
canal, asi como mantener la documentacién a su
cargo de acuerdo con los lineamientos y
procedimientos establecidos por la Secretaria.

12. Desempenar las demas funciones relacionadas
con la naturaleza del empleo y area de desempenio.
1. Apoyar en la elaboracion y ejecucion del plan de
Lider de desarrollo y trabajo del desarrollo e implementacién de acuerdo
base de datos OAP con los proyectos planteados en materia de
tecnologia.
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2. Apoyar a la Oficina Asesora de Planeacion en la
documentacion del ciclo de vida de desarrollo de
software seguro en la Entidad, asi como el
seguimiento al cumplimiento oportuno de los ciclos de
vida de desarrollo de soluciones de software para la
Secretaria.

3. Apoyar la evaluacién de estrategias que permitan
la integracion de los aplicativos de la Entidad

4. Apoyar a la Oficina Asesora de Planeaciéon en la
interrelacién entre los aplicativos de la Entidad y las
fuentes de datos

5. Apoyar a la Oficina Asesora de Planeacion en el
mapeo de los flujos de informacion entre los
aplicativos de la Entidad, de acuerdo con los
lineamientos de arquitectura empresarial.

6. Apoyar las actividades que se requieran para dar
cumplimiento en materia de sistemas de informacion
acorde con los lineamientos de MinTic y la Alta
Consejeria Distrital TIC.

7. Apoyar las actividades necesarias para garantizar
la ejecucion de las estrategias, programas vy
proyectos del Plan Estratégico de Tecnologias de la
Informacion- PETI, relacionada con el objeto
contractual.

8. Apoyar a la Oficina Asesora de Planeacion en la
definicion del esquema de gobierno de Tl

9. A poyar en la sensibilizacion al personal de la
Entidad en la herramienta de gestion de proyectos
10. Hacer parte de los Comités verificadores,
evaluadores y apoyo a la supervision de Contratos de
procesos de seleccion que adelante la Entidad, en el
evento en que sea designado por el supervisor (a).

1. Gestionar y controlar la prestacion de los servicios
informaticos a las dependencias de la Secretaria,
para garantizar servicios oportunos y de calidad

Lider de 1 2. Gestionar las acciones de mantenimiento
infraestructura preventivo y correctivo de los equipos de computo e
infraestructura de comunicaciones y su actualizacién
periddica con la tecnologia disponible en el mercado
de acuerdo con las necesidades de la Secretaria
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3. Administrar el switch, router, access point, centros
de cableado y plataforma tecnoldgica, de la Entidad,
de acuerdo con el procedimiento establecido

4. Hacer seguimiento a las auditorias realizadas a los
procesos tecnolégicos implementados en la
Secretaria, conforme a los planes y programas de la
Entidad sobre la materia

5. Hacer seguimiento al cumplimiento de los planes
de accién establecidos para el mejoramiento de los
procesos tecnolégicos, de conformidad con las
directrices impartidas por la o el superior inmediata(o)
6. Gestionar los planes de seguridad, continuidad y
contingencia de los bienes y servicios informaticos,
de conformidad con los lineamientos establecidos por
la Alta Consejeria para s Tecnologias de Informacion
y Comunicaciones y el Ministerio de las Tecnologias
de la Informacién y las comunicaciones

7. Administrar el centro de computo, los backups y los
servidores fisicos y virtuales y mantener la seguridad
I6gica de los sistemas operativos, de acuerdo con el
procedimiento establecido

8. Realizar acciones de caracter administrativo que
permitan la formulaciéon, implementacion vy
seguimiento de los planes y procesos a cargo y que
le sean asignados por la (el) jefe inmediata(o)

9. Elaborar estudios previos y estudios de mercado,
desde el punto de vista técnico y que se relacionen
con el propdsito principal y funciones del empleo

10. Realizar las actividades necesarias para la
atencion eficaz y eficiente de los requerimientos de la
ciudadania formulados por cualquier canal, asi como
mantener la documentacion a su cargo, de acuerdo
con los lineamientos y procedimientos establecidos
por la SDMujer.

11. Desempenar las demas funciones relacionadas
con la naturaleza del empleo y area de desempenio.
1. Implementar y administrar el SIMI 2.

1.1. Apoyar el proceso de Mapear, homologar,

Lider equipo 1 estructurar y migrar datos desde la base de datos de
tecnologia DGC SIMI 1 a la base de datos de SIMI 2.
2. Mantener, actualizar y administrar el portal de
OMEG.
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2.1. Implementar estrategia de actualizacion
automatizada.

3. Apoyar implementacion de SIDICU.

4. Realizar seguimiento a las actividades del equipo
TECH.

5. Presentar informes del estado actual de las
actividades del equipo TECH.

6. Apoyar el proceso de capacitaciones.

7. Gestionar con OAP recursos necesarios para la
implementacién de SIMI 2.

8. Gestionar con OAP solicitudes de permisos de
accesos a bases de datos, sistemas y repositorios.
9. Implementar ambiente de desarrollo de SIMI 2,
OMEG, SIDICU.

10. Gestionar el desarrollo backend y frontend del
SIMI 2, OMEG y SIDICU.

1. Apoyar y brindar soporte, administracién y
monitoreo de la infraestructura tecnoldgica de
servidores fisicos, virtuales, hiperconvergencia, y
respaldo de informacién ubicados en el Datacenter y
en la nube privada de la Entidad.

2. Brindar apoyo en la actualizacion, creacion de
documentacion, diagramacion, procesos y
procedimientos de la infraestructura tecnoldgica de
servidores fisicos y virtuales, hiperconvergencia, y
respaldo de informacién ubicados en el Datacenter y
en la nube privada de la Entidad.

3. Apoyar las actividades de mantenimiento
1 preventivo y correctivo de la infraestructura
tecnolégica de servidores fisicos, virtuales,
hiperconvergencia, y respaldo de informacién
ubicado en el Datacenter y en la nube privada de la
Entidad.

4. Hacer parte de los Comités verificadores y
evaluadores de procesos de seleccidon que adelante
la Entidad, en el evento en que sea designado por el
supervisor (a).

5. Apoyar los temas de contratacién de infraestructura
tecnolégica que sean requeridos por la Entidad.

6. Apoyar y brindar soporte a la administracion de
usuarios de directorio activo y nube.

Ingeniero de
Servidores
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1. Apoyar las actividades que garanticen el correcto
funcionamiento de los equipos de computo,
periféricos y servicios de Tl de la Entidad.

2. Apoyar las actividades relacionadas con la
atencion y cierre de los requerimientos de Mesa de
Ayuda que le sean asignados.

3. Apoyar las actividades de respaldo y recuperacion
de la informacion almacenada en los equipos de

2 computo y periféricos de la Entidad

4. Apoyar en la instalacion y configuracion de
aplicativos y sistemas de informacién requeridos por
las dependencias para el cumplimiento de los
procesos.

5. Apoyar las actividades de capacitacion en el uso y
apropiacion de las Tl en la Entidad.

6. Apoyar la elaboracion de informes y conceptos
técnicos del parque computacional de la Entidad.

1. Atender y resolver los problemas de las categorias
de mesa de ayuda que le sean asignados, en forma
presencial, telefénica o por correo electrénico,
cuando a ello haya lugar y atendiendo los
lineamientos impartidos por la (el) jefe inmediata(o).
2. Realizar visitas de diagnéstico de hardware y
software, a las diferentes dependencias y sedes de
trabajo de la Entidad, para garantizar el correcto
funcionamiento de la infraestructura tecnoldgica.
3. Realizar el mantenimiento preventivo y correctivo
de la infraestructura tecnologica (equipos e
infraestructura de comunicaciones, de aplicaciones,
software, servicio de Internet y otros), de acuerdo con
los procedimientos establecidos.
4. Registrar documentar y reportar los problemas que
le sean asignados y la solucidon implementada,
atendiendo los lineamientos internos.
5. Administrar el antivirus, para asegurar que cumpla
las funciones requeridas por la Entidad y que su
actualizacion se esté ejecutando de manera correcta
y periddica.
6. Realizar copias de respaldo de los equipos, por
solicitud de las/os servidoras/es de la Entidad, de
acuerdo con el procedimiento establecido para tal fin.
7. Brindar soporte técnico a las/los usuarias/os en el
manejo de Software y hardware, de conformidad con

Equipo soporte
infraestructura

Ingeniero soporte 1
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los procedimientos establecidos.
8. Verificar periédicamente que el software instalado
en los computadores esté debidamente licenciado y
autorizado, para el buen uso de las tecnologias en la
Entidad.
9. Mantener actualizados los inventarios del parque
computacional de la Secretaria y legalizar traslados,
atendiendo los procedimientos establecidos.
10. Mantener actualizado el inventario de las licencias
de uso de software adquiridas por la Secretaria y de
la instalacién en los equipos, asi como de su
clasificacién, actualizacion, manejo y conservacion,
garantizando la seguridad de las mismas.
11. Desempefiar las demas funciones relacionadas
con la naturaleza del empleo y area de desempefio.
1. Apoyar en la coordinacién de la Mesa de Ayuda de
la Secretaria Distrital de la Mujer, realizando informes
de seguimiento de los requerimientos, respuestas,
conceptos técnicos y analisis de estadisticas en
términos de oportunidad y calidad de las mismas
2. Apoyar en la administracion de los aplicativos de
Mesa de ayuda y versionamiento de la Entidad.
3. Apoyar en la creacién de usuarios de los aplicativos
de intranet y Kawak.
4. Apoyar en el seguimiento a los paz y salvos de
gestion tecnolodgica solicitados por los usuarios de la
Entidad.
5. Brindar soporte técnico de primer nivel a los
usuarios y contratistas de la Entidad.
1. Apoyar la construccién de sistemas de informacion
y /o aplicativos garantizando la aplicacion de la
metodologia de desarrollo de Software de acuerdo
con los procedimientos documentados (Manuales,
Instructivos, Metodologias, Guias de desarrollo).
2. Velar por la adecuada conservacion, uso y manejo
Ingeniero Desarrollo 1 de la informacion, los documentos fisicos y digitales
y soportes OAP que se deriven del ejercicio de actividades.
3. Apoyar las actividades que garanticen el soporte y
mantenimiento para el adecuado funcionamiento de
los sistemas de informacion y los aplicativos de la
Entidad
4. Apoyar las actividades necesarias para garantizar
la ejecucion de las estrategias, programas vy

Ingeniero de
Desarrollo GLPl y 1
soporte
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proyectos del Plan Estratégico de Tecnologias de la
Informacion- PETI relacionadas con el objeto
contractual.

5. Apoyar las actividades necesarias para atender de
forma correcta y oportuna, los requerimientos
internos, de la ciudadania, entes de control y demas
Entidades reguladoras en materia de TI.

6. Hacer parte de los Comités verificadores y
evaluadores de procesos de seleccién que adelante
la Entidad, en el evento en que sea designado por el
supervisor (a), cuando lo requiera.

7. Apoyar a las actividades requeridas para la puesta
en produccion de los aplicativos y sistemas de
Informacién de la Entidad.

1. Apoyar las actividades que garanticen Ila
administracion, configuracion, funcionamiento vy
respaldo de las bases de datos de la Entidad.

2. Apoyar a la Oficina Asesora de Planeacion en la
definicion del esquema de gobierno de TI.

3. Identificar y documentar los servicios de Tl acorde
a los lineamientos de arquitectura empresarial.

4. Apoyar las actividades técnicas propias de las
etapas precontractuales, contractuales y post
contractuales del proceso de gestion tecnoldgica
relacionados con el objeto del contrato

: ".‘ge“'?,ro 5. Hacer parte de los Comités verificadores,
Administracion Base 1 s
de datos evaluadores y apoyo a la supervision de contratos de

procesos de seleccion que adelante la Entidad, en el
evento en que sea designado por el supervisor (a).
6. Apoyar las actividades necesarias para atender de
forma correcta y oportuna, los requerimientos
internos, de la ciudadania, entes de control y demas
Entidades reguladoras en materia de TI.
7. Apoyar las actividades necesarias para la
actualizacién del Plan Estratégico de Tecnologias de
la Informacion- PETI relacionadas con el objeto
contractual, asi como la ejecucion de las estrategias,
programas y proyectos del mismo.
1. Apoyar en la elaboracion y aplicacion del manual
Ingeniero desarrollo de uso del portal web y la intranet, asi como el
WEB procedimiento de administracion de la pagina web de
la Entidad.
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2. Proponer y desarrollar acciones que contribuyan a
mejorar la navegabilidad y accesibilidad web, para
permitir que personas con discapacidad auditiva o
visual puedan percibir, entender, navegar e
interactuar en la pagina de la Entidad

3. Apoyar la construccién de sistemas de informacion
y /o aplicativos garantizando la aplicacion de la
metodologia de desarrollo de Software de acuerdo
con los procedimientos documentados (Manuales,
Instructivos, Metodologias, Guias de desarrollo).

4. Realizar actividades relacionadas con la
publicacion y actualizacién de informacion en las
diferentes secciones que se requieran dentro del
Portal Web e intranet de la Entidad

5. Apoyar las actividades que garanticen el soporte y
mantenimiento para el adecuado funcionamiento de
los sistemas de informacién y los aplicativos de la
Entidad.

6. Apoyar las actividades necesarias para garantizar
la ejecucion de las estrategias, programas vy
proyectos del Plan Estratégico de Tecnologias de la
Informacion- PETI relacionada con el objeto
contractual.

7. Apoyar las actividades requeridas para la puesta
en produccién de los aplicativos y sistemas de
Informacion de la Entidad.

Ingeniero soporte
SiMisional

1. Dar solucion a los casos de mesa de ayuda SIMI 1
y SIMI 2.

2. Generar de reportes de las diferentes estrategias
de atencion de la SDM desde el SIMI 1.

3. Mapear, homologar, estructurar y migrar datos
desde la base de datos de SIMI 1 a la base de datos
de SIMI 2.

4. Apoyar el proceso de capacitacion.

5. Desarrollar en backend y frontend de SIMI 2 las
funcionalidades @ de  generacion de  datos
descargables en formatos JSON, CSV, XLS y PDF.

Ingeniero soporte
WEB - SIMISIONAL

1. Dar solucion a los casos de mesa de ayuda SIMI 1
y SIMI 2.

2. Administrador portal OMEG.

3. Mantener actualizado el visualizador de datos del
OMEG.
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4. Desarrollar en el backend y frontend de SIMI2
correcciones a bugs.

5. Apoyar el proceso de capacitacion.

6. Desarrollar en el frontend OMEG, actualizaciones
y correcciones a bugs.

Ingeniero Desarrollo

1. Mapear, homologar, estructurar y migrar datos
desde la base de datos de SIMI 1 a la base de datos
de SIMI 2.

2. Adelantar el proceso de capacitaciones vy
resolucion de preguntas frecuentes referentes al
manejo del SIMI 2.

2.1. Crear recursos multimedia interactivos; video

SIMISIONAL tutoriales y manuales del SIMI 2.
3. Dar solucién a los casos de mesa de ayuda SIMI 2.
4. Desarrollar CUBO de OLAP para la generacion de
reportes.
5. Desarrollar en el backend y frontend de SIMI 2
correcciones a bugs.
1. Implementar y administrar el sistema de
Ingeniero informacion de Cuidado-Info Cuidado.
visualizacion OMEG 2. Generar tableros de visualizacion de datos para
- Produccion SIDICU, OMEG, SIMI 2 e Info Cuidado
Estadistica 3. Apoyar el proceso de actualizacion del visualizador

de datos de OMEG

Ingeniero Desarrollo
DAF

1. Realizar las actualizaciones, desarrollos y mejoras
pertinentes en el gestor documental ORFEO, acorde
con las politicas y lineamientos de la gestion
documental.

2. Brindar soporte técnico y dar lineamiento de los
componentes del Sistema de Gestion Documental
ORFEO

3. Elaborar manuales técnicos del Sistema de
Gestion Documental ORFEO, de acuerdo con las
actualizaciones, desarrollos, mejoras, instalaciones y
configuraciones realizadas en la Entidad.

4. Reportar mensualmente el costo de la activacion
de los desarrollos y actualizaciones generados en el
sistema ORFEO, a la Direccion Administrativa y
Financiera.

5. Realizar la implementacion del Sistema Integrado
de Conservacion -SIC de la Entidad, del componente
Plan de Preservacioén Digital a Largo Plazo
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6. Avanzar en la formulacién e implementacién del
esquema de metadatos para la gestiéon de
documentos electrénicos de archivo

1. Apoyar la ejecucion de los procesos de la gestion
documental de la Secretaria como eliminaciones
documentales, transferencias, traslados, consultas y
préstamo de expedientes, asi como la actualizacién
del Formato Unico de Inventario Documental - FUID
del archivo de gestion asignado

2. Brindar asistencia técnica que requieran las
dependencias de la Secretaria Distrital de la Mujer,
sobre el manejo y administracion de archivos de
gestién.

1. Realizar la transferencia de conocimientos del
aplicativo sistema contable LIMAY -y SAE-SAI de la
Secretaria Distrital de la Mujer

2. Realizar soporte técnico y mantenimiento de la
aplicacion objeto del contrato (LIMAY |l - SAE- SAl)

Soporte DAF 1

Desarrollo LIMAY 1 3. Realizar y/o desarrollar ajustes al moédulo o los
DAF reportes del modulo LIMAY y SAE- SAl funcionales
durante la ejecucion del contrato que sean

requeridos.

4. Implementaciéon y puesta en funcionamiento del
modulo SAE- SAl en el servidor de la Secretaria
Distrital de la Mujer

Fuente: Elaboracion Propia OAP SDMujer

8.2.6. Roles Recurso Humano TlI

Ver perfiles de Recurso Humano Tl que se encuentran vinculados actualmente. (alcance al
Anexo 12. Roles Recursos Humanos.pdf.)

8.2.7. Matriz RACI

En el Marco de la Arquitectura Empresarial y la Gestion Tecnoldgica de la OAP, se realizd
el ejercicio de elaboracion de la matriz RACI para asegurar que las inversiones de
tecnologia estén alineadas con la estrategia de la Entidad dentro de un nivel aceptable de
riesgo manteniendo una correcta relacion costo beneficio, servir como mecanismo
articulador Tl y las demas dependencias para garantizar el correcto uso y adopcion de las
tecnologias. Las acciones para cumplir con estas actividades se relacionan en el Anexo 6.
Matriz RACI.xIsx.
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8.3.Gestion de Informacion

En la Entidad se cuenta con varias bases de datos relacionales las cuales relacionan sus
entidades y atributos, sin embargo, en la actualidad no existen un esquema de gobierno de
datos o politica que garantice la calidad de estos.

Tampoco se cuenta con una estructura de lineamientos de metadata que dé cumplimiento
a los lineamientos de archivo distrital y nacional, adicionalmente no se han identificado ni
caracterizado los datos maestros ni se tiene implementado un lago de datos, ni controles
basados en un andlisis de riesgos que garanticen la seguridad de estos.

8.4.Sistemas de Informacién
8.4.1. Catalogo de los Sistemas de Informacion
Ver Anexo 8. Caracterizacion S| Detallado.xIsx.
8.4.1. Mapa de Integraciones de Sistemas de Informacién

Ver Anexo 9. Integracion e Interoperabilidad.xlsx, en el cual se integra la informacion
funcional en que interoperan los procesos de la Entidad con algunos sistemas de
informacién o servicios u otras Entidades de orden distrital y nacional.

8.4.2. Ciclo de vida de los Sistemas de Informacion

En la tabla 31 se describen las actividades bajo la metodologia de referencia Handover,
que componen el ciclo de vida de desarrollo de soluciones de software, asi mismo, se
identifican hallazgos y oportunidades de mejora que puedan tener cada una de las
actividades.

Tabla 30. Situacion actual del ciclo de vida de los Sl

Formular un formato de necesidad del proceso

Necesidad de Proceso - para la solicitud de creacién de Sistema de

SDMujer

Informacion.
Levantamiento de Sistema de | Formular un formato para la automatizar las plantillas
Informacion de levantamiento de informacion.
Analisis de requisitos Formular un formato para la Automatizacién de los

funcionales y no funcionales requerimientos y seguimientos a las aplicaciones
Formular un formato para la construcciéon de mockups
Disefio de la solucién para la automatizacién del seguimiento de las tareas
de implementacion.
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Desarrollo de Software

Automatizacion del seguimiento de las tareas de
implementacion. Se recomienda manejo de Project.

Aseguramiento de la calidad
(pruebas)

Disefio de una matriz de pruebas general para
aplicaciones y desarrollos. (Para Usuario como para
el Desarrollador)

Despliegue y Puesta en
Produccion

Socializar, divulgar y exigir el cumplimiento de
versionamiento y correccion de errores de las
aplicaciones.

Fuente: Elaboracion Propia OAP SDMujer

8.4.3. Mantenimiento de los Sistemas de Informacion

Los mantenimientos en los sistemas de informacién se realizan cada vez que las usuarias
solicitan modificaciones 0 mejoras a los mismos. A continuacion, se presenta los tipos de
mantenimientos que se realizan al interior de la Secretaria Distrital de la Mujer:

Tabla 31. Mantenimientos de Sl

Mantenimiento
Preventivo

Es aquel que se hace con anticipacién y de manera programada
con el fin de evitar desperfectos, el mantenimiento preventivo se
realizara para la revision de vulnerabilidades de software y realizar
actualizaciones de plugin o librerias utilizadas y confirmar su
correcto funcionamiento, el mantenimiento que se les da a los
programas instalados (l6gicos) software.

Mantenimientos
correctivos

Es aquel que se realiza de manera forzosa e imprevista, cuando
ocurre un fallo o errores, y que impone la necesidad de corregir el
sistema de informacion en los errores presentados para poder
continuar con el uso adecuado.

No se cuenta con un plan de rollback para todos los sistemas de
informacion en caso de que la actualizacion impacte
negativamente el comportamiento del sistema.

Mantenimientos
Adaptativos

No se cuenta con un plan de rollback para todos los sistemas de
informacion en caso de que la actualizacion impacte
negativamente el comportamiento del sistema.

Falta de oportunidad en el seguimiento a la actualizacion u
obsolescencia de componentes de los sistemas de informacion.

Fuente: Elaboracion Propia OAP SDMujer

8.5.Infraestructura de Tl

Se identifican los componentes de la linea base de la arquitectura tecnoldgica en servicios
de infraestructura, entre estos estan: Nube, Servidores, Servicio de almacenamiento,
Servicio de Telefonia, Redes de comunicaciones LAN, WLAN y WAN, Facilities, Seguridad
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y Periféricos. La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura
de la tecnologia de linea de base.

llustracion 18. Vista conceptual de Arquitectura de Tecnologia de linea Base

O

*
BOGOTA\

Infraestructura Tl
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Aire
Acondicionado

Detector de
Humo

(G
Acceso

Senvidores

Ambiente de
Produccion
Maquinas
Virtuales

Ambientes de
Desarrollo y.

Pruebas
Maquinas
Virtuales

SEVLANE

DNS - DHCP

Servidores de
Aplicaciones

Senvidores de
Base de Datos

Almacenamiento Telefonia

Sistema SAN Telefonica IP Switch Core

Switch de
Acceso

Switch Telefonia

Red Inalambrica

Periféricos

Impresoras

Equipos de
Computo

Televisores

Escaner

Proyectores

Teatro en Casa

Tableros

Fuente: Elaboracion Propia OAP SDMujer

8.5.1. Arquitectura de Infraestructura tecnolégica

e Catalogo de servicios de infraestructura de Tl

Seguridad

Firewall de

Infraestructura
Software

Almacenamiento

Seguridad

Oracle

Backups

Ver Anexo 7. Servicios_Tl.xIsx adoptado por la Secretaria Distrital de la Mujer.

e Catalogo de elementos de infraestructura de Tl

Se presenta a continuacion los elementos de Infraestructura Tl de la Entidad:
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Tabla 32. Elementos de Infraestructura de Tl

Controlador de Dominio
Servicio de enrutamiento
Servicio de
direccionamiento IP
ITO1 Servidor fisico10 Instalado en sitio Servicio de Virtualizacion
Servicio de hosting
Servicio de Autenticacion
Servicio de
almacenamiento
Controlador de Dominio
Instalado en sitio Servicio de enrutamiento
Software como Servicio de
ITO2 Servidor virtual 35 | servicio direccionamiento
Infraestructura como | Servicio de Virtualizacion
servicio Servicio de hosting
Servicio de Autenticacion
Red de Servicio de
ITO3 almacenamiento Instalado en sitio almacenamiento SAN
SAN-NAS
ITO7 Servidor web Instalado en sitio Servicio de hosting
Instalado en sitio
Software como
Servidor de servicio . .
ITO8 o Plataforma como Servicio de hosting
aplicaciones -
servicio
Infraestructura como
servicio
ITO9 Spftwgre Instalado en sitio Sllstema de .
virtualizador Hiperconvergencia
Motor base de Instalado en sitio Servic!o de aplicacion
IT10 datos Software como Servicio de
servicio almacenamiento
IT11 Antivirus Software como Servicio de seguridad
servicio
IT14 Servidor DNS Instalado en sitio Servicio de enrutamiento
IT15 Servidor VPN Instalado en sitio | Servicio de conexion
remota
IT16 Servidor NTP Instalado en sitio Servicio de sincronizacion
de reloj
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IT17 S'Ste”.“a de Instalado en sitio Servicio de .
archivos almacenamiento
Instalado en sitio
Software como
servicio . . ..
IT024 S(_)ftvya}re de Plataforma como Servicio de instalacion de
ofimatica o software
servicio
Infraestructura como
servicio
IT025 Servidor correo Software como Servicio de correo
electrénico servicio electronico
Servicio de red LAN
ITO26 Router Instalado en sitio Servicio de red WAN
Servicio de WIFI
. s Servicio de red LAN
ITO27 Switch Instalado en sitio Servicio de red WAN
IT032 Software de o Instalado en sitio Servicio de instalacion de
georreferenciacion software
ITO33 Ubicacién fisica Instalado en sitio Servicio de Colocacion
de Datacenter
ITO34 .SerwdQ’r de Instalado en sitio Servicio de impresion
impresion

Fuente: Elaboracién Propia OAP SDMujer
8.5.2. Administracion de la capacidad de la infraestructura tecnolégica

A continuacion, se definen los elementos claves a gestionar:
. Conectividad

La Secretaria Distrital de la Mujer cuenta con dos canales de internet (principal y backup)
con el mismo proveedor por diferentes nodo, dos canales de datos (principal y backup) para
conectarse con las diferentes sedes, 22 sedes conectadas a nivel central por MPLS, por los
cuales realiza consultas a los servicios y salida a internet, 20 canales de internet para los
centros de inclusion digital para salida a internet directamente, un canal de internet para
conectarse con un servidor en colocacién en datacenter externo y un canal de internet para
la sede de campo verde.
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llustracion 19. Conectividad SDMujer

SEDES jDMUER

Canale contra las
CIOM MPLS 25
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SE GURIDAD

1 n:lllll—

VPN Secretaria
. Integracion social

/ ,.:-u- ¢

CORE SWITCH

ZONA
SERVIDORES

e R ]
7 tsmmens  Firews|l Virtual
:

Fuente: Elaboracion Propia OAP SDMujer

. Conectividad Sedes

La Entidad cuenta con 22 sedes interconectadas por canales MPLS de 25 Mb al Nivel
Central por donde tienen acceso a Internet y los servicios que se prestan desde Nivel
Central, ademas 20 canales de internet independientes de 32 Mb para los Centros de

Inclusion digital.
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lustracion 20. Conectividad Sedes
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Fuente: Elaboraciéon Propia OAP SDMujer

En las sedes de la Secretaria se cuentan con los servicios de, red cableada, wifi, servicio
de impresion, Telefonia IP e internet, ademas en 18 sedes hay Centros de Inclusion digital

para las usarias.
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lustracion 21. Conectividad CIOM-CID

INTERNET
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Fuente: Elaboracion Propia OAP SDMujer
. Esquema de Red

El esquema de red de la Entidad esta conformados por canales de fibra 6ptica, red l6gica
cableada y wifi, interconectadas a través de un Firewall perimetral que conecta al nivel
central a través de un switch core y en cada una de las sedes por switch de acceso por
done se prestan los diferentes servicios, el centro de cémputo principal cuenta con dos
sistemas de virtualizacion el primero en Hyper-v para desarrollo y pruebas, el segundo en
VMware para produccion.
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lustracion 22. Esquema de Red
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Fuente: Elaboraciéon Propia OAP SDMujer

. Esquema de Servidores On-Premise 2023

El esquema de servidores del centro de computo del nivel central cuenta con dos sistemas
de virtualizacion, hyperver-v para desarrollo y pruebas y VmWare con Simplivity para
produccién, donde se tienen servicios de Aplicaciones web, servidores de aplicaciones,
servidor de archivos, servidores de bases de Datos, Controladores de dominio, servidores
de administracion.
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llustracién 23. Esquema de Servidores On-Premise 2023

SERVIDORES
PAMEG APLICACIONES WEB
SRV-SDM-SOFLARPS
preterare e ISR SRV-APLICA-DESARROLLO
mmmmm . _E SRV-HISIONAL DESARROLLO
- SERVIDORES SRV-ORFED
- APLICACIONES WEB SRV-SDM-MISIONAL-DESARROLLO
SERVIDOR SAN ——EE
Srv-Entsata APLICACIONES iE (—’I
— s SERVIDORES
_CISC0_PRIME = APUCACIONES
SRV-VERSI - N | SRV-FTP-SDP
—
sempon be 1 —B i
ARCHNVDS =
SRV-SDM-REPO (—)-(—> SERVIDORES
E BASES DE DATOS
SERVIDORES > - E‘—) SRV-DE-PRUEBAS
BASES DE DATOS —]
SRV-SCSQL-2019
- SERVIDOR CONTROLADOR
SRV-5DM-BD-ORACLE 7E DE DOMINIO
SERVIDOR CONTROLADOR ==
¥
DE DOMINIC — SSR-DCO3
e = —
;g-mnsvun-zms %QE o
B - N
SERVIDOR DE
ILO Amplifier Pack ADMINISTRACON
SRV-VGENTER
Prueba_restor_BMR
SERVIDOR CONTROLADOR
SAV-PROXY_BACKUP SERVIDOR PROXY DE DORMINIC
s — el
=
—B SRV-DCDZ
SERVIDOR DE TELEFONLA SERVIDOR DE BAGKUP
(B == : y
Fuente: Elaboracién Propia OAP SDMujer
- . r
. Topologia Locacién

Se tiene un servicio de colocacion donde reposa un servidor y un switch, con el cual se
estan realizando pruebas de DRP para continuidad de los servicios.
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Ilustracion 24. Topologia Locacion

@ ROUTER MPLS
NIVEL

CENTRAL

: FIREWALL
e ammmamaamE  NVEL
yySEEEETNEESEESE | CENTRAL

g SERVIDORES
NIVEL
I . I CENTRAL

VLAN 2154

ROUTER
DATACENTER
EXTERNO

VLAN 2183

)

VLAN 2153

[ s

ﬁ[

SWITCH
SDMUJER

SERVIDOR DR

SDMUJER

[
FIREWALL

E\‘Q’;J DATACENTER

EXTERNO

Fuente: Elaboracion Propia OAP SDMujer

. Esquema de Servidores

Cuenta con una nube de Oracle que se interconecta con el nivel central a través de una
VPN entre el firewall virtual y el firewall fisico que se tienen desplegados.
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llustracion 25. Esquema de Servidores

Granja de servidores

RED OCI

o1 L NN BRI
Firewall Virtual

E Servidores de

Aplicaciones

Servidores de Bases
de Datos

Seguridad On-Premise

Fuente: Elaboracion Propia OAP SDMujer

Cuenta con las herramientas necesarias para desarrollar, integrar, controlar y asegurar las
aplicaciones, asi como los medios para recurrir a herramientas que le permitan adquirir
conocimientos aplicables y transformadores, implementados en la nube asi: Instancias o
servidores de aplicativos.

1. Nube de Oracle descrita anteriormente
2. Nube de Asure administrada por Gestién del conocimiento
3. Nube de Microsoft para plataforma de office365 y seguridad

. Disponibilidad de los servicios

La Entidad cuenta con un sistema de hiperconvergencia que permite brindar alta
disponibilidad de los servicios y aplicaciones que se prestan desde el centro de datos
principal, donde esta alojado el sistema misional, la administracion de la red, infraestructura
de servidores Windows y Linux, el sistema de gestion documental, aplicaciones cliente
servidor y aplicativos webs entre otros.
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. Gestion de ANS

La Entidad cuenta con un sistema de mesa de ayuda, donde soporta la prestacion de
servicios a las(os) funcionarias(os) y/o contratistas de la secretaria, se tienen definidos los
ANS, y se estipulan los tiempos y personal que realizara las incidencias y requerimientos
que surjan al interior de la SDMujer y sus sedes. Es importante indicar que en la
planificacion de los procesos contractuales que se realizan en la Entidad, con proveedores
de servicios o terceros, se establecen los niveles de servicio - ANS requeridos para el
adecuado cumplimiento de los contratos, durante el tiempo de ejecucion pactado.

llustracién 26. Herramienta de gestion de Incidencias

¥

(o C A Noseguro | mesadeayuda.sdmujer.gov.co e ’B

*

SECRETARIA DE

9 | [AMUJER ‘BOGOT’\

o€ 00GGTA b

Gestion tecnolégica P Gestion administrativa y financiera

8.5.1. Administracién de la operacion

La operacion de servicios tecnolégicos en la Entidad busca garantizar la disponibilidad y
continuidad de los servicios tecnoldgicos ofrecidos por medio de procesos, procedimientos,
actividades y herramientas; en el Anexo 13. Informe Centro de Datos SDMujer.pdf, se
encuentra el informe operativo de la infraestructura tecnolégica de la Entidad.

Tabla 33. Operacién de los Servicios Tecnolégicos

Herramientas, actividades o]
Monitoreo de la procedimientos de monitoreo para X
infraestructura de Tl | identificar, monitorear y controlar el nivel
de consumo de la infraestructura de TI
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Capacidad de la
infraestructura
tecnolégica

Se realizan planes de capacidades que
permiten proyectar las capacidades de la
infraestructura a partir de la identificacion
de las capacidades actuales

Disposicion de
residuos
tecnolégicos

Se cuenta con procesos y procedimientos
para una correcta disposicion final de los
residuos tecnologicos

Fuente: Elaboracion Propia OAP SDMujer

La Entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de
los servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.

Tabla 34. Mantenimientos

. Se han establecido Acuerdos de Acuerdos de
Acuerdos de Nivel Nivel de Servicios y se vela por el X Nivel de
de Servicios L. -
cumplimiento Servicios
Se tienen herramientas,
procedimientos y actividades para Mesa de
Mesa de Servicio | atender requerimientos e X . .
incidentes de infraestructura Servicio
tecnoldgica
Se generan y ejecutan planes
Planes de de mantenimiento preventivo y X Planes de
mantenimiento evolutivo sobre toda la mantenimiento
infraestructura de TI.

Fuente: Elaboracién Propia OAP SDMujer

Tabla 35. Fases de implementacion IPV6

Se han desarrollado actividades
Fase de d? diagnostico I de la Fase de
Diagnéstico in raest_ructura tecnoldgica para X Diagnéstico
determinar el grado de
alistamiento de la Entidad.
Fase de Se _han desarrql!ado actividades Fase de
. de implementacion del protocolo X .
Implementacion IPv6 Implementacién
Se han desarrollado pruebas de
. ) Fase de
Fase de Pruebas | funcionalidad del protocolo X
) Pruebas
IPv6 para garantizar la
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operacion de los servicios
tecnoldgicos.

Fuente: Elaboracion Propia OAP SDMujer

Los pasos que componen el plan general de pruebas la implementacion de IPV6 en la
Secretaria Distrital de la Mujer son:

Configuracion. Se realizé la configuracion de los equipos a intervenir en las pruebas.
Pruebas. Conjunto de diferentes pruebas en las cuales se validé la habilitacion de
IPv6 en los dispositivos. Estas pruebas estan divididas como sigue:

a. Pruebas en Interfaz

b. Pruebas en Red Local LAN

c. Pruebas en Red Local Internet WAN
d. Pruebas basicas de Seguridad

Monitorizacién. Observacion de distintos parametros de los dispositivos y de la red
con el fin de verificar que funcionan correctamente en un entorno de doble pila IPv4
e IPv6.

Analisis Cloud OnPremise

En los ultimos anos la Entidad tomé la decision de pasar servicios y herramientas a Cloud
contemplando los siguientes factores:

1.

No se contaba con la capacidad de infraestructura suficiente para soportar los
aplicativos SICAPITAL, que se obtuvo mediante el contrato interadministrativo entre
Hacienda y la Entidad. En su momento se implementé solamente PERNO, pero para
esta puesta en marcha se requeria un motor base de datos Oracle y un servidor de
aplicaciones en Weblogic, con la capacidad que la Entidad no contaba, para
licenciar motor de base de datos Oracle OnPremise se requeria licencias la totalidad
de los nucleos de los procesadores de la infraestructura, por tal razén observando
esta situacion salia mas economico licenciar en nube ya que se licenciaba
solamente los nucleos de procesamiento que se requerian y no la totalidad de los
servidores como tocaba en OnPremise.

Uno de los factores que influyeron en esta situacion fue la declaraciéon de
incumplimiento del contrato No. 282 de 2014 a la empresa ADA, la cual tenia que
implementar un ERP.

Como se tenia un contrato independiente de hosting y este también funcionaba en
la nube se tomo la decisién de unificar plataforma todo en una sola ya que se
contaba con los servicios de ORACLE CLOUD.
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4. De acuerdo con lo anterior y si bien es cierto la Secretaria Distrital de la Mujer viene
utilizando el producto Oracle Data Base desde el afio 2017 con el cual soporta la
operatividad de los procesos misionales y administrativos, es claro que la Entidad
ha crecido, tanto en su infraestructura informatica, como en el numero de
aplicaciones y sistemas que soportan la prestacion de los servicios internos y
externos, como consecuencia de éste crecimiento sus bases de datos también
duplicaron su tamafio en estos afios.

e Capacidades Ti

Ver Anexo 17. Capacidad Servidores Tl.xlsm con las capacidades Tl operativas que tienen
como proposito asegurar el adecuado aprovisionamiento de la Entidad, los recursos y los
procesos que se necesitan para ofrecer los servicios de Tl definidos en la ficha de servicios.

¢ Soporte y Mantenimiento TI

La Entidad implementa los procesos de soporte y mantenimiento Tl preventivo y correctivo
de los servicios tecnolégicos, de acuerdo con las necesidades de su operacion. Sin
embargo, es necesario definir los niveles de servicio de una manera clara que facilite el
escalamiento, al tiempo que optimiza la gestion (Anexo 18. Soporte Tl del trabajo que
realiza Gestién Tecnoldgica)

8.6. Uso y Apropiacién

Ver anexo 14. Caracterizacion de Usuarios.pdf. sen el cual se define la Caracterizacion de
grupos de interés y la estrategia de uso y apropiacion adoptada por la Entidad

En estos ultimos cuatro (4) afos se realizaron las siguientes capacitaciones (Anexo 15.
Capacitaciones TI)

- Capacitacion Plataforma de Entrenamiento

- Capacitacion Red social corporativa — YAMMER

- Capacitacién Manejo de las Herramientas To Do y Planner
- Capacitacion: Taller De Forms De Microsoft 365

- Capacitacion Teams

- Capacitaciéon SiMisional 2.0

Se evidencia que no se tiene un documento guia para implementar el plan de
comunicaciones en el Entidad.

PG-FO-13 V1



Cédigo: GT-PL-6

PROCESO DE GESTION TECNOLOGICA

Version: 03

PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION Y LAS COMUNICACIONES

Fecha de Emision:
20/12/2024

Pagina 93 de 127

8.6.1. Estrategia de Uso y Apropiaciéon

El equipo de Gestidn tecnoldgica de la OAP definié la estrategia y practicas concretas para
la adopcion del uso y apropiacion de TI', basandonos en el marco y la gestion Tl de la
Entidad para implementar la Arquitectura TI'8, con el fin de mejorar la productividad, la toma

de decisiones, la participacion y la eficiencia en la prestacion de los servicios.

A continuacion, se presenta un andlisis de la situacion actual desde los ambitos'del
dominio de uso y apropiacion de las Tl de la Entidad teniendo en cuenta lo siguiente:

> Estrategia para el Uso y Apropiacion de Ti
> Gestion del cambio de TI
> Medicién de resultados en el uso y apropiacion

Tabla 36. Anélisis Ambitos Uso y Apropiacién

Estrategia | UyAS1 - Gestion Tecnoldgica de la Oficina Asesora de
para el Uso | Planeacion estd construyendo un lineamiento de
y estrategias de uso y apropiacidon asociadas a la 1
Apropiacion | implementacion de las nuevas tecnologias para los
de TI sistemas de informacion para la Entidad.

Gestion del | UyAS2 — La Gestidon de Cambio en la Entidad se hace 1
Cambio Tl | ad-hoc.
Medicion de

Resultados | UyAS3 - La Entidad hoy en dia no realiza Medicion de 0
en el Usoy | Resultados en el Uso y Apropiacion
Apropiacion

Fuente: Elaboracién Propia OAP SDMujer

7 https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8099.html

'8 https://mintic.gov.co/arquitecturati/630/articles-144767 recurso_pdf.pdf

'9 https://mintic.gov.co/arquitecturati/630/articles-9281 recurso_pdf.pdf
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llustracién 27. Anélisis Ambitos Uso y Apropiacién

resultados en el uso y
apropiacion

Analisis Uso y Apropiacion Actual

UyAS1 - Estrategia para el
Usoy Aqropiacic’m de Tl

UyAS1 - Medicién de

UyAS2 - Gestion del

cambio de Tl

8.7.Seguridad de la Informacion

Fuente: Elaboraciéon Propia OAP SDMujer

A continuacién, se presenta el estado de seguridad actual de la Entidad, teniendo como
punto de referencia el instrumento de Autodiagnéstico del Modelo de Seguridad vy

Privacidad de la Informaciéon - MSPI.

Tabla 37. Evaluacion de efectividad de controles

Evaluacion
No. .. . .. Calificacio de
Dominio Calificacion Actual n Objetivo efectividad
de control
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 70 100 GESTC')ONAD
ORGANIZACION DE LA SEGURIDAD DE LA
A6 RN AGTAR 28 100 REPETIBLE
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 72 100 GESTC')ONAD
A8 GESTION DE ACTIVOS 54 100 EFECTIVO
A9 CONTROL DE ACCESO 81 100 OPTIMIZADO
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~ FEvaluaciéndeEfectividaddecontroles

Evaluacién
No. .. g .. Calificacio de
Dominio Calificacion Actual n Objetivo efectividad
de control
Ad1 CRIPTOGRAFIA 40 100 REPETIBLE
A1'1 SEGURIDAD FISICA Y DEL ENTORNO 78 100 GEST('DONAD
A2'1 SEGURIDAD DE LAS OPERACIONES 51 100 EFECTIVO
A; SEGURIDAD DE LAS COMUNICACIONES 61 100 GEST(')ONAD
A1 | ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
" RSN 43 100 EFECTIVO
A; RELACIONES CON LOS PROVEEDORES 80 100 GEST'OONAD
Al GESTION DE INCIDENTES DE SEGURIDAD DE LA
6 INFORMACION 20 100 INICIAL
A1 | ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
7 GESTION DE LA CONTINUIDAD DEL NEGOCIO 50 100 EFECTIVO
Aé1 CUMPLIMIENTO 52.5 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 56 100 EFECTIVO

Fuente: Elaboracion Propia OAP SDMujer

Se presenta el resultado de la evaluacion de los controles por medio del esquema gréfico
del Autodiagnéstico del Modelo de Seguridad y Privacidad de la Informacién - MSPI, que
facilita la interpretacion grafica de los resultados a nivel estratégico.

llustracion 28. Brechas de Seguridad

Brecha Anexo a ISO 27001:2013

A5

PROMEDIO
EVALUACIQN.

e Fvaluacion de Efectividad de controles
DOMINIO

e Fvaluacion de Efectividad de controles
Calificacion Actual

e F\aluacion de Efectividad de controles
Calificacidn Objetivo
Evaluacion de Efectividad de controles

A.15 A.10 Evaluacion de efectividad de control

Fuente: Elaboracion Propia OAP SDMujer
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9. ESTADO OBJETIVO

Teniendo en cuenta lo expuesto en la situacion actual, se presenta la transformacion digital
de la Entidad para la vigencia 2025 al 2027 en su estado objetivo, en el cual se considera
en este gestionar e implementar eficientemente los servicios y recursos de Tl y su
disponibilidad, aportando ventajas competitivas mediante la implementacion de tecnologias
de la informacién (TI) que conlleven al cumplimiento de los objetivos y metas estratégicas
para generar valor en la SDMuijer.

Para su alcance se debe mantener la vision de la Arquitectura Empresarial y promover este
enfoque en las iniciativas y proyectos, particularmente en la generacion de valor, continuar
con la implementacién de las estrategias trazadas, en temas de gestion de Tl, Arquitectura
Empresarial e interoperabilidad entre otros. Asimismo, es necesario contar con presupuesto
suficiente durante la vigencia para dar alcance a los requerimientos Tl que conlleven al
buen uso y funcionamiento de la plataforma institucional.

9.1.Estrategia de TI

A continuacion, se presenta la Planeacion estratégica de la gestion de tecnologia y la traza
de la estrategia general para abordar los diferentes dominios del Modelo de Gestion y
Gobierno de TI.

9.1.2. Misién y Visién de TI
e Mision Tl

Apoyar el logro de los objetivos del Plan Estratégico Institucional (PEI) de la SDMujer,
a través de la articulacion del gobierno de Tl con la gestién operativa de Tl, mediante
un equipo con recurso humano tanto calificado como unificado que vele por el
mejoramiento en la prestacion de los servicios, el uso y apropiacion de TI, la
ciberseguridad y la optimizacion de la infraestructura tecnoldgica con base en una
eficiente gestion presupuestal que entregue valor a las partes interesadas.

e VisionTIl

Lograr que para la vigencia 2025 al 2027 la Secretaria Distrital de la Mujer haya
implementado la transformacion digital, mediante el uso de tecnologias de la
informacion, tecnologias emergentes e innovadoras y otros que establezca la politica
de Gobierno Digital, en el cual se evidencie el buen desempefo de la Entidad en la
calidad de sus servicios.
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9.1.3. Servicios de TI

A continuacién, se relacionan los servicios de Tl y las acciones a implementar en

cada uno

Tabla 38. Acciones en los servicios Tl

Proveery
ASTIO1 Ggstlonar Se mantiene | Ninguna
orreo
Electronico
Provger ¢ Publicitar y capacitar las
Gestionar . u
ASTI0Z2 Herramientas Se mejora herramientas Office 365.
Office 365
Analizar las versiones de Power Bl
Proveer una y licenciamiento, para ampliar la
herramienta prestacion del servicio
ASTIO3 | para Inteligencia | Se implementa | suministrando esta herramienta a
de Negocios todas las dependencias misionales
(Power BI) y las areas de apoyo que Ilo
requieran.
Gestion de . Mejorar la mesa de servicio Tl a partir
ASTI04 'V'es? Qe Se mejora de las buenas practicas de ITIL.
Servicio P
Reingenieria a la Pagina Web de la
Entidad con enfoque a Ila
ciudadania cumpliendo con la
Acceso y siguiente normativa.
configuracién a , Anexo 1: Resolucion MinTIC 1519
ASTIOS la ngina Web Se mejora del 2020 Directrices de
SDMujer accesibilidad Web?°.
Anexo 2. Resolucion MinTIC 1519
del 2020 Estandares de publicacién
y divulgacion informacion?'.

20 https://gobiernodigital.mintic.qov.co/692/articles-160770 Directrices Accesibilidad web.pdf

21 https://gobiernodigital.mintic.qov.co/692/articles-178658 Estandares_informacion.pdf
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- ID  Sservico  Estado  Accion
Anexo 1. Directrices de Accesibilidad
Web?.
Restructuracion del Portal Web
Acceso y interno
ASTIO06 Co?;'?#trriﬂg? a Se mejora de la Entidad, para que genere valor
Institucional del personal vinculado en la
Intranet.
Implementar encuestas con el objeto
de conocer el grado de satisfaccion de
los/as usuarios/as con los servicios que
ofrece las Tecnologias de Ia
Parametrizacién Informacion y la Comunicacion de la
y Ejecucion de Entidad. Lo antgrl_qr se da al_cance_ 'al
ASTIO7 Encuestas en | Se implementa | Proceso de medicién de la satisfaccion
una plataforma obtenido. _ _
tecnologica. e Divi engine: plugin para creacion de
post personalizados y formularios
Precio:
https://diviengine.com/product/divi-
engine-membership/
Mejorar la conectividad de calidad de
red global que cubra la gestion de
servicios Tl de la Entidad para su uso y
ASTIO8 Acceso Internet Se mejora funcionamiento y pueda comunicarse
con otras Entidades y clientes a través
de una infraestructura segura vy
confiable.
Gestion del : .
ASTIO09 DNS Se mantiene | Ninguna
ASTIM0 Dircggtsc;ur(i)on:cilivo Se mantiene | Ninguna
ASTIM1 GeS;[_'lchdel Se mantiene | Ninguna
Gestidn de Implementar mecanismos de cifrado en
ASTI2 copias de Se implementa | las copias de respaldo.
respaldo Se mejora Revisar un esquema de solicitudes a
Backups las copias de respaldo.

2 articles-145183 anexo 1 _directrices accesibilidad web.pdf
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Gestién DE Hacer un andlisis de pertinencia del
ASTI13 Acceso al Se mejora software de gestion del MIPG de la
KAWAK Entidad

Fuente: Elaboracion Propia OAP SDMujer
9.1.4. Politicas y estandares para la gestion de la gobernabilidad de TI

Teniendo en cuenta que la Entidad cuenta con un avance en la declaracion de politicas
y estandares para la gestion TI, lo cual se evidencia a través de los documentos
oficializados en el Sistema Integrado de Gestion Institucién en la plataforma (Kawak) y
a partir de las valoraciones del FURAG - Politica de Gobierno Digital, a continuacion,
se presentan algunas politicas a implementar para fortalecer la gestion TI:

Tabla 39. Acciones Politicas de Tl

Proteger los activos de informacion
(grupos de valor, informacion,
procesos, tecnologias de informacion
incluido el hardware y el software) de

la Entidad, mediante el
establecimiento  de  lineamientos
Alcance a la generales para la aplicacion de la
Politica General seguridad de la informacion en la

de Seguridad gestion de los procesos internos, bajo
de la el marco del Modelo Integrado de
Informacion Planeacion y Gestidon. Importante
Seguridad mencionar que la politica de seguridad
de la informacion se consolida a través
de los procedimientos, guias,
instructivos, publicaciones, controles
tecnolégicos y administrativos, asi
como en la asignacion de roles vy
responsabilidades.

APTIO1 Se mejora

Alcance a la
Politica General
APTIO2 de Seguridad Se mejora

de la
Informacion

Construccion del documento MSPI
Politicas de Operacién Proceso de
Tecnologias de la Informacion?

El Modelo de Seguridad y Privacidad

2 https://www.funcionpublica.gov.co/documents/418537/36701283/politica-de-seguridad-de-la-
informacion.pdf.pdf/325019e5-a92f-0b44-3676-2356bd71240c?t=1586355315672
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Seguridad de la Informacion - MSPI
Construir lineamiento internos para
fortalecer la Gestion Tl de la Entidad en
cuanto:

- Estrategia Tl

- Gobierno TI

- Datos de Informacion

- Sistemas de Informacion

- Infraestructura Tl

- Estructura Tl

- Uso y Apropiacién

- Seguridad de la Informacion

Fortalecer La estructura organizacional de TI

lineamientos depende de cada uno de los

APTIO3 para Cada . anteriores dominios, esto es con el fin
;s Se mejora . e

Dominio del de implementarlo en  Gestion

PETI Tecnolégica para la continuidad de

negocio.

Guia Dominio MGGTI.G.ES -
Estrategia de TI?®

- Guia Dominio MGGTI.G.GO -
Gobierno de TI%¢

- Guia General MGGTI.G.GI - Dominio
de Informacién?’

- Guia Dominio MGGTI.G.SI - Gestidn
de Sistemas Informacion?®

- Guia Dominio MGGTI.G.UA - Uso y
Apropiacion de TI%°

- Lineamiento a elaborar de

24 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/

25 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237659 recurso_1.pdf

26 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237661_recurso_1.pdf

27 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237660 _recurso_1.pdf

28 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237662_recurso_1.pdf

2https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237664 recurso_1.pdf
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infraestructura Tl

Politicas de Operacién Proceso de
Tecnologias de la Informacién
Fortalecer y orientar a la Entidad la
gestion de los riesgos de Seguridad
de la informacion basado en los

Politica de . criterios de seguridad
APTI04 Riesgos Se mejora (Confidencialidad, Integridad,
Disponibilidad) buscando la

integracién con la Metodologia de
riesgos del DAFP.

Crear lineamientos de soporte técnico
para la Entidad: Los técnicos en esta
area deben tener la capacidad para
instalar sistemas software, disefiar y
ejecutar planes de mantenimiento de
hardware, analizar sistemas de
computacion, operar base de datos,
implementar y darle mantenimiento a
redes, entre otras para su
seguimiento y control y garantizar un
buen servicio.

Soporte
Técnico Tl

- Proyecto de Decreto® “Por el cual se
subroga el titulo 17 de la parte 2 del
ibro 2 del Decreto Unico
Reglamentario del sector de
Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de
2015, para reglamentarse
parcialmente el capitulo IV del titulo IlI
de la Ley 1437 de 2011, el articulo 45
de la Ley 1753 de 2015 y el articulo
147 de la Ley 1955 de 2019,
estableciendo lineamientos
generales en el uso y operacion de

los servicios ciudadanos digitales”
Fuente: Elaboracion Propia OAP SDMujer

APTIO5 Se Mejora

9.1.5. Capacidades de Tl — Estado Objetivo

30 https://mintic.gov.co/portal/715/articles-101096 recurso_2.pdf
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Para las vigencias 2025 a 2027 se tiene establecido fortalecer la infraestructura
tecnoldgica de la Entidad en cuanto a:

Tabla 40. Acciones Capacidades de TI

- ID Capacidades ~ Mejora ~  Accion

Fortalecer las capacidades de la
Oficina Asesora de Planeacion (OAP)

Gestionar frente al Proceso Gestidn Tecnoldgica
ACTIO1 arquitectura Se mejora y la articulacién con los procesos de la
empresarial Entidad para apoyar la estrategia y

modelo operativo frente a su
Arquitectura Empresarial (AE).

Apoyar la transformaciéon digital de
cada proceso de la Entidad a través del
portafolio de proyectos Tl conformes
con la guia dominio MGGTIL.G.SI®' —
Gestion de Sistemas Informacion para
habilitar las transacciones de los
procesos que generan la informacion,
Gesti para garantizar la calidad de |la
ACTI02 P estionar Se mejora informacion, fuente de datos utiles para

royectos de Tl | . !

a toma de decisiones corporativas,
disponer de recursos para dar alcance
a los mismos a corto y largo plazo,
cumplir con los atributos de calidad que
garanticen que son sostenibles,
escalables, interoperables, seguros,
funcionales y sostenibles financiera y
técnicamente.

Orientar las necesidades de cada
proceso en cuanto a las tecnologias de
informacion que se utilizan en su
Se mejora quehacer cotidiano con el fin de dar

ACTIO3 Definir politicas

de Tl o :
alcance a sus requerimientos y realizar
planes de mejora de acuerdo con el
hallazgo.
Orientar las necesidades de cada
ACTIO4 Gestionar Se mejora proceso en cuanto a las tecnologias de

Procesos de Tl informacion que se utilizan en su

quehacer cotidiano con el fin de dar

31 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237662_recurso_1.pdf
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- ID  Capacidades ~ Mejora ~  Accion
alcance a sus requerimientos y realizar
planes de mejora de acuerdo con el
hallazgo.
Apoyar las operaciones que soporta
Gestionar cada proceso frente a las TI, para
ACTIO5 Cu_mplim_i’ento y Se mejora contar con info_rmacién oportuna para
alineacién de la toma de decisiones y que permitan
soportes Tl mejorar el desarrollo funcional de la
Entidad.
Gestionar Adquirir y fortalecer mecanismos para
ACTIO6 P Se mejora la seguridad de la informaciéon de la
royectos de Tl Enti
ntidad.
Implementar las politicas, estandares,
metodologias, directrices y
Gestionar recomendaciones que permitirdn un
ACTIO7 Tecnologias Se implementa | mayor aprovechamiento de los
Emergentes recursos, uso efectivo de las
operaciones tecnologias emergentes y
aprovechamiento de herramientas.
Implementar las politicas, estandares,
metodologias, directrices y
ACTIO8 Ges’Fif)nar Se mejora recomendaciones que permitiran un
Operacion de TI mayor aprovechamiento de los
recursos, uso efectivo de las
operaciones tecnologias.
Actualizar el Adquirir e implementar buenas
ACTIO8 es(gue.ma de Se mejora practicas de gestion de Tl en la Entidad
obierno en el marco de los dominios que se
de Tl encuentran en su situacion actual.
Pg‘:t;)%r;rto Adquirir  presupuesto durante la
ACTIO9 vigencia 2025 al Se mejora vigencia 2025 al 2027 para dar alcance
a la Gestion de Tl de la Entidad.
2027
Articular en Gestion Tecnoldgica de la
OAP las funciones tecnoldgicas segun
Gestionar nuevo Decreto 428 de 2013 y Decreto 350 de
decreto a 2021 de los procesos Gestion del
ACTI10 beneficio y Se mejora Conocimiento y Gestion Administrativa
articulacion de y Financiera para dar alcance a los
Gestion de Tl requerimientos de la Entidad en un solo
equipo Estratégico y con autonomia
presupuestal.
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Realizar seguimiento y control del Plan
Estratégico de Tecnologias de la
Informacion (PETI) de la Secretaria

Gestionar , o . .
ACTIM1 Actualizacion Se |mplementa D|§tr|tal de la Mujer (SDMujer) cada
PETI anual. Se mejora seis (6) meses en cuanto a sus

avances, con el fin de que se revise y
se actualice el mismo anualmente

durante la vigencia 2025 al 2027.
Fuente: Elaboracion Propia OAP SDMujer

9.2.Gobierno de TI

El proceso de Gestion Tecnolégica de la OAP de la Entidad requiere fortalecer su modelo
de gestion de TI, contando con liderazgos o coordinaciones por cada uno de los dominios
de Tl y los roles y funciones derivadas por equipo de trabajo, frente al mismo se debe tener
en cuenta su direccionamiento estratégico, supervision técnico y administrativo y que
propenda por la alineacién, la planeacién, organizacion, entrega de servicios de Tl de
manera oportuna, eficaz, eficiente, continua y segura.

A continuacién, se entregan una serie de recomendaciones para fortalecer cada uno
de los aspectos que afectan el dominio de Gobierno de TI:

9.2.1. Tablero de control de TI

Gestion Tecnoldgica de la OAP cuenta con indicadores de Gestion Estratégica TI,
Gestion Tl y Proyectos Tl, a través de los cuales se lleva a cabo la medicion y control
de la gestidon y avance de los mismos en la Entidad, los cuales se encuentran integrados
en el Anexo 20. Hallazgos y Brechas.xIsx, por lo cual se considera mejorar y llevarlo
como proyecto en una plataforma de tableros de control en analitica descriptiva o
avanzada.

9.2.1. Modelo de gobierno de Tl propuesto

Para fortalecer la gestion de Tl de manera integral y funcional en la SDMuijer, es de
suma importancia articular y definir la estructura TI, funciones y roles en cuanto a
Gestion Tl en el marco de la politica de gobierno digital.

En la actualidad estas funciones se encuentran enmarcadas en el Decreto 428 de
2013% el Art. 7°- Oficina asesora de planeacion (OAP) donde esta a su cargo lidera el
proceso de Gestidn Tecnoldgica, ART. 11.- Direccion de gestion del conocimiento, son

32 https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=54746#0
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funciones de la direccién de la gestidon del conocimiento Secretaria Distrital de la Mujer,
ART. 17.—Direccion de gestion administrativa y financiera, son funciones de la
direcciéon de gestion administrativa y financiera de la subsecretaria de gestion
corporativa de la Secretaria Distrital de la Mujer.

Lo anterior responde que funcionalmente cada una tienen temas de Tl y manejo de
plataformas independientes y esto es un riesgo para la Entidad y su crecimiento donde
influye que su gestidén operacional y administrativa incremente en multiples obligaciones
y requerimientos que no den respuesta y no se puedan gestionar por la comunicacion
de estas.

Sin embargo, el proceso de contratacion continua en proceso de ejecucion y es
necesario continuar con la definiciéon de roles y responsabilidades y el apoyo de los
contratos de prestacion de servicios que apoyen a estos lideres y optimicen la
implementacién del Modelo de Gobierno hacia una estructura optimizada hacia el
cumplimiento de la Politica de Gobierno Digital.

9.2.1. Riesgos TI

En la plataforma kawak encontramos la administracion de riesgos y oportunidades, por
lo cual se debe realizar en su accién de mejora en cuanto a la matriz de riesgos de
corrupcion y matriz de riesgos de gestion lo siguiente:

Tabla 41. Acciones Riesgos de Tl

Realizar la programacién de
mantenimiento correctivo y
preventivo servidores y equipos de

Posibles caidas comunicaciones a:
de red de 1. Dano de Equipos de
comunicaciones . comunicaciones.
ARTIO1 y sistemas de Se mejora 2. Dafio del Sistema de
informacion de alimentacion interrumpida (UPS).
la Entidad. 3. El no pago de los servicios.

4. Errores humanos. (Origen:
Interno | Factor: Recursos)

5. Sensibilizar y capacitar
Realizar Backup de servidores,
aplicaciones y configuraciones
segun politica de backup para la
SDMuijer a:

Posible perdia
ARTIO2 de la Se mejora
informacion

PG-FO-13 V1
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confidencial de 1. Caida de servidores,

la Entidad. 2. Manipulacién de la informacion.
3. Falta de backup (respaldo
externo) 4. Préstamo de usuarios y
contrasenas. (Origen: Interno |
Factor: Recursos)
5. Sensibilizar y capacitar
Realizar backup de servidores,
aplicaciones y configuraciones
segun politica de backup para la
SDMuijer a:
1.Implementar herramientas para

Posibilidad de el control de la seguridad de la
acceso . . :
. . informacion. (Origen: Interno |
indebido,

Se mejora | Factor: Recursos)
2. Mejorar actualizacion de

Se credenciales de usuarios de los
Implementa | diferentes aplicativos y sistemas
de informacién (Origen: Interno |
Factor: Recursos)
5. Sensibilizar y capacitar
3.Implementar buenas practicas en
el préstamo de claves de acceso
(Origen: Interno | Factor:

Recursos)
Fuente: Elaboracién Propia OAP SDMujer

eliminacién y
ARTIO3 | modificacion en
los servidores,
aplicaciones y
bases de datos
de la Entidad.

9.2.2. Proyeccion presupuestal

En el ejercicio de definicion de metas intersectoriales realizado dentro de la construccion
del presente plan vigencia 2025 al 2027 en la Entidad, se estiman los recursos en
materia de Tl como proyecto de inversion y fortalecimiento institucional en el Anexo 3.
Matriz Planeacién Presupuestal.xIsx. Las inversiones en Tl que realiza el proceso en
adquisicion de activos o servicios corresponden a las necesidades en materia de gestion
para el buen funcionamiento de las plataformas tecnolégicas e infraestructura de
comunicaciones. A continuacion, se estima presupuesto para el primer afo vigencia
2025:

Ilustracion 29. Proyeccion Gasto Estimado Opex — Estado Objetivo
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Ilustracion 30. Proyeccion presupuestal — Estado Objetivo

Presupuesto Infraestructura 2025

883.832.000,00  235-528.000,00

1.931.963.849,00

49.940.000,00

m Maquinaria de informética y sus partes, piezasy accesorios

m Otros servicios de alojamiento y suministro de infraestructura en tecnologia de la informacion (TI)
M Servicio de mantenimiento y reparacion de otros equipos

m Servicios de soporte en tecnologias de la informacion (TI)

B Software originales

Fuente: Elaboracion Propia OAP SDMujer

Presupuesto Comunicaciones 2025

24.833.000,00 _ 622.000,00

M Servicios de acceso a Internet de banda ancha
H Servicios de disefio y desarrollo de redes y sistemas en tecnologias de la informacién (T1)
M Servicios de telefonia fija (acceso)

Servicios moviles de voz

. Fuente: Elaboracién Propia OAP SDMujer
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9.2.1. Modelo de Gestion Tl

Se presentan las capacidades a implementar en la Entidad, con el propésito de cumplir
las directrices y lineamientos del sector TIC, teniendo en cuenta el desarrollo y
fortalecimiento de la gestion Tl los cuales enrutan hacia la transformacion y
mejoramiento de la estructura organizacional del mismo en el marco de la Politica de
Gobierno Digital.

El MGGTI estad compuesto por seis (6) dominios que permiten alinear las necesidades
del negocio mediante el uso adecuado de las TIC: Estrategia de Tl, Gobierno de TI,
Gestion de Sistemas de Informacion, Gestion de Informacion, Gestion de Servicios de
Tly Uso y Apropiacion de TI.

Ilustracion 31. Modelo de Gestion y Gobierno de Tl - Fuente Mintic

Dominio de Gestion de Informacion

Dominio de Gestion de
Sistemas de Informacion

Dominio de Dominio de
Estrategia de Dominio de Gestion de Gobierno de
TI Servicios de TI TI

Dominio de Gestion de
Seguridad

Dominio de Uso y Apropiacion de TI

. Principios

Fuente: Elaboracion Propia OAP SDMujer

!J Dominios
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9.2.2. Estructuray organizacion de TI

Para dar continuidad a la operacion del negocio y de los proyectos, se recomienda que
el Proceso de Gestién Tecnoldgica de la OAP se traslade y se transforme a una
instancia superior dentro de la estructura organizacional tal como oficina estratégica con
sus respectivas funciones, en la cual el director de tecnologia (CIO) tenga
representacién y comunicacion directa con la alta gerencia en este caso con el
despacho de la SDMujer y administre sus propios recursos, asi como sus planes y

proyectos con autonomia e independencia.

Ilustracion 32. Estructura organizacional de Tl Propuesta

Clo
Estrategia Tl

Responsables
Dominio Gobierno
TI

Marco de Gobierno
Digital -
Presupuesto

Politicas, Nuevas
Tecnologias,
Planes y
Programas

Proceso de
mm Renovacion de
Tecnologias

Alineacién Funcién
Publica y MIPG

Seguimiento y
Control

Administrativo

O
lineamientos
normativos Tly
respaldo a los

Responsables
Dominio Gestién
de Informacion

Administrador de
Base de Datos

Disefio de
Plataformas
(Dashboard)

Desarrollador
Plataforma
Estadistica

Analitica
Descriptiva o
Avanzada

Dominio Sistemas

Responsables

de Informacion

Arquitecto

Analista

Web Master

Disefio de
Plataformas

PHP - Python - R -
Javascript

Otros a tener en
cuneta en BPM y
.NET

Soporte de
Operaciones

Responsables
Dominio

Infraestructura
Tecnoldgica

Administrador
Servicios de RED
y Comunicaciones

Control de
Base de Datos

Administrador de
Plataforma

Administrador
Mesa de Servicios
Tecnolégicos

a
Nube

Articular nubes
(Gestion
Tecnoldgica y
Gestion del

Responsables
Dominio Uso de

Apropiacién

entre Gestion
Admininstrativa y
Financiera,
Gestion del
Conocimiento y
Gestién

Calidad y Buenas
Practicas de
Gestién Tl

Responsables
Dominio de
Seguridad

Equipo SGSI

Lider Seguridad de
mm |2 Informacion y
Riesgos

Lider Seguridad
Infraestructura
Fisica

Integracién Politica

de Seguridad de la
Informacién con el
MGSI y MSPI

Fuente: Elaboracioén Propia OAP SDMujer
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9.2.3. RACldeTI

En la construccién de la RACI se debe implementar los roles para cada uno de los grupos
establecidos que desarrollan diferentes procesos en una cadena de valor conforme a
etapas del servicio basadas en las mejores practicas ITIL. (Anexo 6. Matriz RACI.xIsx,)

Lo anterior responde en el ejercicio de construir una guia RACI metodolégica ITIL que
facilite la asignacion de responsabilidades por dominio asociados a cada actividad definida
que hace parte de la Politica de Gobierno Digital. Alli se describe quién hace parte dentro
del desarrollo de la actividad y con qué nivel de participaciéon frente a las funciones de
gestion Tl que prestan en la Entidad.

9.2.4. Competencias del Personal TI

Se debe adoptar en la Entidad el manual especifico de funciones y competencias segun
Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnologias de la Informacién y las Comunicaciones
(TIC), se crea la Agencia Nacional de Espectro y se dictan otras disposiciones”

Articulo 1°. Objeto. La presente ley determina el marco general para la formulacion de las
politicas publicas que regiran el sector de las Tecnologias de la Informacion y las
Comunicaciones, su ordenamiento general, el régimen de competencia, la proteccion al
usuario, asi como lo concerniente a la cobertura, la calidad del servicio, la promocion de la
inversion en el sector y el desarrollo de estas tecnologias, el uso eficiente de las redes y
del espectro radioeléctrico, asi como las potestades del Estado en relacién con la
planeacion, la gestion, la administracion adecuada y eficiente de los recursos, regulacion,
control y vigilancia del mismo y facilitando el libre acceso y sin discriminaciéon de los
habitantes del territorio nacional a la Sociedad de la Informacion.

Lo anterior responde en la mejora en la construccion de un lineamiento de competencia en
gestion Tl en la Entidad en el cual de alcance Ley 1341 de 2009 — Articulo 1. Ejemplo
Manual Especifico de Funciones®*y Competencias Laborales

9.2.5. Gestién de Proyectos de TI

Para la linea objetivo de la gestion de proyectos® TI, la Entidad debe mejorar en cuanto
incorporar guias que involucran actividades relacionadas con Gestion del Cambio
Organizacional) como se muestra en la ilustracion 33, el cual permite la materializacion de
las iniciativas y proyectos TI, lo que apalanca el cumplimiento de los propésitos y logros de
infraestructura tecnolégica TI.

33 https://mintic.gov.co/portal/715/articles-135690 manual especifico de funciones de competencias laborales 20210129.pdf

34 https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385301.htm|? _noredirect=1
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Ilustracion 33. Modelo de Gestion de Proyectos MGPTI - Fuente Mintic

Dominio de Contexto Estratéegico

Dominio de Ejecucion y

Dominio de Planeacion
Control

Dominio de Cierre y Operacion

@ Dominios " Principios

Excelencia en los
servicios

Valor publico e
impacto social

La tecnologia como
valor estratégico

Informaciéon como
activo estratégico

Racionalizacion y
reutilizacion

Estandarizacion

Interoperabilidad

Seguridad Digital

Sostenibilidad
ambiental de la
tecnologia

Neutralidad
tecnologica

Innovacion publica

Co-Creacion

Fuente: Elaboracion Propia OAP SDMujer

9.3.Gestion de Informacion

Para este dominio, teniendo en cuenta que el proceso de Gestion del Conocimiento lidera
el tema, se toman las premisas planteadas por MinTIC y se complementan de acuerdo con
el analisis realizado durante la construccion del PETI, para Implementar el Gobierno de
Datos a través de la estructura del Framework de DAMA, contemplando la definicion y

apropiacion de los siguientes dominios:

Modelado de Datos y Disefio
Almacenamiento de datos y de operaciones
Calidad de Datos

Datos Maestros y de Referencia

Integracion de Datos e Interoperabilidad
Data WareHousen e Inteligencia de Negocio
Seguridad de Datos
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o Gestion de Documentos y Contenido
e Arquitectura de Datos

De acuerdo con lo anterior, se priorizan los siguientes items para dar alcance a la
orientacion y construccion de los Datos de Informacion en la Entidad:

Tabla 42. Acciones Datos de Tl

Construir e Implementar un
lineamiento de la Politica de
Gestidon de la informacion o Datos
de Informacion de la Entidad®®.
Implementar el esquema de
metadatos al interior de la Entidad,
se hace necesario definir vy
documentar politicas y directrices
para la gestion de los metadatos. Se
deberian crear politicas y directrices
relacionadas con:

* Asignacion de roles y

Gestionar responsabilidades

GDTI02 Politicas Se implementa | * Requisitos de fiabilidad,

Metadatos accesibilidad, recuperacion,
mantenimiento y seguridad de los
metadatos

* Requisitos de creacion e
incorporacion de los metadatos, asi
como sus fuentes

* Articulacion con otras politicas o
esquemas de metadatos
establecidos en la institucion
Asegurar la seguridad e integridad
del repositorio:

Se implementa | * Requisitos de transferencia y
recepcion de los documentos y sus
metadatos

Gestionar
GDTIO1 Construccion de | Se implementa
Lineamiento

Repositorio de

GDTI03 Metadatos

35 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237660 recurso 1.pdf
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* Requisitos de red y seguridad de
la red « Definicion de perfiles de
usuarios, niveles de acceso y
validacion de usuarios

« Sistemas de copias de seguridad,
proteccion contra desastres y
recuperacion del repositorio

* Mantenimiento del repositorio

* Gestion de los documentos, los
metadatos y las pistas de auditoria

Gestionar
Los Metadatos

Identificar los metadatos que son
importantes para asegurar la
autenticidad, integridad y fiabilidad
de los documentos:

* Identificar los requisitos de
conservacion de documentos °
Identifique los requisitos de

GDTI04 Para la Gestién Se implementa formatos y métodos de
de Documentos almacenamiento de los metadatos
* Identificar los requisitos de
transferencia de los documentos
Identificar las reglas que apliquen a
los metadatos
* Identificar las reglas de creacion e
incorporacion de metadatos
Gestionar Definir los tipos de informacién a los
Disefio . cuales se le incorporaran los
GDTI05 Esquema de Se implementa metadatos. (documentoz ofimaticos,
Metadatos audio, video, fotografias, entre otros)
Gestionar Definir los sistemas de gestion y las
GDTIO6 - Disefio Se implementa aplicaciones especificas de la gestion
squema de de documentos, en donde el esquema
Metadatos de metadatos necesita interactuar.
Gestionar Asociar el esquema de metadatos a
GDTIO7 - Disefio Se implementa iniciativa}§ de inten:operal_)ilidad e
squema de integracion que esté realizando la
Metadatos institucion o el sector.
GDTI08 Gestionar Se implementa Identificar los riesgos que se mitigaran

con la implementacion de un esquema
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Disefio de metadatos para la gestion de
Esquema de documentos.
Metadatos
Realizar el disefio del esquema de
Gestionar metadatos para la gestion de
Disefio . documentos, cada institucion debe
GDTI09 E Se implementa - o
squema de definir los elementos minimos que han
Metadatos de usarse para dar solucidon a sus

propias necesidades.
Asegurar la preservacion del Soporte y
del mantenimiento de los metadatos:

* Verificar la integridad de los datos

* Construir Politicas, directrices y
métodos para el control de acceso a
los metadatos

* Construir procedimientos de copias
de seguridad

* Construir lineamientos internos para
mecanismos de recuperacion del
sistema en el caso de presentarse una
falla

» Soporte y mantenimiento del sistema
« Verificar el uso y administracion de
los metadatos en los sistemas o
aplicaciones de la institucion

* Implementar mecanismos de
migracion

* Actualizar los esquemas de
metadatos.

» Implementar Backups contingencia
para asegurar la informacion de la
Entidad

Fuente: Elaboracion Propia OAP SDMujer

Gestionar
GDTIMO Soporte y Se implementa
Mantenimiento

9.4.Sistemas de Informacion

Frente a la infraestructura y gestién Tl de los procesos de direccionamiento estratégico,
misionales, de apoyo y de evaluacién en la Entidad, se deben fortalecer y mejorar los
sistemas de informaciéon como la fuente Unica de datos para la toma de decisiones y
garantizar la calidad de la informacion. Asimismo, se requiere disponer de recursos que
permitan dar alcance a las necesidades de infraestructura tecnolégica de la Entidad.
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Por su parte, se requiere gestionar la generacién de transacciones desde los procesos que
generan la informacion y que sean faciles de mantener, que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la parte
técnica.

La Entidad cuenta actualmente con la caracterizacion de sistemas de informaciéon (Anexo
8. Caracterizacion Sl Detallado.xlsx) sin embargo, algunos de ellos son construidos con las
herramientas de gestion de informacién segun mapa de procesos, otros con herramientas
gestionadas por terceros y otros in-house y estan al servicio del sector.

A continuacion, se relacionan algunas acciones de mejora especificas para el dominio de
Sistemas de Informacion:

Tabla 43. Acciones Sistemas de Informacion de T/

Gestionar
anstrupmon Se Construir lineamiento interno Gestion de
SITIO1 Lineamiento . . Y
. implementa | Sistemas de Informacién-°.
Sistemas de
Informacion
Construir guia Catalogo de Servicios de
Tecnologias de la Informacion — TI. para
. Administrar, configurar y mantener la
Catalogo de . e .
. . infraestructura fisica y equipos de
SITI02 Sistemas de Se mejora . .
. tecnologia que estan dentro del centro de
Informacion . .
datos de la Entidad, asi como asegurar el
control de acceso y seguridad de la
informacién.
Reingenieria Realizar diagnéstico y reingenieria para la
SITIO3 Sistemas de Se mejora adecuacion funcional y estabilizacion de
Informacion los sistemas de informacion de la Entidad.
. Fortalecer el equipo de trabajo suficiente
Equipo de tender | -
soporte y . y capaz para atender los requerimientos
SITIO4 L Se mejora de soporte y el cumplimiento de unos ANS
mantenimiento - .
TI adecuados para el dominio de sistemas
de informacion.
Adquirir e Implementar tecnologia Power Bl vy
implementar Se ArcGIS, para el seguimiento a los planes
SITIO5 implementa g .,
Power Bl - Se meiora de accion, actividades, operacion, metas,
ArcGIS J proyectos, e indicadores formulados por la

3 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237662_recurso_1.pdf
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UMV como base para la toma de
decisiones. Esta solucion contempla las
siguientes capacidades en gestion de
datos:

- Dashboard y Alertas.

- Tableros de control y reportes.

- Monitoreo de Desempefio empresarial.

- Mineria de Datos.

- Analisis predictivo.

- Integracion de Datos

- Avances de Proyectos

Construir un sistema de informacion y

Gestionar guia de indicadores de gestién para la
SITIO6 Indicadores de Se mejora seguridad de la informacién, para
control seguimiento y control y medicion de
gestion Tl en la Entidad®’.
Implementar un sistema de informacion
Adquirir e Se que permita la administracion de backups
SITIO7 Implementar implementa de los aplicativos y servidores de la
Soluciones de P Entidad, tanto en disco como en cinta,
Respaldos ademas de administrar las politicas de
backups de la Entidad.
. Implementar una solucién que permita
Gestionar una : - . .
. interconectar servicios de intercambio de
solucion de . L R
; s informacion internos entre los aplicativos
integracion Se . L -
, de la Entidad para disminuir la gestion de
SITIO8 entre los implementa N
X data maestra distribuida. Para efectos del
diferentes " .
) proyecto, esta soluciébn abarcara la
sistemas de 7 . .
. > definicion de interconexiones de los
informacion. .
proyectos de la Entidad.
Construir e implementar un portafolio de
servicios Tl bajo el Opex y Capex con
cronograma que permita el control y
Gestionar Se seguimiento funcional de la infraestructura
SITIO9 portafolio de . Tl de la Entidad. Adicionalmente este
. implementa . . .
Servicios Tl portafolio da alcance a la asignacion de
recursos de la infraestructura Tl a corto y
largo plazo con proyeccion presupuestal
durante la vigencia.
SITHO Contrgtamon Se mejora Contratar un equipo de soporte y
Equipo TI desarrollo para desarrollo de nuevas

37 https://www.mintic.gov.co/gestionti/615/articles-5482 G9 Indicadores Gestion Seguridad.pdf
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funcionalidades, segun necesidades y
normatividad de la Unidad (ej. reportes
y archivos plano), integraciones de
sistemas de informacion,
mantenimiento de sus modulos -
operacion

Articular un solo equipo de trabajo Tl a
los procesos de Gestion Tecnoldgica,
Gestion del Conocimiento y Gestion

de registros

Articular , Administrativa y Financiera con
SITIMA . Se mejora . - .
Equipo TI funciones especificas, como oficina
independiente 'y estratégica, con
presupuesto, autonomia y alineada al
despacho de la Entidad,
Mejorar la solucion para el control y
Gestionar seguimiento de los planes de
control y mejoramiento  Tl, permitiendo la
SITM2 seguimiento a Se mejora automatizacion las funcionalidades
planes de necesarias para realizar el control y
mejoramiento seguimiento a los planes de
mejoramiento.
Mejorar las siguientes necesidades del
proceso de Control Unico Disciplinario,
juridica o realizar diagndéstico de otros
procesos que lo requieran:
* Permitir el registro y actualizacion
diario de la informacién basica de los
Gestionar procesos disciplinarios y juridicos
Procesos de la (actualmente llevados en archivo
siTi3 | Entidaden se mejora | EXC@l)- . 5
cuanto la Realizar la carga de la informacién
Automatizacion histdrica registrada en el archivo Excel

de los procesos disciplinarios y juridica
*Permitir la consulta de la informacion
de los procesos disciplinarios y juridica
*Permitir la generaciéon de reportes e
informes de forma dinamica teniendo
en cuenta que no siempre se pide la
misma informacion.
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* Tener copia de la informacién
(Backups)

Matriz de ciclo
SITI14 | de vida de los Se mejora
Sl

Construir la matriz ciclo de vida del
dato®8.

Elaboracion propia

9.5.Infraestructura de TI

Para disponer de servicios Tl, es necesario desarrollar una estrategia de la
infraestructura de Tl que garantice la prestacion del servicio y disponibilidad de la
operacion técnica del funcionamiento en su sede fisica y virtual como centro de
almacenamiento y procesamiento de la informacion. Por lo cual a continuacion se debe
realizar lo siguiente:

Tabla 44. Acciones Infraestructura de T/

Gestionar
IETI01 Construccion Se Construir lineamiento interno Gestion de
Lineamiento de implementa | Servicios de Ti para la Entidad®.
Infraestructura TI
Gestionar Adquirir un servidor dg rgck que soporte
IETI02 Servidor RACK Se mejora el controlador de dominio de la Entidad
c o y los servicios de DNS, DHCP y IPv6.
ontrol Dominio Equi -
quipo adquirido en el 2015.
Adquirir dos servidores de rack para la
Gestionar plataforma de desarrollo y pruebas de la
IFTIO3 Servidor RACK Se mejora | Entidad. Equipos adquiridos en 2016 y
Plataforma de Pruebas se le amplio la vida util por tres afios en
el afio 2019.
. Ampliar la plataforma de
Gestionar Rec'jes de . almacenamiento en al menos unos 40
IFTI04 Almacenamiento Se mejora TB. tod la SAN I
Plataforma SAN b, loda vez que fa ac;tua yano
tiene espacio de almacenamiento.
Gestionar Soporte Dell - Extender el soporte de fabrica para el
IFTIO5 | soporte a ordenadores | Se mejora |sistema de almacenamiento DELL por
personales, servidores, tres anos, para soportar la vida util del

38 https://www.mintic.gov.co/portal/715/articles-198952 anexo 1 2 ciclo vida dato.pdf

39 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237663 recurso_1.pdf
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switches de red, equipo definida por la Entidad. Equipo
programas informaticos, adquirido 2020.
periféricos y otros
Se debe programar la renovacion de
Gestionar Firewall para soporte de fabrica de la solucion de
IFTI06 . P Se mejora |seguridad perimetral Fortinet que fue
Seguridad i
adquirida en el 2021 y su soporte va
hasta el 7 noviembre de 2024.
IETIO7 Gestionar Dispositivo Se meiora Renovar la infraestructura eléctrica UPS
UPS para equipos J adquirida en el afio 2014.
Renovar la infraestructura de aire
Gestionar instalacion . acondicionado de precisién adquirida en
IFTIO8 . g Se mejora . . Py
aire acondicionado el 2016 y ampliar su capacidad minima
a 5 Toneladas.
Extender el soporte de fabrica para el
Gestionar Copias de sistema de respaldo Veeam, adquirido
IFTI09 Is ” pc'j Se mejora |en el 2021, el cual vence el 14 de
egurida diciembre de 2024.
Gestionar politicas para Se requiere adquirir una solucion de
el control de
. o Se NAC, para el control de acceso a los
IFTI10 | dispositivos y acceso | . . L o
. implementa | diferentes servicios y aplicativos que
de usuarios a redes .
. presta la Entidad.
corporativas
Gestionar
monitorizaciéon y Se Se requiere adquirir una soluciéon de
IFTI11 | analisis continuo de los implementa EDR, para el control de seguridad de los
EndPoints y de la red P equipos de la Entidad.
corporativa
Gestionar Lineamiento
para la caida de Realizar politicas y pruebas del nodo
servidores cloud, base . L,
Se DRP en colocacion para restauracion de
IFTI12 de datos, falla de . . .
. implementa | los sistemas de produccion en caso de
infraestructura o . .
. cualquier evento de seguridad.
software, catastrofes o
ciberataques.
Gestionar lineamiento Se Se requiere realizar pruebas de
IFTIM3 de pruebas de implementa penetracion y de vulnerabilidades a los
vulnerabilidad P sistemas en nube y local.
Gestionar sistema de Se Se requiere adquirir un sistema de
IFTIM14 | seguridad para ingreso implementa seguridad para el ingreso de personal a
al centro de datos. P centro de datos de nivel central.
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Revisar si es posible que el centro de
datos se traslade a un lugar seguro y
cubra el mantenimiento de lo expuesto
anteriormente.

Fuente: Elaboracion Propia OAP SDMujer

9.6. Uso y Apropiacion

El dominio asociado al Decreto 1008 de 2018, provee herramientas y estrategias
encaminadas a generar conciencia a los grupos de interés sobre las oportunidades que
presenta el uso de tecnologias en su ambito personal y profesional, mejorando su
productividad y calidad de vida al hacer uso consciente de sistemas de informacion

A continuacion, se proponen las acciones de mejora que fueron previamente analizadas en
la situacion frente al Dominio de Uso y Apropiacion de Tl, como son:

Tabla 45. Acciones Uso y Apropiacion TI

Generar . . .
UATIO1 Lineamiento Se implementa Constrwrullneamlento llnterno Uso y
Uso y Apropiacién Apropiacion para la Entidad*°
Generar esquema . Definir e implementar esquema de
UATIO2 de incentivos Se implementa incentivos para los proyectos de TI.
UATIO3 Gestionar Se imolementa Capacitaciones de Tecnologia para
Capacitaciones P facilitar su administracién.
Gestionar Revisar e implementar modelo de
UATIO4 lineamientos Se implementa | competencias de Tl, tematicas de Tl en
competencias el PIC.
Gestionar Imol - i ol
UATIOS lineamientos Se implementa mp ementar |r!<’j|cadores para medir e
Indicadores uso y apropiacion.
Gestionar Construir lineamiento del Plan de
UATIOB Construir Se implementa Comunicaciones PETI de la SDMujer
Lineamiento sincronizado con los procedimientos
adoptados para la gestion de proyectos

40 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237664 recurso_1.pdf
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Plan de
Comunicaciones

y desarrollo de Software, entre otros
necesarios en concordancia para la
continuidad del negocio y con
presupuesto asignados.

Fuente: Elaboracion Propia OAP SDMujer

9.7. Seguridad de la Informacién

Teniendo en cuenta el estado actual de Seguridad de la Informacién en la Entidad se debe
implementar lo siguiente:

Tabla 46. Acciones Seguridad de la Informacion Tl

Datos

Se mejora

Fortalecer la gestion del plan integral de

SGTIO1 P
Personales proteccién de datos personales
SGTI02 PES| Se implementa Deﬂmr y aprobgr plan .e’strateglco de
seguridad de la informacién
Oficial de Asegurar la continuidad del recurso
SGTIO3 | Seguridad de la Se mejora especializado asignado a la funcion de
Informacion seguridad de la informacién
SGTI04 NAC Se implementa Implementar SO|.UCIOn NAC en la sede
central de la Entidad
Implementar herramientas y
SGTIO5 Ges.tlon'de Se implementa procecﬁm@ntos de despllggue de
actualizaciones actualizaciones de seguridad en
sistemas operativos de la Entidad
Llaves . Solucién de proteccion de llaves
SGTI06 criptograficas Se implementa criptograficas de la Entidad
Implementar herramienta de correlacién
SGTIO07 SIEM Se implementa |de eventos y grupo de respuesta a
incidentes.
Arquitectura de Establecer e implementar lineamientos
SGTIO08 9 . Se implementa | de seguridad en sistemas y plataformas
Seguridad .
de la Entidad.
SGTI09 EDR / XDR Se implementa Implementar solucion de deteccién vy
respuesta a amenazas de malware.
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Implementar herramienta licenciada de
gestion de vulnerabilidades técnicas.
Fuente: Elaboracién Propia OAP SDMujer

Gestion de

SGTI0 | \/\nerabilidades

Se implementa

10. LISTADO DE HALLAZGOS y BRECHAS

Se documentan los hallazgos y brechas donde se define el norte de accion estratégica de
gestion de Tl durante las vigencias 2025 a 2027(Anexo 20. Hallazgos y Brechas.xIsx) el
cual se debera alinear a la politica de Gobierno Digital, al plan anual de adquisiciones, a su
estructura organizacional entre otros que de alcance al buen funcionamiento de la Entidad.

11. HOJA DE RUTA

A continuacion, se presenta el consolidado de proyectos propuestos para implementar en
la presente vigencia. El detalle se relaciona en el Anexo 21. Hoja de Ruta.xlsx en donde se
asigna la ponderacion para dar alcance a los objetivos y metas durante la vigencia 2025 a

2027.

Tabla 47. Proyectos — Hoja de Ruta

A -

Proyectos - Hoja de Ruta

Portafolio de iniciativas de gestion Tl - Vigencia 2026 a 2027

D PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES
1. Desarrollo de proyectos
Fortalecer la reingenieria en los sistemas de|
informacion y la implementacién de practicas 4giles|Crear un equipo especializado que ayude a organizar y mejorar la forma en que se desarrollan los proyectos tecnoldgicos de la Entidad. Este equipo se encargara de definir buenas practicas de
en los proyectos TI, mediante la optimizacién|trabajo, promover Ia colaboracion entre areas y hacer seguimiento al cumplimiento de los objetivos, permitiendo que los proyectos se ejecuten de manera mas ordenada, rapida y eficiente.
continua  de las  plataformas tecnolégicas|
institucionales, la automatizacién de procesos y Ia|2. Automatizacién de procesos
[mejora de Ia arquitectura tecnologica de la Entidad.
Esta estrategia busca modernizar los sistemas de|Automatizar los procesos de desarrollo, pruebas y publicacion de sistemas tecnolégicos para reducir errores, mejorar los tiempos de entrega y garantizar mayor estabilidad en las plataformas
informacion  para  garantizar mayor  eficiencialinstitucionales. Esto permitira que las actualizaciones y mejoras se implementen de forma mas segura y continua, beneficiando tanto a los equipos técnicos como alas personas usuarias.
operativa, estabilidad, interoperabilidad y seguridad|
en la gestion de los servicios digitales, promoviendo| 3. Documentacién arquitectdnica completa
soluciones tecnolégicas  alineadas  con las|
necesidades misionales y estratégicas. Asimismo, Organizar y mantener actualizada toda la documentacion relacionada con los sistemas de informacion, procesos tecnolégicos, manuales y guias de uso. Esto facilitara la comprension de las
F a|contempla 1a adopcion de agiles mejorara la de reducira la de personas especificas y permitira una gestién tecnolégica mas clara y sostenible.
ortalecimiento en Reingenieria| ° o o
PETIHRO1 permitan mejorar la planificacion,  desarrollo,|

¥ Plataformas Tecnoldgicas

e e proyectos|
tecnologicos, facilitando la entrega continua de|
valor, I articulacion entre equipos técnicos |
misionales, y Ia capacidad de respuesta frente alos|
cambios y requerimientos institucionales. De igual
forma, se orienta a fortalecer la gestion |
aprovechamiento de la informacion mediante el
desarrollo de nuevas i 6

4. Gobiemo de Datos

Fortalecer la administracion y organizacién de la informacion institucional mediante lineamientos claros para el manejo de datos. Esto permitira contar con informacion més confiable, segura y de
calidad para apoyar la toma de decisiones, mejorar los reportes institucionales y garantizar una adecuada gestion de la informacion en toda la Entidad

5. Monitoreo y seguimiento tecnolégico

que permitan supervisar en tiempo real el estado y funcionamiento de los sistemas tecnolégicos de la Entidad. Esto facilitara detectar fallas de manera oportuna, mejorar la

de plataformas, actualizacién de herramientas|

estabilidad de los servicios y anticipar posibles problemas antes de que afecten la operacion institucional.

y
institucionales que contribuyan a la transformacion|
digital, la mejora continua y el fortalecimiento del
gobierno de Tlen Ia Entidad

6. Innovacion continua

Promover espacios permanentes de innovacion y transformacion digital mediante actividades colaborativas, alianzas estratégicas y exploracion de nuevas tecnologias. Esto permitira fortalecer la

creatividad institucional, impulsar soluciones innovadoras y mejorar continuamente los servicios y procesos de la Entidad.
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D PROYECT DESCRIPCION HORIZONTE DE ACTIVIDADES
implementar el modelo de Gestion de Informacion
en la Entidad mediante la definicion y adopcion de )
o[- Centralzacion de 1a informacion
lineamientos,  politicas,  metodologias
herramientas  orientadas garantizar  unal
Implementar una plataforma centralizada que permita unificar y organizar la informacion institucional en un solo lugar, ue los datos sean ¥ confiables en todos|
aimiisvacon sfiants, organizade, segura 3
" los sistemas de la Entidad. Esto ayudara a reducir duplicidades, mejorar Ia calidad de la informacion y faciltar la toma de decisiones basadas en datos precisos.
estatégica de los datos y la informacién
instucional. Esta iniiativa busca fortlecer 108l oo oo daios
roces recopilacion,  almacenamiento,
::‘ef‘;“‘“" “’"d“ andlisis y ap’”"“ha"“e“’“ 98| Crear un inventario institucional de datos que permita identificar, clasificar y documentar la informacion que maneja la Entidad. Este catélogo faciitara conocer qué informacicn existe, como se utiiz,
e aetemas y 0 amroPerablieadquien es resp ella y qué nivel de seguridad requiere, una mejor y de los datos
confiables que apoyen la toma de decisiones|y oo 4o datos
” s institucionales. Asimismo, contempla el desarrollo
PETIHRoz| IMmPlementacion Gestion de | de gobierno de dalos, la definicién d
Datos © esquemas de gopiormo de dalos, la deinicion d¢) establecer mecanismos y lineamientos para mejorar Ia calidad de la informacion institucional, asegurando que los datos sean completos, confiables, actualizados y coherentes. Esto permitira reduci
roles y responsabiidades para la gestion de Ia
errores, mejorar la consistencia de los reportes y fortalecer la confianza en la informacion utiizada para la gestion institucional
informacion, la estandarizacion de estructuras
fujos de detes, v de y
g 4. Analitca e inteligencia de negocios
que asequrar  la trazabildad, 9 9
disponi "Ed integridad 'y proteccion de 18|e;iecar as capacidades institucionales para el analisis y aprovechamiento de a informacion mediante herramientas que permitan generar reportes, indicadores y visualizaciones en tiempo real. Estol
formacién. De gua o, e rena 2 consoldar
+ faciitara identificar tendencias, mejorar el seguimiento de Ia gestion y apoyar fa toma de decisiones esiratégicas de manera més oporiuna y efcien's
una cultura insttucional basada en el
estratégi los dato, " foralodendo Ing
eooacicnins  andiicas—de Eigag 3| Comié permanente de Gobiemo de Datos
contribuyendo a la transformacién digital, fa mejora) oy espacio institucional de coordinacion y seguimiento para definir y acciones con la gestion de datos en la Entidad. Este comité permitira
continua de los procesos y el cumplimiento de los ) : v :
s . g fortalecer Ia organizacion de la informacion, promover buenas prcticas y garantizar una gestion articulada y sostenible de los datos institucionales.
lineamientos de Gobierno Digital y Arquitectura
D PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES
implamentar ol Plan_de Recuperacién de Desastros
Tecnologicos  (DRP)  mediante  la .| 1. Monitoreo permanente
documentacion y puesta e mercha de cstetegias
pmcemmenms ¥ mecanismos orientados a garantizar laimplementar un centro especializado para el monitoreo permanente de la seguridad tecnolégica de la Entidad, con capacidad de supervisar, identficar y responder de manera oportura a posibles|
continuida e los servicios menazas informaticas. Esto permitira fortalecer la proteccion de los sistemas y la informacion institucional, reduciendo riesgos y mejorando la capacidad de reaccion ante eventos del
cicos da 1 Enasd ant. svemos do contingencia, seguridad.
fallas operativas, incidentes de seguridad o situaciones
aue puecen fecara dsponiiida do I faesiructra 2. Seguridad ntgrada desde o dsarollo
tecnolgica y los sistemas de informacion. Esta iniciativa
s foralocera Capacidad nsfuciona de espuesta | incorporar medidas de segurdad en todaslas elapas del desarrolloy actualzacion de sistemas tecnologicos, las plataformas construidas bajo estandares seguros|
recuperacion  frente  a  riesgos tecnologicos, |desde su disefio. Esto ayudara a preveni vulnerabilidades, reducir riesgos y garantizar aplicaciones més confiables y estables para las personas usuarias.
estableciendo tiempos de recuperacién  definidos,
responsables, protocolos de actuacion y esquemas de(3. Gestion avanzada de vulnerabilidades
PETIHRO3|  Implementacion DRP  |respaldo que permitan minimizar el impaco sobre la|
operacion nsitucional y Ia prestacion do los senviios,impementar un praceso conliuo para dentfcar ovaluar y comeg debidades o falls do seguridad an o sistemas tecnoliicos o fa Entdad. Esto pomir aniparse a posites ncidenos
(Asimismo, contempla la priorizacion Ia protecion de la cnologica y garantizar un entoro digital més sequro y confiable:
activos tecnolégicos criticos, el analisis de riesgos y|
vulnerabildades, Ia realizacion de pruebas periddicas del4. Configuracién segura de plataformas tecoldgicas
niinuidad ~ operativa, y la|
implementacion de buenas practicas en materia de|Fortalecer la seguridad de servidores, equipos y sistemas mediante la apiicacion de configuraciones seguras y buenas précticas tecnolégicas. Esto contribuiré a reducir riesgos de acceso ol
cia tecnologica y seguridad de la informacien. De|autorizado, mejorar el conirol sobre la infraestructura tecnolGgica y garanizar una operacion més estable y protegida.
igual forma, se orienta a garantizar la integridad,
y de Ejercicios y simulacros de ciberseguridad
institucional, fortaleciendo la capacidad de la Entidad
par ner la  continuidad sus procesos|Realizar actividades periédicas de simulacion y evaluacion de incidentes de seguridad informéica para medir la capacidad de respuesta institucional frente a posibles ataques o contingencias|
estratégicos y misionales ante escenarios adversos oltecnolgicas. Estos efercicios permitiran identificar oportunidades de mejora, fortalecer los protocolos de atencién y preparar mejor a los equipos responsables.
leventos inesperados.
D PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES
implementar el Modelo de Gestién y Gobiemo de Tl del
Winisterio TIC, basado en los marcos de referencia ITIL y
ICOBIT, con el propésito de fortalecer la plaNeCEN.| oo oo
ladministracién, control y mejora continua de los servicios
e e e e o2 M ieat2 Incorporar herramientas tecnol6gioas que permitan identiica problemas e manera anticpada, automatizar tareas repeiivas  optimizar o uncionamiento de los sistemas insttucionales. Esto ayudard
s Y a prevenir fallas, mejorar a estabilidad de los servicios y reducir a carga operativa de los equipos técnicos.
racticas permian una_gestion més_eficente,
rganizada y alineada con los objetivos 5. inventario actualizado
.nsmumana\as, garantizando que las tecnologias de la y
rten valor a los procesos misionales Y|\ ey registro centralizado y actualizado de todos los componentes tecnolégicos de la Entidad, incluyendo sistemas, equipos, aplicaciones y sus relaciones. Esto facilitara el control de la|
adminsratios. Asiismo, conenpla o forlocments
0 infraestructura tecnolGgica, mejoraré la trazabilidad de los cambios y permitira una gestion mas eficiente de los recursos tecnolégicos
PETIHRo4| ImPlementacion Gobiemoy  [de la gobernanza tecnoldgica mediante Ia defincién de
Gestion T e, responsaidades, indiadores, procedimetos
3. Indicadores y tableros de seguimiento
de seguimiento que faciliten la toma d
decisiones, Ia gestion de ries: o contol de los ,
oo 00s Implementar mecanismos de medicion y seguimiento que permitan evaluar el desemperio de los servicios tecnologicos. Esto facilitara la toma de decisiones, el monitoreo de la calidad del servicio y la
recursos tecnolGgicos. De igual forma, se orienta a
| . dentiicacion de oportunidades de mejora en la gestién tecnologica institucional.
Imejorar la calidad de los servicios TI, optimizar los
I6gica, fortalecer]
procesos do soporte y operacion tecnalogica, fortalecerl, ¢ o 4o o continua
la continuidad de los servicios, promover una adecuadal
fion de incident jos y requerimient
jgestion de_incidentes,  cambios y requermientos. Vio oy ung cultura institucion orentada a la mejora permanente de los procesos y servicios fecnolégicos, mediante revisiones perigdicas, andiisis de resultados y adopeién de buenas prcicas.
asegurar el cumhmwen(o de los incamertos 'do 2 > . ¢
Esto permitié fortalecer la eficiencia operativa, optimizar los servicios y garanizar una evolucion constante de la gestion tecnolégica de la Entidad.
(Gobierno uidad de la
[Arquitectura Empresanal deiden = el nacionl Y
distital,
D PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES
Fortalcer o mplemetar o modelo o gesién de Uso
e la Informacién en 1l E\aiuacien de competencias digitales
strategias.
promover el rentar mecanismos de evaluacién que permitan identificar el nivel de conocimiento y habilidades digitales del personal de la Entidad. Esto ayudaré a reconocer fortalezas, dstectar necesidades|
aprovechamiento efiiente, responsable y estratégico del o o P o o ooy
s erramientas tecnolicas por prte do las prsonas ‘o capacitacion y definir planes de formacion que fortalezean las capacidades tecnologicas institucionales.
senvidoras publicas y demés aclores institucionales. Est:
@|2. Fortalecimiento de la experiencia de las personas usuarias
iniciativa busca consolidar una cultura digital que facilte
ia adopcién da tecnologias, fortalezca las competencias) o, - o iroioine orientadas a mejorar Ia experiencia de uso de los sistermas y plataformas tecnolégicas insttucionsles, facilitando interfaces s claras, sencillas y accesibles. Esto permitica que las|
Fortalecimiento e cigiales y mejore 1a ineraccion de las personas USUAMAS|, o -2 ientas tecnolégicas sean més faciles de usar, mejorando la safisfaccién y productividad de las personas usuarias.
© [con los sistemas de informacién y servicios tecnolégicos| 9 - mel yPI P
PETIHRO5|  Implementacion Usoy

Apropiacion TI

institucionales. Asimismo, contempla la ejecucion de|
procesos  de  capacitacion,  acompafiamiento |
sensibilizacién que permitan mejorar el conocimiento y|
uso adecuado de las plataformas tecnologicas.|
[promoviendo la transformacién digtal, Ia innovacién y la|
loptimizacion de los procesos institucionales. Finalmente,
lesta estrategia contribuye al fortalecimiento del Gobierno|
Digital, Ia gestion del conocimiento y la consolidacion de
capacidades institucionales que permitan maximizar el
valor y los beneficios de las tecnologias de la|
informacién dentro de la Entidad

" |4. Medicion de uso y satisfaccion tecnolégica

3. Comunicacion estratégica de la transformacion digital

Desarrollar acciones de comunicacion y divuigacion que permitan socializar los avances, beneficios y resultados de las iniciativas tecnoldgicas de la Entidad. Esto contribuir a fortalecer la cultural
digital, promover Ia partcipacion institucional y generar mayor apropiacion de los procesos de transformacién tecnolégica.

Implementar mecanismos de seguimiento para conocer el nivel de uso, aceptacion y satisfaccion de las personas usuarias frente a las herramientas tecnologicas institucionales. Esto permitira
identificar oportunidades de mejora, optimizar los servicios digitales y fortalecer continuamente la experiencia tecnoldgica dentro de la Entidad.

PG-FO-13 V1



ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARSS DS TRITAL € LA LOLER

PROCESO DE GESTION TECNOLOGICA

Cédigo: GT-PL-6

Version: 03

PLAN

DE LA INFORMACION Y LAS COMUNICACIONES

Fecha de Emision:

ESTRATEGICO DE TECNOLOGIAS 20/12/2024

Pagina 124 de 127

D PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES
1. Repositorio centralizado de aplicaciones
Garantizar el seguimiento y control en cuanto a Ia
aaministracion, conservacion y custodia de los archivos fisicos y|Implementar un inventario centralizado de todas las aplicaciones y sistemas tecnoldgicos de la Entidad, que permia conocer su ¥ estado actua
dministracior i6ny custodia de los archivos fi implement « tralizado de todas las apl temas tecnolégicos de la Entidad, l tado actual
ocricos on Tns plaatoras. locnoigicns do. 1 Eniaad |Eno faciars una mefor cmiiaracién dol ecosistems teonoligc  pormitr tomar decionss mas nmacas scbre mamerimients, acualzacin o mocerzacon o os eamas
mediante la implementacion de mecanismos, procedimientos y
herramientas que permitan asegurar una gestion documental[2. Andlisis y optimizacion el portafolio tecnolégico
organizaca, soqua, szale v alnsada con la romaticad
vigente. Esta_inciativa buscafortalecer los fe|Realizar una evaluacin integral de las aplicaciones insiitucionales para identificar cules deben mantenerse, fortalecerse, moderizarse o reemplazarse. Esto ayudard a optimizar recursos, reducr|
igente. Est fiva busca fortalecer los pro de|Reali luacion integral de las apl Situcional identificar cusles deben man fortal moderni P Esto ayudara a opli a
isposicion de arantizar que las herramientas tecnolgicas realmente aporten valor a la gestién institucional
sula, deposicon do | letos y garantizar que las herramientas tecnolGgi Imente aporten valor a la gestion insitucional.
formacin | sttucions,  garantzands 1o, itegrdas,
Fortlecimiento del Catalogo de | 95PODIIdad y confidenciaiidad de los documentos durante|3. Arquitectura tecnolégica institucional
9° 981540 su ciclo de vida. Asimismo, contempla el fortalecimiento de|
PETIHROG emas de Informacién y . o
pudiiviin las  plataformas  tecnolégicas  destinadas a la  gestion|Definir ineamientos y estandares para el desarrollo e integracién de los sistemas tecnologicos de la Entidad, asegurando que las nuevas soluciones sean compatibles, seguras y sostenibles en el
‘o tocumental, la 6 6n y|tiempo. E: construir una nologica , eficiente y alineada con las necesidades institucionales.
control de los expedientes fisicos y electrdnicos, asi como Ia
implementacion de medidas de seguridad que miliguen riesgos|4. Integraciones y servicios tecnolgicos
de pérdida, alteracién o acceso no autorizado  la informacién.
De igual se orienta a oplimizar los procesos|Establecer mecanismos y estandares que facilten Ia comunicacion  intercambio de informacion entre los diferentes sistemas de la Entidad. Esto permitra mejorar Ia interoperabilidad, evitar duplicidad|
administrativos y documentales de la Entidad, faciitando la|de informacion y garantizar procesos tecnologicos més agiles y conectados.
consut aporna de a ioci, meorando b vzl
e los documentos y fortaleciendo el cumplimiento de los|5. Evaluacion tecnologica previa a nuevas soluciones
incamintos archisicos, do ransparonci y do esion do
informacion estabiecidos a nivel institucional y normativo Definir un proceso de andlisis y validacion antes de adquirr o desarrollar nuevas herramientas tecnologicas, con el fin de asegurar que sean viables, sostenibles y alineadas con los objetivos|
institucionales. Esto permitira optimizar inversiones, reducr riesgos y garantizar un mejor de los recursos tecnologi
D PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES
. Estrategia de modemizacion y servicios en la nube
Moderizar la infraestructura tecnologica de la Entidad mediante e uso gradual de servicios en la nube, permitiendo mayor flexibiidad, disponibilidad y capacidad de crecimiento de los sistomas|
ctualizar y fortalecer 1a Infassirctura T1 do la Entiac] a optimizar recursos tecnol mejorar el acceso a los servicios digitales y fortalecer la continuidad operativa.
odiants 2 modemizacion, anpliacion y opiizacn co s iy
omponertas toanocgions  aue - soporion eracion|2- Automalizacién del infraesiructura tecnolsgica
nethuconal garantizande ambiones tecnciégicos s coguros| s X
o o e e e so0uro® limplementar mecanismos ara la tecnologica, reduciendo tareas manuales y minimizando errores operafivos. Esto permitira una
feturas o 1o Enti dady Esta iciativa contempla @l o na‘emmiem: gestion més rapida, organizada y eﬂclenle de los recursos Iecno\uglcus dela Enudad
e servidores, redes, plataformas de almacenamiento, equipos . }
e P  89UIP9SI5 Actualizacisn de la plataforma tecnologica
de computo, servicios en la nube, sistemas de respaldo y demés
recursos tecnolégicos necesarios. a continuidad . . s . s X
9! para asegurar a continuidad Ylg o yizo.- |5 adquisicion y fortalecimiento de la infraestructura tecnolégica de la Entidad mediante Ia renovacion y modemizacion de equipos y servicios estratégicos, incluyendo sistemas de respaldo|
e los servicios imismo, bus: ' y o v auipos y v P
PETIHROT ‘ g elécirico (UPS), aire acondicionado especializado para centros de datos, servidores de rack para ampliar la capacidad tecnologica, soluciones de seguridad informatica, conectividad y servicios en la
T mejorar el desempefio y capacidad operativa de Ia P P para el e b9 o i
g Y oo pe [nube. Asimismo, se contempla la implementacién de herramientas de proteccion de la informacion, comunicaciones convergentes, redes inalémbricas y licenciamiento institucional que permitan|
infraestructura tecnologica, permitiendo soportar de manera o o o o v q
s o1 mm‘engm &epms P ZE T ormain. g|garantizar la continuidad operativa, mejorar el desempefio de Ios servicios tecnoldgicos, fortalecer la seguridad digital y optimizar Ia capacidad de respuesta de la infraestructura Ti rente a las
aumento en el procesamiento de datos y Ia implementacion de|"6c°si4ades insttucionales actuales y futuras.
nuevas soluciones digiales. De igual forma, se orienta af, Lo L e
fortalecer a seguridad tecnoldgica, reducir riesgos asociados a o
lescencia o fallas operativas, optimizar el aprovechamients
o incamiontos o Gobiore” DGt scquntad do. Io|?Yudaré a mejora Ia estabiidad de los servicios y optimizar el uso de los recursos lecnolégicos
informacion y continuidad del negocio
v o 5. Gestion automatizada de activos tecnoldgicos
Fortalecer el control y seguimiento de los equipos, sistemas y recursos tecnolégicos de la Entidad mediante de inventario y Esto permitira mejorar la|
razabilidad. optimizar el uso de los activos y faciltar la planeacion de y renovacien tecnologica
D PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES
1. Fortalecimiento del Centro de Seguridad Digital
Fortalecer el monitoreo y andlisis de la seguridad tecnolégica de la Entidad mediante herramientas y mecanismos que permitan identificar posibles amenazas de manera anticipada y responder|
Fortalecer a implementacion del Modslo de Seguridady|OPorunamente anto incidentos do sequridad. Esto ayudaré a mejorarf proteccion de la nformacin initucionaly aumenta fa capacidad de provencion frene a iesgos digales.
Privacidad de la Informacion (MSP) mediante (@ adopeion def, p oL ceso soguro
estrategias, controles, lineamientos y nas practicas|* 7" y 9"
orientadas arantizar la proteccién, ~confidencialidad,
oo y dis gmbm o ot “;mmam;‘ eittcionat Bt Implementar mecanismos de control y validacién continua para garantizar que dnicamente las personas y dispositivos autorizados puedan acceder  los sistemas y la informacion institucional. Estol
Im:‘im Zusc: Sonsolidar una eutoraofganisacionalo|Perira foialecer laproteccién de los recursos tecrolégicos y reducir riesgos de accesos no autorizados o incidentes de seguridad
sequridad digital que permia prevenir, identificar y gestionar .
e ot o o i ol ue s 1oe|3- Plan de Sequridad y Privacidad de Ia Informacién
Foraleamientoe | orc ioc™ nstuconaes. . Asmamo, . conempa ol
Implementacion Modelo de < : g Ejecutar e plan de sequridad y privacidad de la informacién de la Entidad mediante acciones orientadas a fortalecer la proteccion de los datos personales, la adecuada gestién de la informacion|
PETIHROS| ™ fortalecimiento de poliicas, procedimientos y mecanismos de| o guridad v b o ks <
Seguridad y Privacidad de la poliicas, p v documentada y el control de los activos de informacisn institucionales. Asimismo, contempla la esiian de riesgos tecnologicos, la medidas de
guridad y conol en matra e sequridad informate, prolccién d s y b o
Informacion — MSPI 9 ¢ 3|e! desarollo de procesos de formacién y sensibiizacién en seguridad digital para el personal, y el foralecimiento de contoles y lineamientos aplicables a ovecdores y trcros. con o 1n 6e
ersonals, geslon de ncidents, coninudad 4ol negoc P Pttt o etouona v v P P Y
administracion de riesgos_tecnoldgicos, alineados con e . v
inearienos def Gobierno Digal y etandares temacionals
o ISOIEG 27001 D foudl faree. 56 arenta & fortatacer log| Programa avanzado do cullura en seguridad dighal
capacidades institucionales para la prevencion de amenazas
m:méucas Al monitores 86 wimorabiidades y 12 proteccion ae| DeSaTTOlr estratogias permanentes de sensibiizacion y capaciacién para foralecer Ia cultura de soguridad digial en toda a Enidad. Esto ncluye actvidades de formacien, simulaciones y camparia|
o activos tecnot v 41 9l de prevencin que permitan mejorar el conocimiento el personal frente a riesgos tecnoldgicos y buenas précicas de seguridad.
més seguros y confiables.
guresy 5. Seguridad en proveedores y terceros
Fortalecer los mecanismos de evaluacion y control de seguridad para proveedores y aliados tecnologicos, asegurando que cumplan con estandares y buenas précticas en el manejo de la informacion|
1. Esto ayudard a reducir a servicios extemnos y fortalecer la proteccion de la infraestructura tecnologica de la Entidad.
D PROYECTO DESCRIPCION HORIZONTE DE ACTIVI
Fortalecer e implementar en la Entidad el uso y adopcion de|
nuevas tecnologias ~ digitales emergentes, mediante Ia1. Gestion integral del portafolo de proyectos
incorporacion progesve de heramientas y soluciones|
innovadoras permitan  moderizar los  procesos|Implementar mecanismos para priorizar y organizar los proyectos institucionales segin su impacto, necesidad y aporte estratégico. Esto faciltara una mejor distribucion e recursos, permili identificar
stcionaies, upumuar la prestacion de los sevicios y|proyectos prioriarios y ayudara a tomar decisiones més informadas sobre las iniciativas a ejecutr.
fortalecer la transformacion digital. Estainiciativa buscal
promover e aprevecham\enm estratégico de tecnologias comol2. Implementacién de metodologias Agiles
analiica de datos, inteligencia _artfcial, automatizacion,
servicios en la nube y demés de trabajo y égiles para mejorar la coordinacion y ejecucion de proyectos de gran tamaio o alta complejidad. Esto permitira aumentar la capacidad de respuesta
mrgerss, con o i o majorar 1 efconci paratia, faclior| meorar 1 comunicarén entfeaqpos y antregar resuados do manera s ripds y organisads,
Fortalecimiento e a decisiones y generar mayores capacidades|
PETIHRO9| Implementacién Tecnologias nstuconsies o responder 2 ls reos scusles ¥ s, Segarian  banefio  resutados de propectos
Emergentes mo, contempla el desarollo de estrategias  del
capaciacion, _ apropiacén leenoligica @ immovacsn. qe|Foralecer e seguimiento posterio a Ia efecucién do los proyectos para evaluar los benefcios obteidos, dentifca rosutados aloanzados y medir el valor generado para a Enidad. Esto permi
permian forlecr s conpetenias igeles el personal y|conocr e mpacoreal g o icithes  promaer rocesos de maor conina
lomemar una cultura institucional orientada al cambio y &
contua. Do igul form, o orenta _impusar I, Foralcimient de capacidades en gestén de proyecios
eroperabiidsd, 1a modermzmcon. 6o los sstanas
informacion y Ia de soluciones el desarrollo de buenas précticas en gestion de proyectos mediante procesos de formacion, certficacion e intercambio de experiencias. Esto contribuiré a fortalecer las|
sequras, sostenibles y alineadas con los lineamientos decapacidades institucionales y mejorarla calidad en la ejecucion de proyectos estratégicos y tecnolégicos.
Gobiemo Digial, contribuyendo al fortalecimiento de la gestion
insttucional y ala generacion de servicios més agiles, eficientes
bl Ia ciudadania.
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D PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES
1. Oplimizar técnicamene la plataforma de formacion virual
Realzar a evsien, justc  validacion do los ursos vituale, pra garantzar ofcarocto funconaniento do s maclos, f rogiir aulomaico ol avance e s paricipante,  visualzacion o
tenidos multimedia y Ia generacion . Esta actividad permilira reducira desercién y mejorar Ia experiencia de aprendizaje d s usuarias.
2. Migrar y consolidar los contenidos educativos en Moodle
. . cios | mplementar Ia estrategia de formacién en herramientas para el
ortalecimiento de los servicios , .
 oorloioscon oo |STESCErament  capacdades ereiosles 2 taves ds 1a|Fnalia Ia igracion de s csos desaolados por cooperartes Stamos a1 Pl nthucional Moodl,ssegrando a ispoblced scsenbikiady adinisracio dreta de 10 contenkdos
o ovategias con enfoduo |realizacion de cursos vituales y espacios de transferencialpor parte do la Secretaria Distrta de la Mujer.
ferencial en el sector piblico ¢ :
PETIHRIO| st s veona 1 [metodologica y Sommacion, para o1 decarrollo o capacidades )
Citianiy a s mores e P21 tanslomacin o maginaros cslreis,reiados 3. Ilomontrun la do sogumeioaapatspacion  pormanencia
e o | funconariasy uncionaros pablcos, colaboradores, docentes| i
AN / cauipos técnicos, profesionales d organizaciones wocialos|Disefiar mecanismos de moritore que permitan identiicar oportunamente  las partcipantes que presentan bajo avance o riesgo de abandono, generando estrategias de acomparamiento y
publicas o privadas. recordatoris para promover la clminacian de Ios cursos y a obtencidn de certficaciones.
4. Fortalecer la estrategia de divuigacion y convocatoria
Desaroler canpstas de comunicaion iidas @ miers,crgaizaciones sociles, poblaion migrrte y sendores piblcos para icrrmerta a inscripciony paripacin en o curos viuals,
elaccesoa . equidad de género y prevencian de violencias.
D PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES
1. Plataforma moderna para la gestion de contenidos
Implementar una solucién que facile la administracion y publicacion de contenidos del portal web instiucional de manera més 4gil y organizada. Esto permitira actualizar informacién con mayorl
rapidez. mejorar os procesos de revision y aprobacion, y garaniizar que los contenidos estén disponibles de forma consistente en los iferentes canales digiales de la Entida
Mantener actualizados os onteridos nfommatos yde1 L
pégina web institucional, garanizando Ia publicacion oportuna,
clara y accesible de la informacion relacionada con la 9estoN.  |p 2 eiorag en el portal web para garanizar que todas las personas, incluidas aquellas condiscapacidad, pusdan acceder  uizar Ianformaciony os seniios diitales de manera fai, segura
rogramas, servicios, eventos y acciones desarrolladas por la
o e inclusiva. Esto fortalecerd el los principios de yea
Implementacién de una | Entidad. Asimismo, implementar el nueva disefio de la pégina
esirategiado comunicacién et con ofpOpSHD do MEfrar 3 EXpaincia o TaVGAGHN [ (o
para a promocién de los  |de la ciudadania, foralecer la accesibiidad, optimizar la
PETIHR11)  derechos de las mujeres, a _organizacion de os contenidos y facltar el acceso a la rat permitan meforar el yla visibiidad de la pégina web en los motores e bisqueda y otros canales digitales. Esto facltar que la ciudadania encuentre ms|
prevencién y atencion de s _informacién y los servicios igitales. Esta iiciaiva busca
{acimente 1 formacion instucionaly aumentar o aeance do los contonidos pubiicados
vilencias de género en Bogota |consolidar un portal web modemo, ntuitivo y alineado con los.
o ineamientos de Gobierno Digta, ransparencia y accesiiidad, |, 0oL
fortalecer los canales de comunicacien
nstituional, incrementar el alcance de la nformacin pUbICa Y. |c.iaigcer 1a conexién entre la pagina web inslitucional y olros canales digitales como redes sociales, apicaciones, herramientas de atencién virtual y servicios en linea. Esto permitr ofrecer unal
romover una interaccién més efectiva entre la Enidad y la
oo experiencia més integrada, faciltando el acceso a a informacion y os servicios desde diferentes medios de inferaccidn
5. Analisisy sequimiento del comportamiento de las personas usuarias
implementar herramientas de andiisis que permitan conocer cémo interactian las personas usuarias con el portal web, identificando fendencias, necesidades y oportunidades de mejora. Esto faciitaré|
I toma de decisiones basada en informacisn y contribuira al e los canl
PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES
1. Modernizacion de Ia plataforma de aprendizaje virlual
Disetar e implementar cuatro (4) nuevos contenidos de
formacién en capacidades digiales con enfoque de géneroy [Actualizar la plataforma de formacicn virtual de la Entidad para ofrecer una experiencia de aprendizaje més modera, accesible y amigable. Esto permitis mejorar la navegacion, faciltar el accesol
iferencial, orentados a ortalecer las habilidades tecnoldgicas, [desde dispositivos movies y foralecer el seguimiento al proceso formativo de las personas partcipantes.
el acceso al conocimiento y la participacin de las mjeres en
entornos digitales. Estos contenidos deberdn responder a las |2. Ampliacién de Ia oferta de cursos viruales
de mujeres en
capacidades ] promuevan [Disefiar y poner a disposicion nuevos cursos en diferentes dreas de conocimiento que contribuyan al foralecimiento de capacidades personales, profesionales y digiales de la ciudadania. Esto
diitales para polenciarla [ equidad, a autonomia econdmica, a participacion ciudadana, [permiira ampliar a cobertura de la esirategia de formacion y legar a un mayor nimero de beneficiaias y benefiiarios.
PETIHR12| inclusién social de las mujeres |la prevencién de violencias digitales y el uso seguro
en zones urbanas y rurales en [responsable de las tecnologias de la informacian. Asimismo, se_[3. Comunidad de aprendizaje y acompafiamiento
Bogota D.C. busca que los procesos formativos contribuyan al cirre de
brechas digiales, fortalezcan las competencias para el acceso a[Promover espacios virtuales de interaccion, intercambio de experiencias y acompafiamiento enire participantes, faciitadores y personas expertas. Esto permilra fortalecer el aprendizaje colaborativo,
oportunidades educaivas, laborales y de emprendimiento, y |generar redes de apoyo y enriquecer la experiencia de formacién
fomenten una mayor apropiacion de las herramientas
ecnologicas como mecanismo para el ejercicio de derechos, fa_[4. Medicion del impacto de los procesos formativos
6 vel
participantes. Implomentar do sequimientoy permitan conocer los resultados @ impastos generados por los cursos virtuales en las personas partcipantes. Esto faciltaré Ia identificacion de
oportunidadies de meiora, la medicion de beneficios alcanzados y o fortalecimiento continuo de Ia oferta de formacién insitucional,
D PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES
Imlemontar it 1) s G o con enfoquodo 1. odol doformacnrdapara zonas raes
género y diferencial orientados al fortalecimiento de las
Capacidades igiales 4 las mjeres qus habtan on fas onas.|Implementar una estategia de formacion que comtine ctiidades presencials y viruales, permiendo que las personas de Zonas rurles puedan acceder a procesos de capaciacién de manera
rurales de Ia ciudad, promoviendo el acceso equitativo alas  [flxble. Esto faciitara a pariicipacion de quienes tienen limitaciones de conectividad y garantzar una mayor cobertura de las acciones de formacion.
Lecnologias de Ia informacion y Ia reduccion de brechas
digitales. Estos procesos formativos buscarén desarrollar  |2. Aulas méviles con tecnologia para el terrtorio
conocimientos y habilidades précticas para el uso de
esarotodocapacidade. eramionts cnoliicas, of ceee asoiosdls, . |Fraloer ol aco0s 1 fomacionmediai espacios vl oquipadosco hrariia ecligicas o pudan deslazar i comidads.Eso o acacar oorridades o
ol potenciar la dana, el la educacién virual [aprencizaje a poblaciones que tienen dificultades para acceder a nfraestructura tecrioldgica permanente.
PETIHR13| incusion sosldo s muferes. |y a generacion do oporunigades sconémicas y socaies
en zonas urbanas y rurales en [Asimismo, los cursos sern disefiados teniendo en cuentalas (3. Contenidos adaptados a las necesidades locales
Bogol particularidades, necesidades y contextos de las mujeres
rurales en sus diferencias y diversidades, garantizando Desarrollar programas de formacion alineados con las realidades, intereses y delas rurales, ¥ habiidades que contribuyan al fortalecimiento
contenidos accesibles, perinentes e inclusivos que contrbuyan [de sus actividades productivas, sociales y economicas.
a1 empoderamiento, Ia autonomia y el ejercicio de sus derechos.
Do igual forma, esta iniciativa fortalecers la apropiacin 4. Alanzas para ampliar la cobertura y el acceso
tecnolsgica on los teritoros, impulsaré Ia inclusién digital y
avorecera una mayor partipacion do las mujeres en los Etalecsr scusrics de coaparacin can enldades pibica, pradss, oganzaconss sacles y SCaGATIcas ara oece i nassics, o fecursos Y s opariniades de fomacin
procesos de digitaly disponibles para | elalcance y
D PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES
Ejecutar una estrategia ineral orientada a garaniizar a
operacien tecnoldgica, disponibidad y sostenibilidad de s | P12 d€ renovacién y modemizacién tecnolégica
(Centros de Inclusien Digital (CID) y sus aulas iinerantes, Disefar ¢ implementar un plan progresivo para actualizar la nfraestructura tecnoldgica de los Centros de Inclusion Digital (CID), garaniizando que los equipos, espacios y servicos tecnolégicos sel
et b e adecuad e et crlogs,
modante mantengan en condiciones adecuadas para responder a las necesidades de las comunidades y asegurar la continuidad de los servicios.
ccibos,y f soports éenico ecesario para 4 oncionamente
Esta esirategia busca asegurar que los espacios de formacion y |2 1andarizacion de fos Gentros de Inclusién Digital
Desarollo de capacidades ~|12C0%0 :af;::;‘:':’f;:‘:g‘:i"é::(f:;‘32;:‘9‘1::2:5‘;?"“s Defini lineamientos y criterios comunes para la dotacion, organizacion y funcionamiento de los GID, con el fin de ofrecer espacios més homogéneos, funcionales y de calidad en todos los territorios
dighales para potenciaria |01 PO 8 eSO o e e donde opera la estrategia.
PETIHR14] inclusién social de las mujeres .

en zonas urbanas y rurales en
Bogotd D.C.

acciones de seguimiento, monitoreo y renovacion de los
recursos tecnologicos, fortalecimiento de la conectividad,
optimizacién de los procesos operativos y articulacién con los
equipos territoriales para atender oportunamente las
neoes\dades de cada oo De igual forma, contribuira a

ampliar el acceso a las tecnologias de la informacion, forta
los procesos de inclusi dlglta\ ¥ garantizar que ot mujeres
comdades benofiaras iispongan de entornos tecnolgicos
adecuados para el desarrollo de actividades de formacién,
innovacion y apropiacion digital.

3. Fortalecimiento de la conectividad y disponibilidad de los servicios

Implementar soluciones que permitan garantizar una conexin estable y continua a interet en los diferentes centros, reduciendo interrupciones y mejorando el acceso e la ciudadania a los servicios,
herramientas y procesos de formacion digital.

4. Espacios de innovacion y creacion digital

Translcrmar Jos Centros de Inclusion Digtal en espacios que fomenten [a creatividad, Ia inovacion y o aprendizaje préctico mediante e 00850 a nuevas herarentas teonoldgicas  actiidades qus
impulse habilidades digitales, el ¥ la partcipacién comun

PG-FO-13 V1



ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARSS DS TRITAL € LA LOLER

PROCESO DE GESTION TECNOLOGICA

Cédigo: GT-PL-6

Version: 03

PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION Y LAS COMUNICACIONES

Fecha de Emision:
20/12/2024

Pagina 126 de 127

PETIHR15
d

PETIHR16

mujeres para potenciar Ia toma

operacion por procesos de la
Secretaria Distrital de la Mujer

PROYECTO

Produccion de Informacion
sobre los derechos de las

te decisiones en Bogota D.C.

[

DESCRIPCION

Disefiar un visualizador para el sistema INFOCUIDADO que
[permita consultas dinamicas de datos relacionados con el
Sistema de Informacion de Cuidado.

Disefiar un visualizador para el Observatorio de Mujeres y
Equidad de Género - OMEG que permita la difusion de
informacion relacionada con los derechos e las mujeres que
habitan en Bogoté.

DESCRIPCION

Unificar las diferentes versiones del sistema de gestion
ducumenlal ORFEO con el propdsito de cunsohdav una dnica

taforma institucional que facilte la administra sultay
ezabiidad de I ormacion documental Exta st
contempla Ia implementacion de mecanismos de firma
electronica para agilizar los procesos de aprobacién y gestion
Ia eficiencia

del modelo de

en Bogot D.C.

reduciendo el uso de papel. Asimismo, incluye la
parametrizacion del sistema conforme a las Tablas de
Retencién Documental (TRD), los tipos documentales y demés
lineamientos archivisticos vigentes, garantizando una adecuada
organizacion, clasificacién y conservacién de la informacion
institucional. De igual forma, se prevé el desarrollo de
capacitaciony

personas usuarias, con el fin de fortalecer la apropiacion de Ia
herramienta y asegurar su correcta utiizacién.

HORIZONTE DE ACTIVIDADES'
1. Plataforma de analisis de informacion en tiempo real

Implementar herramientas que permitan consultar y visualizar informacién actualizada de manera inmediata, facilitando el seguimiento de indicadores, la identificacion de situaciones relevantes y la|
toma de decisiones oportunas por parte e la Entidad.

2. Modernizacion de la gestion y almacenamiento de datos

Fortalecer la capacidad institucional para organizar, integrar y administrar grandes vol de informacion fuentes, los datos estén disponibles de formal

sequra, ordenada y confiable para apoyar la gestion y la planeacion institucional.
3. Publicacion y acceso a datos abiertos

ortalecer los mecanismos para compartir informacion publica de manera transparente y accesible, permitiendo que la ciudadania, entidades y otros actores puedan consultar y reutlizar datos|
institucionales para promover la participacién, la innovacion y el control social.

HORIZONTE DE ACTIVIDADES'
1. Intercambio de informacion con otras entidades

Implementar mecanismos que facilten el intercambio seguro y eficiente de documentos e informacién con otras aplicaciones de la Entidad. Esto contribuira a reducir reprocesos y mejorar la articulacion
institucional para la atencion de las necesidades de la Entidad y Ia ciudadania.

2. Automatizacién inteligente de la gestion documental

Incorporar herramientas tecnolgicas que permitan faciltar la clasificacicn, organizacién, biisqueda y consuita de documentos de manera més répida y eficiente. Esto ayudara a optimizar la gestion de
y mejorar la de

la informaci6n, reducir tiempos de op
3. Fortalecimiento de la trazabilidad y autenticidad documental

Implementar mecanismos que permitan garantizar la integridad, autenticidad y trazabilidad e los documentos durante todo su cico de vida. Esto brindara mayor confianza en la informacion institucional
y fortalecerd los procesos de control, seguimiento y auditoria documental

4. Preservacion y conservacion del archivo digital

Desarrollar estrategias para garantizar la conservacion, disponibilidad y acceso a largo plazo de los documentos electronicos de la Entidad. Esto permitira proteger la memoria institucional, asegurar el
de los lineamientos archivisticos y failtar la consulta futura de la informacion.

PETIHR17

Secrtora Dsirta g0 Mujer
en Bogotd D.C.

Me‘uram\en\u del mcdelu de
opera r procesos de la

1D PROYECTO DESCRIPCION HORIZONTE DE ACTIVIDADES'

Implementar el 100% del plan de accion de la Politica de
Gobiero Digtal, garantizando el cumplimiento de las

actividades, metas e iniciativas definidas para fortalecer la
insformacion digital de la Entidad y su alineacion con los

Informacién y las Comunicaciones (MinTIC). Esta iniciativa
busca consolidar capacidades institucionales en materia de
jobiemo y gestion de Iecno\eg\‘zs de la informacion,
fortaleciendo compon: rvicios digitales,
eruiectra empresanal Sequridad y privacidad de la
formacién, gestion de d:
innovacion piblica digital y fortalecimiento institucional.

trai
linearmientos establecidos por el Ministerio de Tecnologias de la

atos, uso y apropiacién de tecnologfas

1. Fortalecimiento del talento humano en tecnologias e la informacién

Implementar estrategias para el desarrollo y crecimiento profesional del equipo de tecnologfa, promoviendo la capacitacion continua, la adquisicion de nuevas competencias y la generacion de|
oportunidades de aprendizaje. Esto permitira contar con personal mas preparado para afrontar [os retos de la transformacion digital y la modernizacion institucional

2. Equipos especializados de conocimiento tecnolégico

Crear grupos de trabajo especializados en temas estratégicos de tecnologia que permitan consolidar conocimientos, compartir buenas practicas y brindar apoyo técnico a las diferentes iniciativas|
institucionales. Esto contribuiré a mejorar la calidad de los proyectos y fortalecer las capacidades internas de la Entidad.

3. Gestion y transferencia del conocimiento institucional

Implementar herramientas y espacios que facilien la documentacion, organizacion y comparticion del conocimiento generado por los equipos de trabajo. Esto peritira preservar la memoria
stitucional, reducir la dependencia de personas especificas y faciltar la continuidad de los procesos tecnologicos.

4. Cultura de innovacion y mejora continua

[Promover iniciativas que fomenten la creatividad, la generacion de nuevas ideas y la bisqueda permanente de soluciones innovadoras para mejorar los procesos y servicios institucionales. Esto|

contribuira  fortalecer la digitaly a consolidar una cultura. rientada y la innovacién.

PETIHR18

PETIHR19

PROYECTO

Mejoramiento del modelo de
operacion por procesos de la
Secretaria Distrital de la Mujer

en Bogotd D.C.

PROYECTO

Fortalecimiento infraestructura
Tl

DESCRIPCION

Implementar un (1) Plan Estratégico de Tecnologias de la
Informacién (PETI) que permita orientar de manera integral la
gestion tecnolégica de la Entidad, alineando las iniciativas,
proyectos e inversiones en tecnologias de la informacién con
05 objetivos estratégicos institucionales y los lineamientos de
Gobierno Digital. Esta iniciativa contempia la definicion de una
hoja de ruta que establezca prioridades, metas, pmyecws y

infraestructura tecnologica, los sistemas de m(ormacwon la

sequridad digital, la gestion de datos, la innovacion y la

digtl. Asimismo, busca oplimizar o uso do los
fortalecer la toma

recursos t

y garantizar que las tecnologias de la informacién contribuyan
de manera efectiva al cumplimiento de la mision y vision de la
Entidad

DESCRIPCION

Circular 003 de 2025, el Acuerdo Distital 855 de 2022, el
Decreto Distrtal 314 de 2023 y el Decreto Distrtal 640 de 2025,
mediante la formulacién, evaluacion y desarrollo de iniciativas
que fortalezcan la conectividad institucional y contribuyan al

en informacién, mejorar la prestacin de servicios mstl\ucmnales

Implementar las acciones requeridas para dar cumplimiento a la

cierre de la brecha digital en el Distrito Capital, garantizando su
[

HORIZONTE DE ACTIVIDADES'
1. Consolidacion de la arquitectura empresarial

Fortalecer la documentacion y organizacién de los procesos, sistemas, servicios y recursos tecnologicos de la Entidad, con el fin de contar con una vision integral que facilte la planeacin, la toma de|
decisiones y la evolucion ordenada de la tecnologia institucional.

2. Intercambio de experiencias y buenas practicas

[Promover la participacion en espacios de colaboracién y aprendizaje con ofras entidades y organizaciones referentes en transformacion digital y gestion tecnoldgica. Esto permitira conocer
experiencias exitosas, adoptar buenas practicas y fortalecer las capacidades insitucionales.

3. Metodologia de seguimiento

impacto de las|

Establecer una metodologia de seguimiento objetiva que incorpore tanto integral del avance, e
iniciativas, proyectos o estrategias institucionales. Esta metodologia ebers dennis micadores medibles, metas, evidencias y mecanismos de verificacion que faciliten la valoracion de resultados de|

manera transparente y consistente.

HORIZONTE DE ACTIVIDADES
1. Diagndstico y priorizacion

[Realizar el diagnéstico de las condiciones de conectividad de las sedes, mediante el levantamiento de informacion sobre la infraestructura tecnologica, cobertura inalambrica, capacidad de los enlaces|
de intemet, condiciones fisicas y servicios disponibles. Con base en este diagndstico, identificar y priorizar las sedes susceptibles de implementar zonas Wi-Fi de acceso publico, considerando criterios|
de demanda ciudadana, impacto social, cobertura territorial y viabilidad técnica

2. Andlisis y disefio de la solucion

Desarrollar los estudios de vial

idad tsrica, fnancier,jridica,opsrativa y e seguricad d la mfwmamun asi com disefiar Ia arquitectura tecnologica de la solucisn, definiendo la infraesiructura del
comunicaciones, segmentacion de redes, controles de

monitore requeridos para garantizar un servicio seguro, confiable y sostenible.

3. Formulacion y gestion del proyecto

Estructurar el proyecto de implementacién definiendo alcance, cronograma, presupuesto, andlisis de riesgos, indicadores, fuentes de financiacion y modelo de operacion. Gestionar los recursos|
y necesarios para la adquisicion de infraestructura, servicios de conectividad, licenciamiento y demés componentes requeridos para su ejecucion.

viabilidad técnica, juridica, financiera y
informacion.

4. Implementacion de la solucion tecnolégica

Eiecuar s acidades do adauisicion, nstlacen cunngumon integracién y puesta en funcionamiento de la infraestructura tecnoldgica y de seguridad necesaria para la prestacion del servicio de|
s lineamientos técnicos e institucionales de seguridad de la informacion

5. Operacion, mantenimiento y mejora continua

Establecer el modelo de operacion del servicio, definiendo los monitoreo, preventivo y correctivo, atencién de incidentes, gestion de capacidad,
control e usuarios y seguimiento a los niveles de servicio, promoviendo la merra cunlmua y la sostenibilidad de la solucion implementada.

Fuente: Elaboracién Propia OAP SDMujer
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12. GLOSARIO

Se presenta Anexo 16. Glosario.xIsx que incluye caracteristicas técnicas y lineamientos TI.

CONTROL DE CAMBIOS

No.

CAMBIOS REALIZADOS

1 Creacion del documento PETI 2024-2028

2 Se actualiza la Hoja de Ruta en la que se incluye el proyecto: "La

transformacion digital en alineacion con la estrategia Mujeres: Una
vision innovadora a través de tecnologias emergentes y gestion del
conocimiento con enfoque de género.

3 Se actualiza documento base y la Hoja de Ruta en la que se

incluyeron los nuevos proyectos relacionados con el Plan de
Desarrollo Distrital establecido para las vigencias 2025 — 2027.
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