i i Codigo: GT-CA-0
; GESTION TECNOLOGICA
i AR Version: 5
ALCALDIA MAYOR
DE BOGOTA D.C. y , r
e ——— CARACTERIZACION GESTION TECNOLOGICA Fecha de Emision: 17/07/2025

A. IDENTIFICACION

TIPO DE PROCESO:

PROCESO DE APOYO

LIDERESA/LIDER DEL PROCESO:

Jefa (e) Oficina Asesora de Planeacion

GESTOR DEL PROCESO

TODOS LOS PROCESOS

1. OBJETIVO DEL PROCESO:

Liderar la planeacion estratégica de la gestion de los recursos de las Tecnologias de la Informacién y las Comunicaciones, mediante la definicion,
desarrollo e implementacion de planes, lineamientos, estrategias, productos, servicios y soluciones, fortaleciendo las capacidades tecnolégicas,
con el fin de promover el acceso, uso y apropiacion de estos y, generar valor publico en el cumplimiento de los objetivos institucionales.

2. COMPONENTES

Plan Distrital de Desarrollo

Normatividad aplicable

Modelo de Seguridad y Privacidad de la Informacién

Politica de privacidad y tratamiento de datos personales — GT-PLT-3

Politica de Seguridad de la Informacién de la Secretaria Distrital de la Mujer — GT-PLT-1
Politica de uso del sitio Web de la Secretaria Distrital de la Mujer

Plan de mantenimiento de infraestructura tecnolégica y sistemas de informacion 2024-2028
Plan Estratégico de Tecnologias de la Informacién — PETI

Plan de Tratamiento de Riesgos de Seguridad de la Informacién

Plan de Seguridad y Privacidad de la Informacion

Plan de Contingencia de Tl

3. ALCANCE DEL PROCESO:

Inicia con la identificacidon de las necesidades tecnoldgicas de la Entidad y elaboracién del Plan Estratégico de Tecnologias de la Informacion —
PETI. Continta con el Plan de Accidon del proyecto de inversidon del proceso Gestidon Tecnoldgica, la alineacion estratégica en el marco de
tecnologias de la informacion (Plan Estratégico de Tecnologias de la Informaciéon — PETI, Modelo de Gestion y Gobierno de Tl, Plan de Seguridad
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y Privacidad de la Informacion), el desarrollo, entrega y puesta en ejecucion de los servicios y productos establecidos operando bajo la arquitectura
empresarial definida y Gobierno Abierto, asi como la creacion de valor publico a los grupos de interés, la verificacion y seguimiento al desempeiio
del servicio y los recursos tecnoldgicos, implementacion de buenas practicas y finaliza con la actualizacién de sus instrumentos con base en las

politicas nacionales y distritales en materia de TIC.

4. OBJETIVOS ESTRATEGICOS

Ver planeacion estratégica definida por la entidad

5. NORMOGRAMA: (VER NORMOGRAMA DEL PROCESOQ)

Ver normograma de la entidad

B. DESCRIPCION

1. ACTIVIDADES DEL PROCESO (ciclo PHVA)

PLANEAR
PROVEEDORES INSUMO/ RECURSOs | ACTIVIDAD | DOCUMENTOS | PRODUCTO/| SLENTE
ENTRADAS CLAVE RELACIONADOS SALIDA ARIO

Ministerio de las Tecnologicos:
Tecnologia de la Equipos de
Informacién y las cémputo con e - Plan
Comunicaciones _ _ aplicaciones Identlf_lcar Plalj E;trateglco Estratégico

MINTIC Lineamientos, L necesidades Institucional
( ) . . ofimaticas o de

directrices, tecnologicas y Tecnologias

Alta Consejeria doqumento§ d.e Ty Plataformas elaborgr_el Plan Pol|.t|ca_s dela

L mejores practicas en Estratégico de | Institucionales de - Todos los
Distrital de las T de Tecnologias de | TI Informacion - [OCESOS
Tecnologias de la o comunicacion 9 PETI P

Informacién y las
Comunicaciones
(ACDTIC)

Proceso de
Direccionamiento
Estratégico

Evaluacion del nivel
de madurez de la

es

Humanos:
Profesionales
Especializado
S

la
Informacion —
PETI.

Plan de Accion
Institucional

Hoja de Ruta
PETI
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arquitectura
empresarial. Fisicos:
Todos los Oficinas con
procesos de la Resultados y puest_os de
Entidad evaluacion del Plan | trabajo
Estratégico de
Proceso de Tecnologias de la
Gestion Informacién - PETI
Tecnoldgica
Todos los
procesos de la Matriz de priorizacion
Entidad
de proyectos y
desarrollo
Proceso de
Gestion
Tecnoldgica
Informes preliminares
Proceso de .
. de control interno y/o
Evaluacién

Independiente

auditorias
especializadas.

Departamento
Administrativo de
la Funcion
Publica — DAFP Resultados FURAG
MINTIC
Tecnoldgicos: g'an de
i iti eguridad
Plan Estratégico de ngpos de Elaborar el Plan Pol|t|c_a de .g . y
; cdmputo con Seguridad de la Privacidad de
Proceso de Tecnologias de la L del Modelo de o
e . aplicaciones . Informacion la Todos los
Gestion Informacion - PETI e Seguridad y . C
- ofimaticas AR informacion procesos
Tecnoldgica Privacidad de la s
- Plan de Accion
Informacion

Plataformas
de

Institucional

Hoja de Ruta
de la
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comunicacion Arquitectura
es Empresarial.
Humanos:
Profesionales
Especializado
s
Fisicos:
Oficinas con
puestos de
trabajo
(H) HACER
CLIENTE/
INSUMO/ RECURSO ACTIVIDAD| DOCUMENTOS PRODUCTO/
R ENTRADAS HUMANO CLAVE RELACIONADOS SALIDA DESTIgATARI
Tecnoldgicos:
Plan Equipos de Politica de
Estratégico de cor_nput_o con Arquitectura
Tecnologias de | aplicaciones Empresarial Informes de
la Informacion— | ofimaticas ejecucion de la
PETI ;
Plataformas de Adquirir e :::\?gg%% %‘Z EEJ'?I de Ruta Todos los
Proceso de Hoja de Ruta comunicaciones | implementar las TIC's procesos de la
Gestion PETI soluciones y Informes de Secretaria
Tecnoldgica Humanos: servicios de Plan de Accion eiecucion de la Distrital de la
Plan de | Profesionales tecnologia Anual HJoja de Ruta de Mujer
Seguridad y Especializados Arquitectura
Privacidad de la Fisicos: Manual de Empresarial
. S isicos: .,
informacion - Contratacién
Oficinas con
puestos de

trabajo
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Hoja de Ruta de
la Arquitectura
Empresarial.
Tecnolégicos:
Equipos de
cémputo con Informe de
aplicaciones desempenio de
Informes de i -
. e ofimaticas la solucién y/o
ejecucion de la . .
\ Gestionar las servicio
Hoja de Ruta . -
Plataformas de soluciones y tecnoldégico Todos los
PETI L .
Proceso de comunicaciones | servicios de Manual procesos de la
Gestion tecnologia Gestion Informes de Secretaria
. Informes de . . o o
Tecnoldgica . o Humanos: con enfoque | Tecnoldgica mantenimiento Distrital de la
ejecucion de la . :
. Profesionales enla Mujer
Hoja de Ruta o ) e
. Especializados innovacion Informe de
de Arquitectura |
Empresarial - resultado de
Fisicos: pruebas de
Oficinas con operacion
puestos de
trabajo
Informe de Eez?ocl)c;géc:aos: Registro de la
desempeiio de quip Desarrollar trazabilidad de
- computo con s )
la solucién y/o L atencién la gestion del
Todos los L aplicaciones ; L Todos los
servicio e operativa de requerimiento o
procesos de la o ofimaticas - . L . procesos de la
. tecnoldgico Servicios Manual Gestion de la incidencia p
Secretaria - . Secretaria
o tecnolégicos | Tecnoldgica o
Distrital de la Distrital de la
) Informes de y Informe de :
Mujer o Plataformas de - Ll Mujer
mantenimiento L mantenimient gestion de
comunicaciones
oTl casos de mesa
Informe de de ayuda

resultado de

Humanos:
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pruebas de
operacion

Proveedores de

Novedades y

Profesionales
Especializados

Tl actualizaciones | Fisicos: Imm;onrzgl de Proceso de
en la operacion | Oficinas con actividades de Gestién
Profesionales de de los servicios | puestos de rte técni Tecnolodgica
T informaticos. trabajo soporte fecnico.
Ezﬁri];cl)c;gclic;%: Informes de
Hoja de Ruta computo con ?(Jeiﬁlljtgggsycon
PETI aplicaciones .
ofimaticas d,o cqmentacmn
Registro de la Manual Gestion tecnica.
Todos los trazabilidad de Plataformas de Implementar, | Tecnolégica Puesta en Todos los
procesos de la la gestion del comunicaciones | actualizary roduccion procesos de la
Secretaria requerimiento o mantener los | Manual de ga acitaci(’),n Secretaria
Distrital de la de la incidencia. | Humanos: sistemas de | desarrollo o soporte técnic):/o Distrital de la
Mujer Profesionales informacion mantenimiento de P * | Mujer
Informe de Especializados sistemas de Relacion de
gestién de informacion capacitaciones
casos de mesa | Fisicos: aFr)a la qestion
de ayuda. Oficinas con g g
puestos de € cambios, Uso
trabajo y apropiacion.
Plan de Tecnologlcos: Politica de
i Equipos de seguridad de la
Seguridad y computo con Gestionar el | >e9urdac
Todos los oo . informacion Plan de Todos los
Privacidad de la | aplicaciones modelo de :
procesos de la ; Iy e . tratamiento a procesos de la
. informacion ofimaticas seguridad y . ;
Secretaria rivacidad de Manual de riesgos de Secretaria
Distrital de la ) Plataformas de Ipa politicas seguridad de la | Distrital de la
Mujer Hoja de Ruta de especificas de informacién. Mujer

la Arquitectura
Empresarial.

comunicaciones

Humanos:

informacion

seguridad de la
informacion
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Profesionales
Especializados

Fisicos:
Oficinas con
puestos de
trabajo
(V) VERIFICAR
PROVEEDORES INSUMO/ RECURSO ACTIVIDAD| DOCUMENTOS | PRODUCTO/ CLIENTE/
ENTRADAS HUMANO CLAVE RELACIONADOS SALIDA DESTINATARIO
Resultados
dela
ejecucion de | Tecnoldgicos:
los planes: Equipos de
cémputo con Seguimiento
e PETI aplicaciones Revisar, y
ePlan de ofimaticas analizar y monitoreo a Proceso de
Accién evaluar el los planes de | Gestion
Institucional | Plataformas de | cumplimiento Politicas de tecnologias TIC
Proceso de ePlan de comunicaciones | de metas, seguridad y de de la
Gestion Seguridad y gestion y estion informacion Proceso
Tecnoldgica Privacidad | Humanos: desempefio tgecnolé ica Direccionamiento
dela Profesionales del 9 Medicién y Estratégico
informacion | Especializados proceso de analisis de
ePlan de Gestion Indicadores Entes de control
tratamiento | Fisicos: Tecnoldgica de
a riesgos de| Oficinas con Gestion
seguridad | puestos de
de la trabajo

informacion
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(A) ACTUAR
PROVEEDORES INSUMO/ RECURSO ACTIVIDAD| DOCUMENTOS | PRODUCTO/ CLIENTE/
ENTRADAS HUMANO CLAVE RELACIONADOS SALIDA DESTINATARIO
Evidencias de
la revision y Tecnoldgicos:
analisis de los Equipos de ’
resultados de q P
e computo con
la gestion del aplicaciones
roceso S
P ofimaticas Analizar e
. o Acciones
Soportes de identificar i
Proceso de seguimiento Plataformas de las acciones | Guia creacién preventivas,
Gestion mognitoreo Yl comunicaciones de ciecucion de y correctivas, Proceso de
ecnoldgica . . e mejora estion
T logi a Servicios TI mejora del pJIanes de d jora'y Gestid .
Humanos: rCeso meioramiento buenas Tecnologica
Entes de Control Resultados Profesionales Ipeccioneg J practicas del
Especializados ; proceso.
de aprendidas.
Auditorias Fisicos:
Internas y Oficinas con
externas
puest_os de
Resultados trabajo
del FURAG

C. INFORMACION COMPLEMENTARIA

1. INDICADORES: se definen los indicadores para el proceso

Ver indicadores por proceso definidos por la entidad

2. MATRIZ DE RIESGOS

Ver matriz de riesgos de la entidad
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3. NORMATIVIDAD ASOCIADA

Ver Normograma de la entidad

4. MATRIZ DE RIESGOS DE SEGURIDAD LA INFORMACION:

Ver matriz de riesgo de la entidad.

5. MIPG POLITICAS DE GESTION Y DESEMPENO INSTITUCIONAL:

Politica de Gobierno Digital
Politica de Seguridad Digital
Politica de Compras y Contratacién Publica

6. SERVICIOS

Soporte a usuarios e incidentes

Desarrollo y mantenimiento de sistemas de informacion
Gestion de vulnerabilidades técnicas

Gestion de Incidentes de seguridad de la informacion

7. ACCIONES DE MEJORA

Ver instrumento de acciones de mejora en los Sistemas de Informacion definidos por la entidad

8. TABLAS DE RETENCION DOCUMENTAL

Ver tablas de retencion documental definidas por la entidad

9. INTERACCION: Esquema grafico de la relacién del proceso con otros procesos y/o procedimiento
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Requerimientos de las areas o
dependencias en materia de

Todos los procesos de

estion tecnoldgica. 3 :
la Secretaria Distrital de g\rquitectura Err?presarial _ (‘ESTIF)N
la Mujer Evaluacion del nivel de TECNOLOGICA

madurez de la Arquitectura.

Planes, politicas, informes,
manuales, proyectos,
documentacion de sistemas de
informacioén, listas de verificacion
v sequimientos.

Empresarial.

Todos los procesos de la

Secretaria Distrital de la
Mujer

Sistemas de informacion e
infraestructura tecnolégica
con seguridad de la
informacion.

9.1. CONVENCIONES: Iconografia asociada al procedimiento

: Procedimiento principal

: Procedimiento o instancia relacionada

: Proceso relacionado

: Insumo o producto

]
—

10. CONTROL DE CAMBIOS
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VERSION

FECHA DE APROBACION

RESPONSABLE

DESCRIPCION DE CAMBIOS
REALIZADOS

1

12 marzo 2014

Lider del proceso

Elaboracion del Documento

26 diciembre 2014

Lider del proceso

Se elimina el procedimiento Elaboracion y
Aprobacién de la Politica de Seguridad de
la Informacion GT-PRO1

Se actualiza a nuevo formato de
caracterizacion de procesos

Se cambia el objetivo, alcance, las
entradas, actividades y salidas del ciclo
PHVA, se incluyen documentos asociados

13 julio 2020

Lider del proceso

Se actualiza el objetivo, alcance,
actividades del ciclo PHVA, documentos
asociados y procedimientos relacionados

20 diciembre de 2023

Lider del proceso

Se actualiza el objetivo, alcance,
actividades del ciclo PHVA, documentos
asociados y procedimientos relacionados.
Se incluyen politicas de operacion.

17/07/2025

Lider del proceso

Se actualiza la plantilla documental de
caracterizacion.

Ajuste del objetivo, alcance del proceso y
actividades del ciclo PHVA.
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11. CONTROL DE APROBACION
ELABORO ____REVISO APROBO AVALO
, . Luz Angela Andrade Arévalo Carlos Alfonso Gaitan Carlos Alfonso Gaitan
Nombre José Leonardo Buitrago X X
Paula Vanessa Sosa Sanchez Sanchez
Cargo Profesional Especializado OAP Contratistas OAP Jefe Oficina As_gsora de Jefe Oficina AS.?SOI'a de
Planeacién Planeacién

Apoyo a la elaboracién del documento: Luz Angela Andrade — Contratista OAP
Apoyo a la revisiéon del documento: Paula Vanessa Sosa Martin — Contratista OAP




