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Presentacion

La Secretaria Distrital de la Mujer ha consolidado un Sistema de Gestién Integral basado en
procesos, orientado a fortalecer su operacion institucional y a garantizar la generacién de valor
publico. Este sistema incorpora mecanismos de control y seguimiento que aseguran el cumplimiento
eficiente de las funciones misionales, estratégicas, de apoyo y de evaluacion, en coherencia con el
Modelo Integrado de Planeacion y Gestion — MIPG.

En este marco, y en cumplimiento de la Politica de Administracion del Riesgo, se presenta el Informe
de Monitoreo de Riesgos correspondiente al lll Cuatrimestre de 2025 (septiembre — diciembre), el
cual consolida y analiza la informaciéon derivada de las actas de seguimiento de los procesos
institucionales.

El informe incluye la identificacion, valoracion, monitoreo y tratamiento de los riesgos asociados a la
operacion de la Entidad, asi como la efectividad de los controles establecidos. De igual manera, se
reporta el avance en la implementacion de acciones de mejora que permiten mitigar riesgos criticos
y emergentes, con énfasis en aquellos que inciden en la transparencia, la participacion ciudadana,
la gestion del talento humano, la seguridad digital y el cumplimiento de los objetivos estratégicos.

Este ejercicio de monitoreo se constituye en un insumo clave para la toma de decisiones, la rendicion
de cuentas y la consolidacién de una cultura de autocontrol, prevencién y mejora continua,
asegurando que la gestién del riesgo se mantenga como un eje transversal en la planeacion, la
gestion y la evaluacion institucional.

1. Objetivo

Presentar los principales resultados del monitoreo de riesgos asociados a la gestion institucional, la
corrupcion, la seguridad de la informacion, los aspectos fiscales y el SARLAFT, a partir de la
consolidacion y analisis de la informacion reportada en los procesos estratégicos, misionales y de
apoyo, con el propésito de fortalecer la toma de decisiones preventivas en la Secretaria Distrital de
la Mujer.

2. Alcance
El informe corresponde al analisis consolidado de riesgos de gestion, corrupcion, fiscales, SARLAFT
y de seguridad de la informacidn, reportados y evaluados en los procesos estratégicos, misionales y
de apoyo, en el marco del Sistema de Administracién de Riesgos de la Secretaria Distrital de la
Muijer.

3. Distribucion Mapa de Proceso Entidad
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Imagen 1. Mapa de Procesos SDMujer.

SECRETARIA DISTRITAL DE LA MUJER
——————— Mapa de procesos ———————
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Fuente: Tomado de SIG, SDM‘ujer.

La Secretaria dispone de veintitrés (23) procesos, los cuales se encuentran en proceso de
reestructuraciéon de la documentacion con base en la organizacion funcional de la entidad, bajo un
esquema de gestion por procesos.

Cada proceso cuenta con una cadena de valor que permite identificar los insumos, actividades y
productos necesarios para atender de manera efectiva las necesidades de las personas usuarias y
de los diferentes grupos de interés.

4. Herramientas Utilizadas

Para la elaboracion del presente informe se utilizaron los servicios de SharePoint, como repositorio
para la consolidacion de informacion reportada por los procesos en relacion con el monitoreo de los
mapas de riesgos de gestidn, corrupcion, seguridad de la Informacién, Fiscales y SARLAFT, asi
mismo se utilizé el médulo de riesgos del sistema de informacion de la Entidad.

Adicionalmente, se empleo el modulo de riesgos de sistemas de informacién institucional, como
fuente para la revision, validacion y analisis de la informacion registrada por las areas responsables

5. Resultado del monitoreo

Los resultados del monitoreo de la segunda linea de defensa se obtuvieron a partir de los siguientes
insumos:

e Validacién de la informacién reportada por la primera linea de defensa durante el periodo
septiembre - diciembre de 2025, registrados en el sistema de informacion institucional.

e Revision de los riesgos asociados a la gestién institucional, la prevencion de la corrupcion,
la seguridad de la informacion, asi como los riesgos fiscales, presupuestales y los
relacionados con el SARLAFT.

5.1 Monitoreo lll cuatrimestre de 2025
El monitoreo correspondiente al lll cuatrimestre de 2025, se realizo con base en la validacién de los

reportes registrados por la primera linea de defensa en el sistema de informacién dispuesto para
evaluar este periodo, asi como de la revisién de los riesgos asociados a la gestion institucional, la
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prevencion de la corrupcion, la seguridad de la informacion, los riesgos fiscales, presupuestales y
los relacionados con el SARLAFT.

Este ejercicio fue liderado por la Oficina Asesora de Planeacion (OAP), en su rol de segunda linea
de defensa, a partir de la aplicacion de las guias de riesgos del Modelo Integrado de Planeacion y
Gestion (MIPG).

Como resultado, se consolidd y presentd ante el Comité de Coordinacion de Control Interno y el
Comité Institucional de Gestion y Desemperio el informe de balance de las actividades desarrolladas
en la vigencia del Il Cuatrimestre de 2025, en el cual se destacaron los avances alcanzados, los
retos identificados y las oportunidades de mejora en la administracion del riesgo.

5.2 Acciones realizadas en gestion de riesgos para el monitoreo Ill Cuatrimestre 2025

Las acciones desarrolladas durante el lll cuatrimestre de 2025 se orientaron a la revisién, analisis y
consolidacion de la informacion reportada por los procesos, en el marco del esquema de lineas de

defensa adoptado por la entidad.

a. Actualizaciones de riesgos, controles o planes de accion planes de tratamiento y contingencias

A continuacion, se presenta la informacion organizada por bloques, correspondiente a las
actualizaciones reportadas por los procesos en relacion con sus riesgos, controles y planes de

accion.

Procesos estratégicos:

Tabla 1. Seguimiento modificacién a riesgos procesos estratégicos

Proceso Riesgos Ajustes Controles Materializacién Planecs de trata_mlento !
ompromisos
Seguimiento al Plan de Fortalecer seguimiento y
ID 2156 | Ajustes en redaccion | Desarrollo y proyectos de | No hubo materializacién. | actualizacién de la matriz de
inversion riesgos.
Verificacion de Realizar reporte de acuerdo
D|recc!opam|ento ID 2379 C_)reamon nuevo coher_enma Y c_qmpleutud No hubo materializacién. | con la periodicidad
Estratégico riesgo de la informacién :
; establecida.
ambiental
Revisién, formulacién de Ajuste de redaccion de los
ID 1951 Ajuste de redaccion ’ Lz No hubo materializacion. | riesgos y controles incluyendo
planes de accién
responsables.
Mejoramiento ﬁggmgﬂi;enr:? re']ngjlgra Realizar reporte de acuerdo
o ID 2157 | Ajuste de redaccion . ; No hubo materializacion. | con la periodicidad
Institucional continua y riesgos establecida
institucionales. )
Ajustes en redaccion Validacién de mensajes Talleres de sensibilizacion
ID 2147 institucionales y No hubo materializacion. | .
y responsables. ) interna.
Comunicacién monitoreo de canales.
Estratégica Ajustes en Revision de solicitud de Revision y aprobacion de
ID 2374 | FUSteS administracion de No hubo materializacion. | ~ov'>'o% Y @P
redaccion. : solicitudes
contenidos
Control ID 5664: No hubo materializaciéon | Taller de sensibilizacion en
ID 2132 | Sin cambios. seguimiento semanal y (una denuncia remitida a | febrero y otro programado en
Relacionamiento mensual PQRS. Control Disciplinario). 2025.
con la
Ciudadania Verificacion de la Realizar reporte de acuerdo
ID 1876 | Sin cambios. inclusion y publicacion No hubo materializacion | con la periodicidad
del mensaje de gratuidad establecida.
Fuente. Elaboracion Propia OAP, SDMujer
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Procesos Misionales

Tabla 2.

Seguimiento modificacién a riesgos procesos misionales

. Ajustes / Materializacio Planes de tratamiento /
Proceso Riesgos Controles r
Responsables n Compromisos
Seguimiento a No hubo Debido a la unificacion del
ID 2210 Sin cambios. c r?1 limiento de términos materializacién proceso de promocion del
Promocién del ump : " | acceso a la justicia y
. prevencion de violencias,
Acceso a la Justicia Divulgacion oferta No hubo se debe unificar los riesgos
ID 1991 Sin cambios. institucional materializacion. | Y estgblecer los que se
consideren necesarios.
. ” Seguimiento a la Debido a la unificacion del
ID 2253 AJUSte de redaccién del implementacion de No hu_bo_ L proceso de promocion del
- riesgo y controles. . h materializacion. A
Prevencion de lineamientos. acceso a la justicia y
Violencias y Atencion Revision de la informacion prevencion de violencias,
Integral a Mujeres Ajuste de redaccion del i o No hubo se debe unificar los riesgos
ID 1959 A recibida y verifican los R
riesgo y controles. criterios de acoaida materializacion. |y establecer los que se
9 consideren necesarios.
No hubo Realizar reporte de acuerdo
ID 2252 Sin cambios. Controles de capacitacion. A con la periodicidad
Desarrollo de materializacion. establecida
Capacidades para la Realizar rer;orte de acuerdo
Vida de las Mujeres ID 1876 Sin cambios. Verificacion de documentos :gtzgizcl)izacién con la periodicidad
" | establecida.
Transversalizacion Ajuste de _redacaon de Revisién de matriz de No hubo Realizar r_epo_rt_e de acuerdo
de los enfoques de ID 2173 controles incluyendo reporte de asistencia materializacion con la periodicidad
Derechos Humanos responsables. p " | establecida.
de las Mujeres, . L Verificacion de las .
oo | Eeslze e o ecverd
diferencial en el responsables Y acompafiamiento técnico materializacion. establepci da
Distrito Capital P ) brindado a los sectores )
Ajuste de redaccion de | Andlisis, revision y )
riesgo y controles retroalimentacion de los No hubo Realizar rt_apqrt_e de acuerdo
ID 2174 . R con la periodicidad
incluyendo reportes de la PPMyEG y la | materializacion. establecida
Gestion de Politica responsables. PPASP )
Publica . Formular el control o
s No se ha registrado control ;
Creacion de nuevo - " No hubo controles asociados al
ID 2381 . asociado al riesgo, este A . ;
riesgo del proceso. fiesqo es nuevo materializacion. | riesgo y determinar
9 ’ periodicidad de reporte.
Seguimiento a las
atenciones clasificadas en No hubo Ajuste de redaccion de
ID 2200 Sin cambios. SIMISIONAL como riesgo B riesgo y controles
S materializacion. | .
. o de feminicidio de las " | incluyendo responsables.
Gestion Territorial de mujeres.
las Politicas publicas Revision aleatoria sobre el Aluste de redaccion d
pory bara o ID 2201 Sin cambios direccionamiento de la No hubo esgoy controles
Derechos de las : primera atencion realizada | materializacion. | o290 Y
Muijeres en la CIOM incluyendo responsables.
Verificacion de conflictos de No hubo Ajuste de redaccion de
ID 1876 Sin cambios. interés, satisfaccion de A riesgo y controles
; . materializacion. | .
necesidades, compromisos incluyendo responsables.
Verificacion a través de la
matriz de Excel el No hubo Ajuste de redaccion de
ID 2117 Sin cambios. cumplimiento de los B riesgo y controles
: ) materializacion. | .
compromisos derivados del incluyendo responsables.
Promocion de la Consejo Consultivo
Participacion y Verificacion a través de la
Representacion matriz de Excel el . .
L Ajuste de redaccion de
. . cumplimiento de los No hubo .
ID 2121 Sin cambios. : . s riesgo y controles
compromisos suscritos en | materializacion. | .
los pactos de incluyendo responsables.
corresponsabilidad
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Verificacion de conflictos de No hubo Ajuste de redaccion de
ID 1876 Sin cambios. interés, satisfaccion de o riesgo y controles
- . materializacion. | .
necesidades, compromisos incluyendo responsables.
verificacion que los
Zgr\c/::filé): d%nslgsegzﬁanas No hubo Realizar reporte de acuerdo
ID 2378 Creacion de riesgo. con la periodicidad

establecida.

Distrital del Cuidado

Verificacién que la
informacion acerca de los

Ajuste de redaccion de

. . servicios ofertados incluya | No hubo .

ID 1876 Sin cambios. su gratuidad en las materializacion. | o590 Y controles
socializaciones de las incluyendo responsables.
manzanas de cuidado

i Constatar que se haya . .
Generacién y . . realizado la solicitud de No hubo Ajuste de redaccion de
apropiacion de ID 2228 Sin cambios. . . o riesgo y controles
conocimiento sobre informacion a terceros materializacion. incluyendo responsables

’ > (internos y externos) y P )
la situacion de Ajuste de redaccion de
derechos humanos . . Verificacion in situ de los No hubo Y
ID 1876 Sin cambios. riesgo y controles

de las mujeres

Centros de Inclusién Digital

materializacion.

incluyendo responsables.

Procesos de Apoyo:

Fuente. Elaboracion propia OAP, SDMujer

Tabla 3. Seguimiento modificacién a riesgos procesos de apoyo

. Ajustes / S Planes de tratamiento /
Proceso Riesgos Controles Materializacién .
Responsables Compromisos
Ajuste de redaccién | Revision de documentacion para | No hubo Ajuste de re_dacuon de riesgo
ID 2123 . S R y controles incluyendo
de riesgos. pago, reportes y liquidacion. materializacion.
responsables.
Ajuste de redaccion | Revision conciliacién de informes | No hubo Ajuste de redaccion de riesgo
ID 2124 . R y controles incluyendo
. de riesgos. y pagos. materializacion.
Gestion responsables.
Financiera Aiuste de redaccion Revisién de hechos econdmicos, No hubo Ajuste de redaccién de riesgo
ID 2366 Jus catalogo de cuentas, R y controles incluyendo
de riesgos. LS materializacion.
movimientos contables, responsables
Ajuste de redaccién | Revision de documentacion y No hubo Ajuste de re_dacaon de riesgo
ID 1961 . e ; R y controles incluyendo
de riesgos. segregacion de funciones. materializacion.
responsables
Ajuste de redaccion Seguimiento y control de calidad No hubo Ajuste de redaccioén de riesgo
ID 2248 de riesqos de la organizacion de los materializacion. | Y controles incluyendo
Gestion 90s. archivos de gestion. " | responsables
Documental . . Consuita de la docum_entacmn Ajuste de redaccioén de riesgo
Ajuste de redaccién | que reposa en el archivo central, | No hubo .
ID 1906 . R y controles incluyendo
de riesgos. de acuerdo con las tablas de materializacion. responsables
control de acceso P
Diligenciar y radicar
oportunamente los formatos . » .
; Ajuste de redaccioén de riesgo
. . correspondientes en las No hubo :
ID 2151 Sin cambios. : R y controles incluyendo
empresas o entidades del materializacion. responsables
Sistema General de Seguridad P
Social.
Registro de los documentos de No hubo Ajuste de redaccioén de riesgo
Gestién de ID 2153 Sin cambios. las historias laborales de las materializacion. | Y controles incluyendo
Talento servidoras y los servidores " | responsables
Humano Segwmento al pago de . Ajuste de redaccion de riesgo
. . incapacidades y/o licencias EPS | No hubo .
ID 2222 Sin cambios. . . o y controles incluyendo
y ARL, asi como la expedicion de | materializacion. responsables
los actos administrativos P
Seguimiento a las medidas de . " .
: L f Ajuste de redaccioén de riesgo
. . intervencion establecidas en la No hubo :
ID 2250 Sin cambios. . N . R y controles incluyendo
investigacion de los accidentes materializacion. |
de trabajo responsables
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Verificacion el cumplimiento de
los requisitos de nombramiento No hubo Ajuste de redaccion de riesgo
ID 1895 Sin cambios. conforme al Manual de L y controles incluyendo
p . materializacion.
Funciones y Competencias responsables
vigente
Reporte de las actualizaciones y .
s Realizar reporte de acuerdo
ID 2373 Sin cambios. publlcam_ones de las . No hu_bq - con la periodicidad
declaraciones de conflictos de materializacion. :
. . establecida.
interés
Liquidacion de contratos o Ajuste de redaccion de riesgo
. . . N No hubo :
ID 2255 Sin cambios. convenios y capacitacion a R y controles incluyendo
materializacion.
enlaces. responsables
Vern‘lgacwn d_e | contenido (_je los Ajuste de redaccion de riesgo
L . . estudios previos, observaciones | No hubo :
Gestion ID 1885 Sin cambios. de ol blicacion d ializacis y controles incluyendo
Contractual e plazos, publicacion de materializacion. responsables
documentos
Consulta y validacién de los . L .
ID 1994 Sin cambios documentos de la evaluacion en | No hubo Ajg;[ﬁrglz sreﬁ?l(; C'ZE ddoe riesgo
’ las plataformas dispuestas por el | materializacion. y Y
. e responsables
distrito y nacion
i Verificacion de los inventarios de
Gest_|o_n . ID 1934 Sin cambios. las dependencias y sedes se No hu_bo_ - Establecer riesgo de gestion.
Administrativa . materializacion.
mantenga actualizado
Seguimiento semanal a las
peticiones y solicitudes No hubo Ajuste de redaccioén de riesgo
ID 2164 Sin cambios. asignadas a cada profesional, materializacion. | Y controles incluyendo
verificando la fecha de entrada, el " | responsables
tramite y la fecha de vencimiento
Realizar mensualmente la Ajuste de redaccion de riesgo
ID 2166 Sin cambios. clasificacion temat_|ca de las No hu_bo_ L y controles incluyendo
Gestion respuestas consolidadas por la materializacion. responsables
juridica 0J.
Revision de los proyectos de No hubo Ajuste de redaccioén de riesgo
ID 2170 Sin cambios. actos administrativos por la Jefa materializacion. | Y controles incluyendo
de la Oficina Juridica " | responsables
- . Ajuste de redaccioén de riesgo
. . Revisién y registro SIPROJ, No hubo f
ID 1916 Sin cambios. concepto juridico. materializacion. | Y controles incluyendo
responsables
Inclusion en el Plan Estratégico
de la Tecnologias de la No hubo Ajuste de redaccioén de riesgo
ID 2368 Sin cambios. Informacion - PETI de proyectos materializacion. | Y controles incluyendo
que adopten tendencias " | responsables
tecnoldgicas
Realizar la verificacion del objeto Ajuste de redaccion de riesgo
. . e No hubo !
ID 2369 Sin cambios. contractual y las especificaciones R y controles incluyendo
P materializacion.
técnicas responsables
Revisién y analizar los informes Aiuste de redaccién de riesdo
Gestion . . de mantenimiento de la No hubo ! . 9
- ID 2370 Sin cambios. . . e y controles incluyendo
Tecnoldgica infraestructura y sistemas de materializacion.
. - responsables
informacién
- . Ajuste de redaccion de riesgo
ID 2371 Sin cambios. Gestlo_n (.’e los |nC|dente§ y No hu_bo_ L y controles incluyendo
requerimientos de la Entidad materializacion. responsables
informacién clasificada y
i . reservada, mensualmente, Ajuste de redaccion de riesgo
Creacion del riesgo — s No hubo f
ID 2375 realizara una revision de los roles o y controles incluyendo
y controles. S . N materializacion.
y privilegios a través del modulo responsables
de gestién de usuarios

Fuente. Elaboracion propia OAP, SDMujer
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Procesos de evaluacion:

Tabla 4. Seguimiento modificacidn a riesgos procesos evaluacion

. Ajustes / o Planes de
Proceso Riesgos Responsables Controles Materializacion ératamnen_to /
ompromisos
Realizar el seguimiento por Realizar reporte de
Ajuste de riesgo y seg P No hubo acuerdo con la
ID 2184 responsables parte de la jefatura de la materializacion eriodicidad
P ’ Oficina de Control Interno : P .
establecida.
Revisar las conclusiones y los Realizar reporte de
ID 2376 Creacion del riesgo y resultados de los Informes No hu_bo_ L acu_erqo_ con la
controles. . M materializacion. periodicidad
Preliminares .
establecida.
Evaluacion .
Independiente a la - . Realizar el seguimiento por Realizar reporte de
9 Creacion del riesgo y ; No hubo acuerdo con la
Gestion ID 2377 parte de la jefatura de la . L
controles. Oficina de Control Interno materializacion. periodicidad
establecida.
Remitir respuesta a la jefatura
de la Oficina de Control Interno Realizar reporte de
Ajuste de riesgo y de la aceptacion de No hubo acuerdo con la
ID 1958 ) bt . . o
responsables. designacion de trabajos del materializacion. periodicidad
Plan Anual de Auditoria por establecida.
parte del equipo de trabajo
Verificar las actualizaciones Ajuste de redaccion
ID 2127 Sin cambios. que se det.)en' registrar en el No hu.bo. N Qe riesgo y controles
Sistema Distrital de materializacion. incluyendo
Gestion Informacion. responsables
Disciplinaria Ajuste de redaccion
D 1873 Sin cambios. Verl_flca0|on los proyectos No hu_bo_ B _de riesgo y controles
realizados materializacion. incluyendo
responsables
Fuente. Elaboracion propia OAP, SDMujer
Riesgo Transversal de Corrupcién:
Tabla 5. Seguimiento modificacion a riesgos transversal
Ajustes / Planes de
Proceso Riesgos ) Controles Materializacion tratamiento /
Responsables -
Compromisos
Relacionamiento con la Ciudadania.
Generacion y apropiacion de conocimiento, . .
sobre situacion de derechos. Se mantienen Ajuste Qe
Promocién de la participacion y representacion . . controles de los No hubo r_edaccmn de
ID 1876 Sin cambios. | procesos riesgo y controles

de las mujeres.

Gestion del sistema distrital de cuidado.
Desarrollo de capacidades para la vida de las

mujeres.

involucrados en el
riesgo.

materializacion.

incluyendo
responsables

Fuente. Elaboracion propia OAP, SDMujer

De acuerdo con el monitoreo realizado, se presentan los resultados de los procesos estratégicos,
misionales y de apoyo. Las tablas consolidan los riesgos confirmados o nuevos, los ajustes
efectuados, los controles aplicados y los planes de tratamiento definidos. Esta informacién
permite evidenciar avances en la gestion y orientar las acciones prioritarias para el
fortalecimiento institucional.
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Es fundamental establecer y actualizar los riesgos de los procesos a partir del ajuste del mapa
de procesos institucional, toda vez que este constituye la base para la identificacion, valoraciéon
y tratamiento de los riesgos de caracter estratégico, misional, de apoyo y de evaluacion.

La alineacién entre el mapa de procesos y la matriz de riesgos permite garantizar que las
amenazas emergentes, derivadas de cambios en la operacion o en el contexto, sean
gestionadas de manera oportuna. De igual forma, este ejercicio fortalece la articulaciéon del
Sistema Integrado de Gestion con el MIPG, asegurando la prevencién de eventos adversos y la
implementacion de controles mas efectivos, en beneficio de la transparencia, la eficiencia y la
mejora continua de la gestion publica.

b. Riesgo SARLAFT en el Proceso de Contratacion

Una vez verificado y analizado en riesgos LA/FT ID.1994 se evidencia que no ha sufrido
materializacion. El plan de tratamiento se ejecutdé incluyendo la revision del director de
Contratacion relacionada con la denuncia formal en atencién a los tramites de gestién contractual
asignados. Asi las cosa, se concluye que el riesgo se mantiene controlado y bajo seguimiento.

c. Riesgos de la Seguridad de la Informacién

Durante el periodo evaluado se realizd el andlisis y tratamiento del riesgo R34 asociado a
intrusion o accesos forzados por malas practicas de desarrollo, aplicable al portal OMEG. Con
base en la exposicion 24/7 del servicio, la probabilidad inherente se calific6 como Muy alta
(100%) y, dado que el evento se contuvo en menos de dos horas, el impacto reputacional
inherente se establecio en 40% (Leve).

Para el tratamiento se ejecutd un plan correctivo con implementacién manual, documentado, de
frecuencia continua y con evidencia con registro, compuesto por los siguientes controles:
. NET-001: Bloqueo de IPs criticas.
NET-002: Geoblocking por paises.
NET-003: Reportes periddicos de actividad.
INF-001: Implementacién/afinamiento de WAF.
INF-002: Rate limiting avanzado.
ADM-001: Verificacidn periodica de usuarios con acceso a OMEG.
ADM-002: Sistema de alertas y notificaciones.

d. ldentificacién de nuevos riesgos o controles
Durante el Ill cuatrimestre se identificaron los siguientes riesgos de gestion y corrupcion:
Riesgos de gestion:

e Riesgos de gestion asociado al proceso de Evaluacion independiente de la gestion,
registrados mediante ID 2376 y 2377, correspondiente a la siguiente descripcion:

ID 2376: “Posibilidad de afectacion reputacional debido a la opinién errada en los
resultados de los trabajos de evaluacion, sequimiento, asesoria y acompafiamiento dada
la presencia de errores u omisiones significativas”.
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ID 2377: “Posibilidad de afectacioén reputacional por inexistencia de resultados de trabajo
de auditoria y asesoria que propicien a la mejora debido a debilidades en informacion
utilizada, planificacion, insuficiencia de personal, competencias y en solicitudes
imprevistas de trabajos de auditoria”.

Estos riesgos fueron identificados en el mes de septiembre, como accién de
identificaciéon de riesgos de gestién asociados al proceso.

e Riesgo de gestién asociado al proceso del Sistema Distrital del Cuidado, registrado con
el ID 2378, correspondiente a la siguiente descripcion:

“Posibilidad de afectacion reputacional por el incumplimiento en la prestacion de los
servicios definidos, contenidos y aprobados en las Fichas Técnicas de las Manzanas de
Cuidado, debido a la baja apropiacién del funcionamiento y compromisos de las
entidades que hacen parte del Sistema Distrital de Cuidado.

Estos riesgos fueron identificados en el mes de noviembre, como accién de identificacion
de riesgos de gestién asociados al proceso.

¢ Riesgo de gestidén asociado al proceso de Direccionamiento Estratégico, registrado con
el ID 2379, correspondiente a la siguiente descripcion:

“Posibilidad de afectacién reputacional debido a la entrega tardia o inconsistente de la
informacioén ambiental por parte de las dependencias responsables, lo que genera
observaciones y requerimientos por parte de los entes de control sobre la aplicacion
parcial o inconsistente de los procedimientos”.

Este riesgo fue identificado y formulado en el mes de diciembre, como acciéon de
identificacién de posibles riesgos en la respuesta tardia e inconsistente de la gestién
ambiental institucional. Adicionalmente se propuso el siguiente control:

“El Profesional Referente Ambiental de la Oficina Asesora de Planeacion verifica la
coherencia y completitud de la informacién ambiental que consolidan las areas
responsables, mediante la revision previa de formatos institucionales y soportes
(consumos, residuos y actividades del PIGA)".

La ejecucion de esta actividad se encuentra programada para reporte con periodicidad
semestral.
Riesgos de corrupcion:

e Riesgo de corrupcion asociado al proceso de Gestidon de Politicas Publicas, registrado
con el ID 2375, correspondiente a la siguiente descripcion:

“Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de
terceros a cambio de la entrega de informacion clasificada o reservada”.

Este riesgo fue identificado y formulado en el mes de septiembre, como accién de
identificacién de posibles riesgos por entrega de informacién reservada.
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¢ Riesgo de corrupcién asociado al proceso de Transversalizacion de los enfoques de
derechos humanos de las mujeres, género y poblacional diferencial en el Distrito Capital,
registrado con el ID 2380, correspondiente a la siguiente descripcién:

“Posibilidad de recibir, solicitar o aceptar dadivas o beneficios, propios o para terceros,
con el fin de direccionar de manera indebida, discrecional o sesgada la asistencia técnica
brindada a los 15 sectores de la Administracion Distrital”.

Este riesgo fue identificado y formulado en el mes de diciembre, como accion de
identificacion de posibles riesgos por discrecional de manera indebida la asistencia
técnica.

¢ Riesgo de corrupcion asociado al proceso de Gestidon de Politicas Publicas, registrado
con el ID 2381, correspondiente a la siguiente descripcion:

“Posibilidad de que se direccionen de manera indebida, discrecional o sesgada las
orientaciones técnicas y conceptos emitidos en la formulacion, actualizacion,
implementacion, seguimiento y evaluacion de las politicas publicas”.

Se tiene pendiente crear el control asociado a este riesgo.

e. Ajustes a documentos relacionados con la gestion de riesgos

Para el Ill Cuatrimestre del 2025 no se realizaron cambios a la documentacién de riesgos
relacionada. Se tiene pendiente la actualizacién de la Politica de Administracion del riesgo,
conforme a las orientaciones del Departamento Administrativo de la Funcion Publica.

f.  Acompafamientos realizados:

Se realizaron veintitrés (23) acompanamientos a los enlaces de los diferentes procesos
responsables de los seguimientos y ejecuciones de riesgos desde el equipo MIPG de la Oficina
Asesora de Planeacion, con el objetivo de dar claridades, resolver inquietudes y socializar los
lineamientos institucionales y del Departamento Administrativo de la Funcién Publica — DAFP,
frente a la gestion de riesgos en la entidad, en el marco de la actualizacion documental de los
procesos institucionales.

g. Divulgacién de cambios:

La matriz de riesgos fue divulgada a través de la pagina web y correo de la entidad

Imagen 2. Publicacién en pagina web- Matriz Riesgos

2026 2025 2024

Matriz de riesgos v4

| DESCARGAR

Fuente: Tomado web SDMujer
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h. Acceso a informacion de mapas de riesgos

Imagen 4. Divulgacion mapa de riesgos Entidad
4.3.6 Programa de Transparencia y Etica
Publica

2026 2025 2024

—_—

Matriz de riesgos v4
| DESCARGAR 4

INFORME SEGUNDA LINEA DE DEFENSA MONITOREO A RIESGOS DE GESTION, CORRUPCION, SEGURIDAD DE LA
INFORMACION, FISCALES Y SARLAFT - Il CUATRIMESTRE 2025

'f DESCARGAR 1

Matriz de riesgos v3

'f DESCARGAR 4

Fuente: Pagina web SDMujer

6. Estado actual de riesgos

A continuacién, se presenta el resumen de las zonas de riesgo residual para la matriz de riesgos
de corrupcion.

Imagen 4. Distribucion riesgos de corrupcion por nivel del riesgo residual Il Cuatrimestre 2025

2;10%

10; 53%

= EXTREMO ALTO MODERADO

Fuente: Elaboracién propia OAP, SDMujer.

La matriz de riesgos de corrupcién conté para el Il Cuatrimestre de 2025 con 18 riesgos, de los
cuales siete (7) estuvieron en zona extremo, diez (10) en Alto y dos (2) en moderado.
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En la siguiente tabla se observa su distribucion por proceso y zona residual:

Tabla 6. Riesgos de corrupcion por proceso

Total

PROCESO ID ALTO | MODERADO General
Direccionamiento estratégico 1951 1 1
Comunicacion estratégica 2374 1 1
Promocion del acceso a la justicia para las Mujeres 1991 1 1
Gestion Territorial de la Politica Publica por y para los derechos 1947 1 1
de las Mujeres
Transversalizacion de los enfoques de derechos humanos de
las mujeres, género y poblacional diferencial en el Distrito 2380 1 1
Capital
Gestién de Politicas Publicas 2381 1
Prevencion de violencias y atencion integral a Mujeres 1959 1 1
Relacionamiento con la Ciudadania
Generacion y apropiacion de conocimiento, sobre la situacion
de Derechos Humanos de las Mujeres 1876 1 1

Promocion de la participacion y representacion de las Mujeres
Gestion del Sistema Distrital de Cuidado
Desarrollo de capacidades para la vida de las Mujeres

- 1895 1 1
Gestién Talento Humano 2373 1 1

. 1885 1 1
Gestién Contractual 1994 1 ]
Gestién Tecnoldgica 2375 1 1
Gestion Administrativa 1934 1 1
Gestién Financiera 1961 1 1
Gestién Documental 1906 1 1
Gestién Juridica 1916 1 1
Evaluacién Independiente de la Gestién 1958 1 1
Gestion Disciplinaria 1873 1 1

TOTAL - 10 2 18
Fuente: Elaboracién propia OAP, SDMujer.

El 90% de los riesgos de corrupcion se concentraron en niveles de alta y extrema criticidad. Este
resultado evidencia la necesidad de fortalecer los controles y consolidar planes de tratamiento, en
especial en los procesos de contratacion publica, gestién administrativa y sistemas de informacion.

Asi mismo se presenta el resumen de las zonas de riesgo residual para la matriz de riesgos de
gestion.

La matriz de riesgos de gestién conto para el 1l Cuatrimestre de 2025 con treinta y seis (36) riesgos,
de los cuales cuatro (4) estuvieron en zona residual Alto, dieciocho (18) en moderado y diez (10) en
bajo.

En la siguiente tabla se observa su distribucién por proceso y zona residual:

Tabla 7. Riesgos de gestidon por proceso
PROCESO ID MODERADO |BAJO| .1°®
General

. . . L 2156 1 1

Direccionamiento estratégico
2379 1 1

Mejoramiento Institucional 2157 1 1
Comunicacién estratégica 2147 1 1
Generacion y apropiaciéon de conocimiento, sobre la

. e ; 2228 1 1
situacién de Derechos Humanos de las Mujeres
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Promocion del acceso a la justicia para las mujeres 2210 1 1
Gestion Territorial de la Politica Publica por y para los 2200 1 1
derechos de las Mujeres 2201 1 1
Promocién de la Participacion y Representacion de las 2117 1 1
Mujeres 2121 1 1
Prevencion de violencias y atencion integral a Mujeres 2253 1 1
Desarrollo de Capacidades para la vida de la Mujeres 2252 1 1
Transversalizacion de los enfoques de derechos humanos
de las mujeres, género y poblacional diferencial en el | 2173 1 1
Distrito Capital
Gestidn de Politica Publica 2174 1 1
Gestion del Sistema Distrital de Cuidado 2378 1 1
Relacionamiento con la Ciudadania 2132 1 1

2151 1 1
Gestion talento Humano 2153 1 1
2222 1 1
2250 1 1
Gestion Contractual 2155 1 1
2123 1 1
Gestion Financiera 2124 1 1
2366 1 1
Gestién Documental 2248 1 1
2164 1 1
Gestioén Juridica 2166 1 1
2170 1 1
2368 1 1
. . 2369 1 1
Gestion Tecnoldgica
2370 1 1
2371 1 1
2184 1 1
Evaluacion Independiente de la Gestion 2376 1 1
2377 1 1
Gestion Disciplinaria 2127 1 1
TOTAL 3 I 2 10 |3 |

Fuente: Elaboracion propia OAP SDMujer

La distribucion refleja un progreso en la implementacién de controles, dado que el 89% de los riesgos
se encuentran en niveles considerados tolerables. No obstante, aquellos clasificados en la zona alta
requieren la finalizacion de los planes de tratamiento especificos para la vigencia 2026.

7. Monitoreo riesgos gestion, corrupcion y seguridad de la informacién

7.1. Materializacién de riesgos

Durante el Ill cuatrimestre de 2025 y de acuerdo con el seguimiento realizado por la primera linea y
el monitoreo de la segunda linea de defensa, se presentd materializacion de riesgos de seguridad
de informacion de la Entidad, el cual se describe a continuacion:

ID y nombre del riesgo: R34 — “Se puede presentar fallas de software o ataques cibernéticos debido
a intrusién o accesos forzados al sistema por configuraciones erradas y falta de actualizaciones de
software o firmware de equipos.”
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Categoria: Seguridad de la informacion.
Fecha de ocurrencia: 08/12/2025

Descripcion del evento: En diciembre de 2025 se identificé y gestiond un incidente critico de
seguridad en el sistema INFOCUIDADO, la plataforma de visualizacién de datos para poblacion
migrante internacional.

El analisis realizado el 8 de diciembre mediante herramientas especializadas (Nessus Essentials,
OWASP ZAP, SonarQube Cloud, npm audit) revelé dos vulnerabilidades de severidad critica en el
framework Next.js.

Vulnerabilidades identificadas:

e CVE-2025-55182: Ejecucion remota de codigo (RCE) a través de React Server Components.
Un atacante podria ejecutar codigo arbitrario en el servidor, comprometiendo
confidencialidad, integridad y disponibilidad de datos.

e CVE-2025-29927: Authorization Bypass en Middleware, permitiendo acceso no autorizado a
funcionalidades y datos restringidos.

e 2 vulnerabilidades altas: GHSA-7Tm27-7ghc-44w9 (DoS con Server Actions) y GHSA-
4342x723-ch2f (SSRF en Middleware Redirect).

Descripcion del impacto:
e Disponibilidad: Interrupcion parcial/total del sistema INFOCUIDADO durante las labores de
contencion y restauracion.
e Integridad: Modificacién de contenido del sitio por un tercero no autorizado.
e Reputacional/Operativo: Afectacion de la imagen institucional y carga operativa adicional del
equipo técnico.

Plan de contingencia y/o controles correctivos aplicados:

La respuesta se ejecutd siguiendo el procedimiento GT-PR-19. Inmediatamente después de la
identificacién (8 de diciembre), se activo el protocolo que incluyé notificacion al equipo de desarrollo,
evaluacion de impacto y plan de remediacion prioritario.

El equipo de desarrollo respondié con celeridad extraordinaria, completando la actualizacion de
Next.js de la version 15.0.3 a una version parcheada en solo 4 dias

Analisis de materializacion y vulnerabilidades:

La infraestructura comprometida (servidor next-app-infocuidado en Azure) fue desplegada por la
Direccion de Gestion de Conocimiento sin seguir el procedimiento de notificacién de nuevos activos
ante la Oficina Asesora de Planeacion. Al recibir la notificacion del incidente, la OAP identifico que
este servidor no constaba en el inventario oficial de activos de informacion ni habia sido reportado
para inclusion en el SGSI.

Por tanto, operaba fuera de la administracion de la OAP vy sin la cobertura de los controles de
seguridad corporativos (firewall Fortinet, monitoreo centralizado, hardening, fail2ban/UFW). Esta
situacion contraviene los controles ISO 27001:2022 5.9 (Inventario de activos) y 8.32 (Gestion de
cambios).

Se recomienda fortalecer el proceso de gobierno de Tl para garantizar que toda nueva infraestructura
sea reportada y aprobada por la OAP antes de su despliegue, asegurando su inclusién en el alcance
de los controles de seguridad institucionales.
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7.3 Medicion gestion de riesgos
Una vez verificada la informacion de la primera linea de defensa se evidencia que, para el lll
Cuatrimestre de 2025, se tiene que, de 36 riesgos de gestidn, y no se evidencio materializacion de
riesgo.

En cuanto a riesgos de corrupcién y SARLAFT se cuenta con 18 riesgos de los cuales ninguno se
materializo.

En la siguiente tabla se presenta el seguimiento al indicador de materializacion de riesgos.

Tabla 9. Resultado seguimiento indicadores de riesgos Il cuatrimestre

Matriz Indicador Formula Resultado Meta
Gestion % de riesgos de gestion materializados 0 0% 5%
0% 0%

Corrupcion % de riesgos de  corrupcion (0

materializados E) * 100%

Fuente: Elaboracion propia OAP, SDMujer.

8. Temas en implementacion

Desde la segunda linea de defensa, se avanzo en la ejecucién del plan de actualizacion documental
del Sistema Integrado de Gestion, el cual incorpora de manera transversal la revision y actualizacion
de los riesgos asociados a los diferentes procesos institucionales. En este marco, se ha brindado
acompanfamiento técnico a las dependencias en la revisidon de sus procesos y procedimientos, con
el fin de identificar puntos criticos y de control que permitan fortalecer la identificacion, actualizacion
y mejora de los riesgos institucionales, asi como la coherencia entre riesgos, controles e indicadores.

De manera especifica, se han adelantado los ajustes y modificaciones requeridos como resultado
de la Auditoria al Programa de Transparencia y Etica Publica, atendiendo las observaciones
formuladas y fortaleciendo la trazabilidad y consistencia del esquema de gestién del riesgo.

Finalmente, se precisa que para la vigencia 2026 quedara pendiente la actualizaciéon de algunos
riesgos institucionales, la identificacién de nuevos riesgos derivados de cambios en el contexto
organizacional y normativo, asi como el fortalecimiento continuo del esquema de seguimiento y
control, lo cual sera incorporado en el plan de trabajo correspondiente.

9. Seguimientos observaciones Area control interno

En el marco del proceso de mejora continua del Sistema Integrado de Gestién, para el tercer
cuatrimestre de 2025, con corte al 31 de diciembre, se registran diversas acciones de mejora
vinculadas a la gestion de riesgos en la entidad. La siguiente tabla presenta un resumen de dichas
acciones abiertas en el aplicativo del sistema de gestién, clasificadas segun su fuente de
identificacién y el porcentaje de avance en su ejecucion.

Tabla 10. Acciones abiertas, fuente de identificacién de riesgos
Avance (%) Total

30,00% | 60,00% | 80,00% | 90,00% General

Fuente de Identificacion
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Informe seguimiento a la
gestion del riesgo gestion 1 32 33
del riesgo 2023PAA2023

Informe auditoria interna de
cumplimiento evaluacién a
la gestion de riesgos
institucional y programa de 1 1
transparencia y ética
publica, primer cuatrimestre
2024-PAA 2024

Auditoria evaluacion a la
gestion de riesgos
institucional y Programa de 1 1
Transparencia y ética
Publica Il cuatrimestre 2024

Informe seguimiento
implementacion politica de 1 1
riesgo - PAA 2025

2025

Evaluacion a la Gestién de
Riesgos Institucional y

Programa de Transparencia 6 1 7
y Etica Publica 2025 - PAA

TOTAL 7 0 0 0 1 35 43

Fuente: Elaboracion propia OAP, SDMujer.

10. Recomendaciones

11.

Fortalecer la cultura institucional en gestion de riesgos a través de capacitaciones periédicas
dirigidas a los equipos y lideres de proceso.

Mantener la divulgacion periddica de la matriz y la politica de riesgos.

Actualizar la Politica de Administracién de Riesgo e instrumentos relacionados.

Actualizar los riesgos institucionales, controles y planes de tratamiento, de cara a la
actualizacion documental realizada en 2025.

Reforzar la trazabilidad de compromisos que no han mostrado avance en los planes de
tratamiento y documentar los planes de 2026.

Conclusiones generales

Durante el Il cuatrimestre de 2025 se materializ6 el riesgo de seguridad de la informacion
R34, asociado a posibles fallas de software o ataques cibernéticos por configuraciones
inadecuadas y falta de actualizaciones. El analisis realizado el 8 de diciembre, mediante
herramientas especializadas como Nessus Essentials, OWASP ZAP, SonarQube Cloud y
npm audit, permitié identificar dos vulnerabilidades de severidad critica en el framework
Nextjs. En respuesta, se activd de manera inmediata el procedimiento GT-PR-19,
notificando al equipo de desarrollo, evaluando el impacto y definiendo un plan de
remediacion prioritario, el cual fue ejecutado oportunamente mediante la actualizacién del
framework de la version 15.0.3 a una versién parcheada en un plazo de cuatro dias.
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e Se fortalecieron controles en los procesos institucionales y se llevaron a cabo
sensibilizaciones de la Politica de Administracion de riesgo.
e Lagestion de riesgos de la Secretaria continia avanzando hacia un modelo mas preventivo,
articulado y orientado a la mejora continua.

Elabord: Paula Sosa — Contratista OAP
Aprobé: Yurieth Paola Rojas Mayorga
Jefa Oficina Asesora Planeacion




