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INTRODUCCION

La implementacién de un proceso de preservacion de la informacién publica ante situaciones disruptivas permite
minimizar el impacto y mejorar la recuperacion por pérdida de activos de informacion de la Secretaria Distrital de
la Mujer, hasta un nivel aceptable mediante la combinacién de controles preventivos y de recuperacién. En este
proceso es conveniente identificar los procesos criticos para el negocio e integrar los requisitos de la gestion de
la seguridad de la informacion de la continuidad del negocio con otros requisitos de continuidad relacionados con
aspectos tales como operaciones, personal, materiales, transporte e instalaciones.

Las consecuencias de eventos disruptivos (desastres, fallas de seguridad, pérdida del servicio y disponibilidad
del servicio) deben someterse a un andlisis del impacto del negocio (BIA). Por ello, este plan de continuidad
permitira garantizar la restauracion oportuna de las operaciones esenciales. La correcta implementacion de la
gestién de la continuidad del negocio disminuira la posibilidad de ocurrencia de incidentes disruptivos y, en caso
de producirse, la organizacion estara preparada para responder en forma adecuada y oportuna, reduciendo de
manera significativa un dafio potencial.

De acuerdo con lo establecido por MIinTIC en la "Guia para la preparacion de las TIC para la continuidad del
negocio" y los avances ya realizados por la Secretaria Distrital de la Mujer, este plan es un componente
fundamental para garantizar la operacién continua de los servicios tecnolégicos que soportan los procesos

misionales y estratégicos de la entidad.

1. OBJETIVO

Desarrollar e implementar un plan de continuidad de tecnologias de la informacién que garantice la restauracion
oportuna de las operaciones esenciales de la Secretaria Distrital de la Mujer ante eventos disruptivos, mitigando
el impacto operacional, reputacional y financiero mediante estrategias efectivas de prevencion, respuesta y

recuperacion.

2. ALCANCE

Este plan abarca todos los servicios tecnoldgicos criticos que soportan los procesos misionales y estratégicos de
la Secretaria Distrital de la Mujer, desde la identificacién de activos criticos, pasando por el analisis de impacto
de negocio, hasta la implementacion y prueba de estrategias de continuidad.

Incluye infraestructura tecnolégica, aplicaciones, servicios de conectividad y bases de datos tanto en
infraestructura OnPremise como en servicios en nube. Inicia con la planificacion de la gestién de continuidad del
negocio y finaliza con la evaluacion del resultado de las pruebas realizadas al DRP (Plan de recuperacion ante

desastres), generando acciones correctivas y preventivas para fortalecer la continuidad de la operacion.

PG-FO-19 V1
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3. RESPONSABLES

Oficina Asesora de Planeacion — Gestidn tecnolégica.

5.

El plan

DEFINICIONES Y/O GLOSARIO

e Activo: Cualquier informacion o elemento relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacion. (ISO 27000).

e Analisis de Impacto del Negocio (BIA): Proceso del analisis de actividades y el efecto que una
interrupcién del negocio podria tener sobre ellas. (ISO 22301).

e Continuidad del negocio: Capacidad de la organizacién para continuar la entrega de productos o
servicios a niveles predefinidos aceptables después de un incidente disruptivo. (ISO 22301).

e DRP (Plan de Recuperacion ante Desastres): Documento que contiene procedimientos detallados
para recuperar sistemas de Tl tras un desastre.

e MTD (Maximun Tolerable Downtime): Tiempo maximo que un proceso puede estar inoperante
hasta que la entidad comience a tener pérdidas significativas.

e RTO (Recovery Time Objective): Tiempo transcurrido entre una interrupcioén y la recuperacién del
servicio.

e RPO (Recovery Point Objective): Punto en el tiempo hasta el cual se debe recuperar la informacion
después de una interrupcion.

e WRT (Work Recovery Time): Tiempo invertido en buscar datos perdidos y realizar reparaciones.

e |IRBC (ICT Readiness for Business Continuity): Preparacién de las TIC para la continuidad del

negocio.

OBJETIVOS ESTRATEGICOS

de continuidad de Tl esta alineado con los siguientes objetivos estratégicos institucionales:

o Fortalecer la capacidad institucional mediante el mejoramiento continuo de los procesos, la gestion
eficiente del talento humano y los recursos, para la prestacién de servicios con oportunidad, calidad
y transparencia.

o Disefiar e implementar estrategias para la articulacion, coordinacion y transversalizacion de los
enfoques de derechos de las mujeres, de género y diferencial en el sector mujeres y los demas

sectores de la administracion distrital.
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e Garantizar la operacién continua de los sistemas de informacién que soportan los servicios a la
ciudadania.
e Implementar buenas préacticas de gestion de Tl alineadas con los lineamientos de la Politica de

Gobierno Digital.

6. LINEAS DE ACCION O COMPONENTES

El Plan de Continuidad de Tecnologias de la Informacién de la Secretaria Distrital de la Mujer se fundamenta en
una metodologia integral basada en dos documentos clave del MinTIC: la "Guia para la preparacion de las TIC
para la continuidad del negocio" (Guia No. 10, version 1.0.0 del 15/12/2010) y la "Guia para realizar el Andlisis
de Impacto de Negocios BIA" (Guia No. 11, version 2.0.0 del 12/05/2015).

Diagndstico
Mejora continua

Planificacion

Implementacién

Imagen 1 — Marco de seguridad y privacidad de la informacion

La metodologia adoptada sigue el ciclo de funcionamiento del modelo de operacion de seguridad y privacidad de
la informacion, como se observa en la llustracién 1, donde se destacan cuatro fases fundamentales: Diagnéstico,
Planificacion, Implementacion, Gestion y Mejora Continua. Para nuestro Plan de Continuidad Tl, nos centraremos
especificamente en las fases de Planificacion, Implementacion, Gestién y Mejora Continua, tal como se muestra
en la llustracion 2, que representa el Marco de Continuidad del Negocio para Seguridad y Privacidad de la
Informacién. Este enfoque nos permite establecer un sistema sostenible de continuidad que responda

eficazmente a los cambiantes escenarios de riesgo.
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Habilidad y
conocimiento Procesos
Monitoreo,
Facilidades d:te:lbn y andlisis
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’ —
Conciencia,
Requisitos de competencia y Prueba y ejercicio
mejora de la \_formacién__J

Monitoreo y
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Requerimiento
sde
Continuidad de
negocio

Entendimiento

Mejoramiento
delos sorcion resiliencia ; IRBC
cos de TICY Revisién interna y
requerimientos Criterios de externa de S
de IRBC

desempefio auditoria
preparacién TIC

Imagen 2 — Marco de continuidad del negocio para seguridad y privacidad de la informacion

6.1 Planificaciéon

Esta fase se centra en definir los lineamientos estratégicos para la continuidad de los servicios TIC,
basandose en el Andlisis de Impacto del Negocio (BIA). Las actividades principales incluyen:

e Establecimiento de objetivos, alcance y limites para la preparacion de las TIC para la continuidad del
negocio (IRBC).
e Desarrollo y aprobacién de la Politica para la continuidad del negocio.

e Asignacion de roles y responsabilidades a personal competente.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en el sitio oficial de los documentos
del SIG.
PG-FO-19 V1
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e Desarrollo del Analisis de Impacto del Negocio (BIA) siguiendo los ocho pasos de la metodologia de

la Guia:

o

o

o

o

@)

Identificacion de funciones y procesos criticos

Evaluacion de impactos operacionales

Identificacion de procesos criticos

Establecimiento de tiempos de recuperaciéon (RTO, RPO, MTD, WRT)
Identificacion de recursos criticos

Disposicién del RTO/RPO para cada servicio

Identificacion de procesos alternos

Generacion de informe de impacto del negocio

o |dentificacién de brechas entre los requerimientos de continuidad y las capacidades actuales.

o Definicion de la estrategia IRBC alineada con la politica de seguridad y privacidad de la informacion.

6.2 Implementacién

Esta fase se enfoca en la ejecucién practica de la estrategia de continuidad Tl definida en la fase de

planificacién. Las actividades principales incluyen:

¢ Implementacion de los elementos de la estrategia IRBC aprobados por la alta direccion.

e Desarrollo de programas de concientizacion y capacitacion sobre continuidad de negocio.

e Implementacidn de controles de seguridad fisica y l6gica para proteger la infraestructura critica.

e Establecimiento de estrategias de respaldo y recuperacion para datos e infraestructura TI.

e Implementacién de arquitecturas tecnolégicas resilientes (espera en caliente, tibia o fria).

e Definicion e implementacion de planes de respuesta a incidentes.

¢ Documentacion detallada de los procedimientos de recuperacion para cada servicio critico.

e Desarrollo de acuerdos con proveedores criticos para garantizar su alineacion con la estrategia de

continuidad.

6.3 Evaluacién y Pruebas

Esta fase permite medir la efectividad del plan de continuidad implementado. Las actividades principales

incluyen:

PG-FO-19 V1
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Desarrollo y ejecucion de un plan de seguimiento, evaluacion y analisis para la preparacion de las
TIC.

Realizacion de pruebas y simulacros de diferentes escenarios de contingencia.

Ejecucioén de auditorias internas para verificar el cumplimiento y efectividad del plan.

Evaluacion del desempefio de los tiempos de recuperacién y puntos de restauracion.

Medicion de indicadores de cumplimiento y efectividad definidos en la fase de implementacion.
Documentacion de resultados y hallazgos para la mejora continua.

Control documental y mantenimiento de registros relacionados con el IRBC.

6.4 Mejora Continua

Esta fase se enfoca en el perfeccionamiento constante del plan de continuidad. Las actividades principales

incluyen:

Identificacion de acciones correctivas para las fallas detectadas durante las pruebas y evaluaciones.
Revisién periddica del andlisis de impacto del negocio para mantenerlo actualizado.

Actualizacion de la documentacion del plan de continuidad T1 segun los cambios organizacionales.
Implementacion de mejoras en los controles y procedimientos existentes.

Comunicacién de resultados y plan de mejoramiento a las partes interesadas.

Aprobacién de las mejoras por parte de la alta direccion.

Incorporacion de lecciones aprendidas de incidentes reales o simulados.

PG-FO-19 V1



GESTION TECNOLOGICA

Cdédigo: GT-PL-11

\Version: 01

ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE LA MUJER

PLAN DE CONTINUIDAD DE TECNOLOGIAS DE Fecha: 17/07/2025

INFORMACION

Pagina 10 de 44

7. DESARROLLO DOCUMENTO

7.1 Analisis de impacto de negocio (BIA)

El presente analisis abarca la totalidad de los procesos y sistemas de informacion criticos de la Secretaria Distrital

de la Mujer, con especial énfasis en aquellos que soportan la misién de la entidad. Se han considerado los activos

de informacion identificados en el inventario de aplicaciones, infraestructuras criticas y activos tecnolégicos

clasificados.

7.1.1 Identificacion de Funciones y Procesos

En este paso se identifican las funciones del negocio Utiles para apoyar la misioén y los objetivos a alcanzar

en el Sistema de Gestién de Seguridad de Informacion de la Entidad. Este punto tiene como resultado generar

un listado de roles y procesos que sirven de analisis para el cumplimiento de los siguientes pasos del BIA.

La Secretaria Distrital de la Mujer ha adoptado un modelo de gestién basado en procesos, estructurado en

cuatro (4) ejes fundamentales: Estratégicos, Misionales, de Apoyo y de Evaluacion. Esta estructura da

cumplimiento al Decreto 415 de 2016, el cual modifica el Decreto Unico Reglamentario del sector de la

Funcién Publica (Decreto 1083 de 2015) en lo referente a los lineamientos para el fortalecimiento institucional

en tecnologias de la informacién y las comunicaciones (TIC).

Entornos Tecnolégicos del Negocio

Categoria

1. Sistemas de

Informacién

‘ Descripcién

Aplicativos utilizados
por los distintos
procesos de la

Entidad

Apoyo:

Componentes

SIS-03: GLPI

SIS-04: ICOPS
SIS-05-01: ORFEO-WEB
SIS-05: ORFEO

SIS-14: Encuestas
SIS-15: PERNO

SIS-16: LIMAY

SIS-17: Votaciones
SIS-18: FUID

SIS-19: Consejo CTPD
SIS-20: Micrositio FURAG

PG-FO-19 V1
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SIS-25: PANDORA

Misional:

SIS-01: SIMISIONAL

SIS-06: Pagina Web SDMUJER
SIS-07: intranet

SIS-08: OMEG

SIS-09: Manzanas del Cuidado
SIS-13: Capacitaciones SDMUJER
SIS-23: SIMISIONAL2

Estratégico:

SIS-02: LUCHA (kawak)

2. Servicios Tl

Servicios tecnolédgicos
gue soportan la
operacion de la

entidad

S01: Correo Electronico
S02: Mesa de Ayuda

S03: Pagina Web SDMujer
S04: Intranet

S05: Encuestas

S08: Internet

S09: DNS

S10: Directorio Activo

S11: DHCP

S12: Backups

S14: Servicios en la Nube Oracle
S16: KAWAK

3. Infraestructura
Tecnoloégica Centro

de datos principal

Componentes fisicos y
I6gicos que conforman

el centro de datos

ITO9: Sistema de hiper convergencia para alta
disponibilidad de servicios

ITO1, ITO7, ITO8, IT15: Servidores virtualizados en
plataforma VMware para produccion

Servidores en Hyper-V para desarrollo y pruebas

ITO3: Red de almacenamiento SAN con capacidad de
40TB

ITO27: Switch Core principal y redundante para la red LAN
Firewall perimetral Fortinet para seguridad de la red

IT17: Sistema de respaldo Veeam para copias de
seguridad

Canales MPLS de 25Mb para la interconexion de 22 sedes
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- Canales de Internet principal y backup con balanceo de
cargas
- Infraestructura en nube Oracle interconectada mediante
VPN
- Datacenter de contingencia en modalidad de colocacion
- Lider de gestion tecnoldgica
- Lider de Infraestructura y seguridad fisica
- Equipo de redes
Personal encargado - Equipo de servidores
4. Recurso Humano de administrar la - Equipo de soporte
infraestructura TI - Lider de seguridad de la informacién
- Lider de grupo desarrollo y BD
- Equipo de desarrollo y bases de datos
Procesos de la - 5 procesos estratégicos
5. Procesos ) o
) entidad que dependen - 8 procesos misionales
impactados con o
y de servicios - 8 procesos de apoyo
gestion TI . o
tecnolégicos - 2 procesos de evaluacién y control

Mapa de procesos de la Secretaria Distrital de la Mujer

SECRETARIA DISTRITAL DE LA MUJER
Mapa de procesos

Direccionamiento ] Planeacion

Arquitectura
Necesidades Estratégico y Gestion Empresarial
¥ :
[ Comunicacion ] [ ] ]

Gestion Relacionamiento con
Estratégica del Conocimiento la Ciudadania

Promocion del acceso a la Territorializacion Promocién de la participacion Prevencion y atencion
Justicia para las mujeres de la politica publica representacion de las mujeresfill a mujeres victimas de violencias
) P y rep 1j¢
Desarrollo de capacidades Gestion del Transversalizacion del enfoque ” = e
para la vida de las mujeres Sistema Distrital de Cuidado de ge;::?;x&‘:g:mal Gestion de politices piblicas

Gestion del Gestion Gestion
Talento Humano Contractual Administrativa

Gestion Gestion Gestion Gestion

Financiera Documental Juridica Tecnoldgica
[ [ Eva|ua‘c1|:r’:alggs‘|:ivémndiente ] [ Gestion Disciplinaria ] )) Satisfaccion
( Estratégicos @ Misionales O De apoyo O De eva\uacnon)

) | timuer | BOGOT/\

Imagen 3 — Mapa de procesos de la secretaria distrital de la mujer

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en el sitio oficial de los documentos
del SIG.
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Proceso

Procesos Estratégicos
Objetivo del proceso

Direccionamiento estratégico

Formular, asesorar y hacer seguimiento a los instrumentos de planeacién de corto,
mediano y largo plazo, articulados con las prioridades del Gobierno Distrital y las
necesidades, expectativas y requisitos de las partes interesadas pertinentes, para la
prestacion oportuna, eficaz y eficiente de los servicios y cumplimiento de las
funciones asignadas a la Secretaria Distrital de la Mujer.

Planeacion y gestion

Orientar y asesorar de manera articulada y oportuna a los procesos de la Secretaria
Distrital de la Mujer, en la implementacion y sostenibilidad del Modelo Integrado de
Planeacion y Gestion - MIPG, de acuerdo con los lineamientos y normatividad
vigente, con el fin de lograr los objetivos y metas propuestas por la Entidad.

Arquitectura empresarial

Desarrollar los mecanismos para la elaboracion, formulacion y actualizacion de
arquitecturas de referencia y solucion mediante el acompafiamiento y orientacion de
ejercicios de arquitectura con el fin de propender por la adecuada articulacion,
alineacion y entrega de valor bajo las perspectivas de la estrategia organizacional,
los procesos, procedimientos, informacion, sistemas de informacion, infraestructura
tecnolégica y seguridad de la informacion a través del desarrollo de proyectos de

arquitectura empresarial.

Comunicacion estratégica

Divulgar y comunicar los servicios, planes, programas, proyectos, politicas publicas
y gestion que desarrolla la Secretaria Distrital de la Mujer mediante la definicion e
implementacion de acciones y estrategias de comunicacion, con el proposito de
contribuir con el logro de la misionalidad, los objetivos institucionales, la transparencia

y el posicionamiento de la entidad.

Gestién del conocimiento

Producir y divulgar informacién estadistica y geogréfica rigurosa sobre la situacion de
derechos de las mujeres con enfoque de género y diferencial; a través de procesos
de innovacién tecnolégica e intercambio de conocimientos, para que se favorezca
la toma de decisiones de la gestion publica y el desarrollo de capacidades de las

mujeres.

Relacionamiento con la
Ciudadania

Implementar la Politica Publica Distrital de Servicio a la Ciudadania en la Secretaria
Distrital de la Mujer, asi como gestionar las peticiones, quejas, reclamos y
sugerencias (PQRS), denuncias, solicitudes y felicitaciones instauradas por la
ciudadania, mediante el desarrollo de acciones orientadas a garantizar el acceso
oportuno, eficaz, eficiente, digno, transparente e igualitario a los servicios que presta
la entidad.

Procesos Misionales

PG-FO-19 V1
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Proceso

Objetivo del proceso

Promocién del acceso a la

justicia para las mujeres

Promover el acceso a la justicia para las mujeres, mediante la implementacién de
acciones de coordinacion y articulacién inter e intrainstitucional y la realizacion de
atenciones de orientacion, asesoria y representacion socio-juridica a las mujeres, asi
como atenciones psicosociales, para avanzar en el reconocimiento, garantia y

restablecimiento de los derechos humanos de las mujeres en el Distrito Capital.

Territorializacion de la politica

publica

Desarrollar acciones conducentes a la implementacion de la Politica Publica de
Mujeres y Equidad de Género en el &mbito local, en el marco de la estrategia de
Territorializacion y de la operacion del Modelo de Atencion de las Casas de Igualdad
de Oportunidades para las Mujeres, mediante la definicibn de lineamientos y
ejecucion de acciones que permitan la promocion, reconocimiento y garantia de los
derechos humanos de las mujeres y el ejercicio de su ciudadania.

Promocidn de la participaciéon
y representacion de las
Mujeres

Promover y fortalecer la participacion y representacion de las mujeres en los
diferentes ambitos de la vida social, politica y organizativa de la ciudad, asi como
propiciar ejercicios de didlogo entre las ciudadanas y la Secretaria Distrital de la
Mujer.

Prevencién y atencion a

mujeres victimas de violencias

Coordinar y hacer seguimiento a la implementacién de acciones de prevencion,
atencion, proteccion y sancion en el marco de la garantia del derecho de las mujeres

a una vida libre de violencias.

Desarrollo de capacidades

para la vida de las mujeres

Disefar e implementar la estrategia de emprendimiento y empleabilidad a través de
alianzas con entidades publicas y el sector privado, que permitan fortalecer las

capacidades de las mujeres del Distrito, facilitando su autonomia econémica.

Gestioén del sistema distrital de
cuidado

Gestionar y articular un Sistema Distrital de Cuidado que, bajo un modelo de
corresponsabilidad con el sector privado, las comunidades y los hogares, aseguren
el acceso al cuidado para personas que requieren un nivel alto de apoyo, con el fin
de reducir el tiempo total de trabajo doméstico de las mujeres; redistribuir con los
hombres el trabajo de cuidado no remunerado; y contar con mecanismos para su

valoracion y reconocimiento social.

Transversalizacion del
enfoque de género Y

diferencial para mujeres

Brindar asistencia técnica para la transversalizacién de los enfoques de género y
diferencial a los sectores de la administracion y las localidades, mediante el disefio e
implementacién de lineamientos que promuevan el reconocimiento y la garantia de
los derechos de las mujeres en sus diferencias y diversidades, asi como la igualdad
de género en las politicas, programas y proyectos y el Modelo Integrado de

Planeacion y Gestion de las Entidades.

Gestion de politicas publicas

Orientar técnicamente la formulacion, implementacion, actualizaciéon y seguimiento
de politicas publicas lideradas y/o con productos de responsabilidad de la Secretaria
Distrital de la Mujer, a partir del enfoque de género en pro de la garantia de los

derechos de las mujeres; siguiendo las disposiciones Distritales.
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Proceso

Procesos de Apoyo
Objetivo del proceso

Gestion del talento humano

Gestionar el talento humano de la Secretaria Distrital de la Mujer, desarrollando
acciones que propendan por su bienestar, fortalecimiento continuo de competencias,
mejoramiento del clima organizacional, integridad y promocion de la seguridad y la
salud en el trabajo, con el propésito de tener servidoras y servidores publicos integros
y comprometidos con el cumplimiento y alcance de la mision y objetivos de la Entidad.

Gestién contractual

Desarrollar las actividades de contratacion de la secretaria de la mujer de acuerdo
con las disposiciones legales vigentes y bajo la observancia de los principios de
transparencia, economia, responsabilidad y demas previstos en la Constitucion
Politica, el Estatuto General de Contratacion de la Administracion Publica - EGCAP
y demas normas concordantes y aplicables a la funcién publica.

Gestién administrativa

Definir politicas y directrices que permitan administrar, custodiar y conservar los
bienes a cargo de la entidad, asi como gestionar la prestacion de servicios generales,
con el fin de disponer oportuna y adecuadamente de los recursos fisicos, y ser un
apoyo transversal para el cumplimiento de la misionalidad de la Entidad.

Gestion financiera

Administrar los recursos financieros de la Entidad, a través de la planeacion, registro,
seguimiento y control de la gestiébn presupuestal, de pagos y contable, en
cumplimiento de la normativa vigente, con el propoésito de suministrar informacion real
y fidedigna, para la toma de decisiones en el cumplimiento de los objetivos
institucionales y la rendicién de cuentas.

Gestién documental

Establecer politicas y lineamientos técnicos para la planeacion, produccion, gestion
y tramite, organizacion, transferencia, disposicion final de documentos, conservacion,
preservacion a largo plazo y valoracién documental de la informacién producida y
gestionada por la Secretaria Distrital de la Mujer, bien sea en medio fisico, electronico
y/o digital, a través de herramientas e instrumentos archivisticos implementados en
la Entidad.

Gestion juridica

Determinar los lineamientos juridicos que se requieran en la Entidad, brindando
asesoria, trdmite a los requerimientos, defensa judicial, prevencién del dafo
antijuridico de acuerdo con la normativa vigente, funciones asignadas a la Oficina
Asesora Juridica y lineamientos adoptados por la Secretaria Juridica Distrital en el

marco del modelo de Gestion Juridica Publica (Decreto Distrital 430 de 2018).

Gestion tecnolégica

Planificar, gestionar, evaluar y optimizar la infraestructura tecnoldgica, que responda
a los requerimientos solicitados por parte de los usuarios de la Secretaria Distrital de
la Mujer, con el fin de garantizar la seguridad y la continuidad de la infraestructura

tecnologica y velar por la confidencialidad, integridad, disponibilidad y autenticidad
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de la informacion; garantizando un servicio eficiente en las tecnologias de la

informacién y las comunicaciones.

Procesos de evaluacion

Proceso Objetivo del proceso
Evaluacién independiente de | Evaluar el Sistema de Control Interno de la Entidad bajo un enfoque por procesos a
la gestion

través de un examen sistematico, objetivo e independiente de las actividades,
operacionesy resultados de los procesos, con el propésito de generar valor, contribuir
con el mejoramiento de las operaciones y brindar seguridad razonable sobre el
cumplimiento de los objetivos institucionales.

Gestion disciplinaria

Ejercer la funcién disciplinaria al interior de la secretaria de la mujer en la primera
instancia - etapa de Instruccion, conforme a lo establecido en la ley, a través de la
investigacion de conductas que puedan constituir faltas disciplinarias por parte de
servidoras (es) y ex servidoras (es) publicas (os), asi como por particulares que
ejerzan funciones publicas, garantizando la efectividad de la bisqueda de la verdad
material, el cumplimiento de los derechos y garantias debidos a las personas que en
él intervienen, e implementando estrategias que conlleven a la prevencion de la falta
disciplinaria.

7.1.2 Evaluacion de impactos operacionales

La evaluacién de impactos operacionales permite determinar el nivel de criticidad de una interrupcién en las

operaciones de la Secretaria Distrital de la Mujer. Para realizar esta valoracién, se ha utilizado la siguiente

escala de medicion:

e Nivel A: La operacién es critica para el negocio. Una operacion es critica cuando al no contar con

ésta, la funcién del negocio no puede realizarse. Impacto alto.

e Nivel B: La operacion es una parte integral del negocio, sin ésta el negocio no podria operar

normalmente, pero la funcién no es critica. Impacto medio.

e Nivel C: La operacion no es una parte integral del negocio. Impacto bajo.

A continuacion, se presenta la valoracion operacional por niveles de criticidad:
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Categoria
(Funcién del

Negocio)

Aplicaciones

Proceso (Servicios)

SIS-01: SIMISIONAL
SIS-23: SIMISIONAL2

Nivel

>

Tolerancia a
Fallas (Horas)

Sistema misional de atencion a

Descripcion

mujeres

. SIS-05: ORFEO Sistema de gestion documental
Aplicaciones | g5 05.01: ORFEO-WEB A 2
Aplicaciones SIS-15: PERNO B 4 Sistema de némina y personal
Aplicaciones SIS-16: LIMAY B 4 Sistema contable
Aplicaciones SIS-02: LUCHA (kawak) B 8 Sistema de gestion institucional
Aplicaciones SIS-03: GLPI B 4 Sistema de gestion de incidentes
Sistema de control de pagos a
Aplicaciones SIS-04: ICOPS B 4 contratistas de prestacion de
servicios
L Lo . Sistema para la consolidacion de
Aplicaciones SIS-20: Micrositio FURAG C 24 respuestas del FURAG
Aplicaciones | SIS-25: PANDORA B 4 Sistema de planeacion y gestion
institucional
SIS-06: Pagina Web Portal institucional publico
web SDMUJER A 2
Web SIS-09: Manzanas del A 5 Portal web del programa de
Cuidado manzanas del cuidado
Web SIS-08: OMEG A 5 Port_al del obs'ervatorlo de mujeres y
equidad de género
SIS-13: Capacitaciones LMS de la secretaria de la mujer
Web SDMUJER A 2
Web SIS-07: intranet B 8 Intranet de la secretaria de la mujer
Base de Datos Oracle Cloud A 1 Bases de datos en nube Oracle
Seguridad de . . Proteccion de perimetro de red
L Firewall perimetral A 1
Informacion
Sistemas _de IT17: SAN A 3 Almacenamiento centralizado de
Almacenamiento datos
Comunicaciones | Red MPLS A 2 Conectividad entre sedes
Comunicaciones | Internet B 4 Acceso a servicios externos
Comunicaciones | Red LAN A 2 Red local de datos
Comunicaciones | IT025: Correo electronico A 3 Comunicacion institucional
Cugrto_s de IT033: Centro de Datos A 1 Infraestructura fisica tecnoldgica
Maquinas
Servicios TI | ASTI12: Backups A 2 Copias de seguridad de la
informacién
Servicios TI Directorio activo A Directorio activo

7.1.3 Identificaciéon de procesos criticos

Con base en la clasificacion de los impactos operacionales, se han identificado los procesos criticos de la

entidad, aplicando los siguientes criterios:

Valor Interpretacién del proceso critico
A Critico para el Negocio, la funcién del negocio no puede realizarse
B No es critico para el negocio, pero la operacion es una parte integral del mismo
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Los procesos criticos (Nivel A) identificados son:

SIS-01: SIMISIONAL

SIS-23: SIMISIONAL2

SIS-06: Pagina Web SDMUJER
SIS-09: Manzanas del Cuidado
SIS-08: OMEG

SIS-13: Capacitaciones SDMUJER
SIS-05: ORFEO

SIS-05-01: ORFEO-WEB

Oracle Cloud

Oracle Blob Storage (respaldos de archivos sistemas criticos)
Firewall LAgico Oracle

Firewall perimetral

Directorio activo

ITO33: Centro de Datos

ASTI12: Backups

Oracle Blob Storage
Firewall Légico Oracle

7.1.4 Establecimiento de tiempos de recuperacion

Para los procesos criticos identificados, se han establecido los siguientes tiempos de recuperacion, que son

fundamentales para comprender el BIA:

Tiempo de Recuperacion Descripcion

RPO (Recovery Point Objective)

Magnitud de la pérdida de datos medida en términos de un periodo de

tiempo que puede tolerar un proceso de negocio

RTO (Recovery Time Objective)

una alteracion

Tiempo disponible para recuperar sistemas y/o recursos que han sufrido

WRT (Work Recovery Time)

estan reparados

Tiempo disponible para recuperar datos perdidos una vez que los sistemas

MTD (Maximum Tolerable Downtime)

entrar en colapso

Periodo méaximo de tiempo de inactividad que puede tolerar la entidad sin
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A continuacion, se presenta la clasificacion por prioridades de recuperacion, basada en el MTD de cada proceso

critico:

Prioridad de
Recuperacion

Categoria (Funcion Critica del
Negocio)

Proceso Critico (Servicios) MTD (En dias)

Aplicaciones SIS-01: SIMISIONAL 0.5 1
SIS-23: SIMISIONAL2
Base de Datos Oracle Cloud 0.5 1
Seguridad de Informacién Firewall perimetral 0.5 1
Cuartos de Maguinas ITO33: Centro de Datos 0.5 1
Aplicaciones SIS-05: ORFEO 1.0 2
SIS-05-01: ORFEO-WEB
Web SIS-06: Pagina Web SDMUJER 1.0 2
Web SIS-09: Manzanas del Cuidado 1.0 2
Sistemas de Almacenamiento IT17: SAN 1.0 2
Servicios Tl ASTI12: Backups 1.0 2
Web SIS-08: OMEG 2.0 3
Web SIS-13: Capacitaciones SDMUJER 2.0 3
Servicios de Tl Directorio activo 1.0 2
Web Oracle Blob Storage 1.0 2
Web Firewall Légico Oracle 1.0 2

7.1.5 Identificacion de Recursos

Para cada funcion critica del negocio y sus procesos criticos asociados, se han identificado los recursos

tecnologicos esenciales que deben ser priorizados en un evento de recuperacion:
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Categoria (Funcion

Critica del Negocio)

Aplicaciones

Proceso Critico
(Servicios)

SIS-01: SIMISIONAL
SIS-23: SIMISIONAL2

Identificacion de recursos criticos de Sistemas TI

Sistema de entrada de informacion para los diferentes médulos
como hoja de vida de mujer, atenciones, formaciones,
transversales, rutas de atencion

Consulta de datos histéricos tanto de SIMISIONAL1 como
SIMISIONAL 2 con corte de informacion del dia anterior

Base de Datos

Oracle Cloud

Bases de datos ORACLE, PostgreSQL y MySQL recuperadas
del inmediatamente anterior

Servidores de aplicaciones restablecidos del dia

inmediatamente anterior

Seguridad de
Informacion

Firewall perimetral

Mantener al dia la garantia y soporte

Copia de seguridad de configuracion actualizado

Cuartos de Maquinas

ITO33: Centro de Datos

Sistema de climatizacion

Sistema eléctrico con UPS (para actualizar por obsolescencia)

Conectividad de red basica (switches de Core)

Sistemas de almacenamiento

Sistema de entrada de informacion de la ciudadania publicada

L SIS-05: ORFEO
Aplicaciones SIS-05-01: ORFEO-WEB desde el portal wep _ _ .
Almacenamiento disponible para la operacion del sistema
SIS-06: Pagina Web SerV|_c|o _ de qlsgonlbllldad wgb con t_odo el contenido
Web (publicaciones, imagenes o archivos), plugin y datos con corte
SDMUJER P . )
de méximo el dia anterior
. Servicio de disponibilidad web con todo el contenido
SIS-09: Manzanas del S L - .
Web ) (publicaciones, imagenes o archivos), plugin y datos con corte
Cuidado P . .
de méximo el dia anterior
Servicio de disponibilidad web con todo el contenido
Web SI1S-08: OMEG (publicaciones, imagenes o archivos), plugin y datos con corte
de méximo el dia anterior
. . Servicio de disponibilidad web con todo el contenido
SIS-13: Capacitaciones S o - :
Web (publicaciones, imagenes o archivos), plugin y datos con corte
SDMUJER P . )
de méximo el dia anterior
Servicios TI Directorio Activo Servidor y base de datos de LDAP disponible
Web Oracle Blob Storage Se debe complementar la identificacion de recursos criticos de
este apartado
) . Se debe complementar la identificacion de recursos criticos de
Web Firewall Logico Oracle este apartado
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7.1.6 Disposicion del RTO/RPO

Para una adecuada estrategia de continuidad, se han definido los valores de RTO (Recovery Time Objective) y
RPO (Recovery Point Objective) para cada proceso critico. Se incluye también el WRT (Work Recovery Time)

gue complementa el RTO:

Categoria Proceso Critico Identificacién de recursos criticos de RTO RPO WRT
(Funcion (Servicios) Sistemas TI (horas) (horas) (horas)

Critica del

Aplicaciones SIS-01: SIMISIONAL Sistema de entrada de informacion
SIS-23: SIMISIONAL?2 para los diferentes mddulos como hoja
de vida de mujer, atenciones,
formaciones, transversales, rutas de
atencion
Consulta de datos historicos tanto de 6 12 3
SIMISIONAL1 como SIMISIONAL 2
con corte de informacion del dia

anterior
Obtencién de informacion de valor por 8 24 4
medio de analitica de datos con corte
de informacién del dia anterior
Base de Datos Oracle Cloud Bases de datos ORACLE, PostgreSQL 3 4 2
y MySQL recuperadas del
inmediatamente anterior

Servidores de aplicaciones 5 12 3
restablecidos del dia inmediatamente
anterior
Seguridad de Firewall perimetral Archivo de configuracion respaldado y 2 24 1
Informacion actualizado de reglas y politicas
Configuracion de interfaces WAN y 2 24 1
LAN
Reglas basicas de filtrado para permitir 1 24 1
acceso a servicios esenciales
Configuracion de NAT/PAT para los 2 24 1
servicios criticos
Reglas de VPN para acceso remoto 3 24 1
seguro
Cuartos de ITO33: Centro de Datos Sistema de climatizacion 2 N/A 1
Maquinas Sistema eléctrico con UPS 1 N/A 1
Conectividad de red basica (switches 3 24 2
de core)
Sistemas de almacenamiento 4 12 2
Sistema de entrada de informacion de
SIS-05: ORFEO la ciudadania publicada desde el portal 6 24 2
Aplicaciones SIS-05-01: ORFEO- web
WEB Almacenamiento disponible para la 4 6 2
operacion del sistrma
Web SIS-06: Pagina Web Servicio de disponibilidad web con todo 6 24 2
SDMUJER el contenido (publicaciones, imagenes

o archivos), plugins y datos con corte
de maximo el dia anterior
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Web SIS-09: Manzanas del Servicio de disponibilidad web con todo 6 24 2
Cuidado el contenido (publicaciones, imagenes
o0 archivos), plugins y datos con corte
de méximo el dia anterior
Web SIS-08: OMEG Servicio de disponibilidad web con todo 6 24 6
el contenido (publicaciones, imagenes
o archivos), plugin y datos con corte de
maximo el dia anterior
Web SIS-13: Capacitaciones | Servicio de disponibilidad web con todo 6 24 6
SDMUJER el contenido (publicaciones, imagenes
o archivos), plugin y datos con corte de
maximo el dia anterior
Servicios TI Directorio Activo Servidor y base de datos de LDAP X X X
disponible
Web Oracle Blob Storage Se debe complementar la identificacion X X X
de recursos criticos de este apartado
Web ) . Se debe complementar la identificacion X X X
Firewall Logico Oracle | ge recursos criticos de este apartado

7.1.7 Identificacion de procesos alternos

Para cada proceso critico identificado, se han establecido procedimientos alternativos temporales que permitiran

mantener la operacion en caso de una interrupcion:
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Proceso Critico

Procedimiento
Alternativo

Recursos Requeridos

Responsable

Lideres de Casas de

Formatos que permitan registrar

SIS-01: SIMISIONAL
SIS-23: SIMISIONAL2

Registro manual de
atenciones a mujeres en
formatos offline.

informacién cuando no haya
disponibilidad del sistema y una opcion
de importacion de formato offline.

Igualdad y Centros de
Atencion

Equipo de desarrollo

equipos locales

SIMISIONAL
Consolidacion manual de | Plantillas Excel o Power BI Oficina Asesora de
estadisticas de atencién estandarizadas con fuente de datos de | Planeacién

Oracle Cloud

Uso de réplicas locales
de bases de datos para
consultas basicas

Servidores de respaldo con réplicas
configuradas de forma automatica

Equipo de Bases de
Datos

Procedimiento de
sincronizacién manual
con archivos CSV

Plantillas de carga predefinidas

Equipo de Desarrollo

Firewall perimetral

Implementacién de
firewall secundario con
reglas basicas

Equipo de respaldo con configuracion
basica preestablecida

Equipo de
Infraestructura

Acceso mediante VPN
alternativa

Servicio VPN alternativo contratado

Seguridad de la
Informacion

Centro de Datos

Activacion de servicios
esenciales en nube
publica

Servicios preconfigurados en nube
(oc

Lider de Infraestructura

Activacion de data center
alterno

Colocation contratada con proveedor
externo

Lider de Gestién
Tecnoldgica

Pagina Web SDMUJER

Activacion de sitio web
alternativo estatico

Hosting externo con copia estatica del
sitio

Comunicaciones

Manzanas del Cuidado

Activacion de landing
page informativa

Micrositio alterno alojado en servicio
externo

Comunicaciones

Backups Restauracion desde Medios de respaldo externos Equipo de
copias offline Infraestructura
Uso de servicio de Servicio con proveedor alterno de Equipo de
backup en nube backup Infraestructura
secundario

OMEG Publicacion de informes Documentos en PDF accesibles desde | Observatorio de
via redes sociales Drive Mujeres
Portal web simplificado Hosting alternativo con estadisticas Observatorio de

basicas Mujeres
Capacitaciones Sesiones presenciales de | Material fisico de capacitacion Equipo de Formacion
SDMUJER formacion

Compartir contenidos por
correo electrénico

Materiales digitales livianos

Equipo de Formacién

Directorio Activo

Falta definirlo

Falta definirlo

Falta definirlo

Oracle Blob Storage

Falta definirlo

Falta definirlo

Falta definirlo

Firewall Légico Oracle

Falta definirlo

Falta definirlo

Falta definirlo
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7.1.8 Generacion de informe de impacto de negocio

El analisis de impacto del negocio (BIA) realizado ha permitido identificar los siguientes elementos clave para la

estrategia de continuidad de TI de la Secretaria Distrital de la Mujer:

Resumen Ejecutivo

El presente analisis de impacto de negocio (BIA) ha identificado 13 procesos/servicios criticos cuya interrupcion

tendria un impacto significativo en la misién y operaciones de la Secretaria Distrital de la Mujer. La evaluacion ha

permitido establecer prioridades de recuperacién, asignar tiempos maximos tolerables de inactividad (MTD) y

definir objetivos de recuperacién (RTO/RPO) que servirdn como base para el desarrollo e implementacion de

estrategias de continuidad efectivas.

Hallazgos Principales

1. Procesos Criticos de Mayor Prioridad:

@)

Los sistemas de informacion misional (SIMISIONAL/SIMISIONALZ2) son los mas criticos con un
MTD de 0.5 dias.

Los servicios de infraestructura base (Oracle Cloud, Firewall perimetral, Centro de Datos) también
requieren una recuperacion en maximo 12 horas.

Los servicios web orientados a la ciudadania tienen un MTD de 1 dia, siendo especialmente
relevantes para la atencién a mujeres.

2. Dependencias Criticas Identificadas:

@)

@)

o

Fuerte dependencia de la infraestructura de Oracle Cloud para servicios misionales.
Dependencia de la infraestructura de comunicaciones para la operacién de las 22 sedes.

Dependencia del sistema de correo electronico para la coordinacion interna.

3. Impactos Potenciales:

o

Operacionales: Interrupcion de la atencion a mujeres victimas de violencia, suspension de
servicios en las Casas de Igualdad de Oportunidades.

Financieros: Posibles sobrecostos por retrasos en procesos contractuales y pérdida de acceso
a sistemas financieros.

Reputacionales: Afectacion a la imagen institucional por indisponibilidad de servicios web y
canales de atencion ciudadana.

Legales/regulatorios: Incumplimiento de plazos legales para respuesta a PQRS y atencién a

casos de violencia.
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4. Tiempos de Recuperacion:

o Los RTOs varian entre 1y 8 horas dependiendo de la criticidad del servicio.

o EIRPO para la mayoria de los sistemas es de 24 horas, lo que indica que la pérdida de datos de

un dia es generalmente aceptable.

o Los WRTs identificados oscilan entre 1 y 6 horas, reflejando el tiempo necesario para verificar y

validar la informacién tras la recuperacién técnica.

o Los sistemas de seguridad y comunicaciones requieren tiempos de recuperacién mas rapidos

gue los sistemas web.
5. Recursos Criticos:

o Se identificaron 31 recursos criticos especificos que soportan los 14 procesos/servicios criticos.

o Sistemas de entrada de informacion para la atencién a mujeres.
o Infraestructura de bases de datos y aplicaciones en nube Oracle.
o Equipamiento de seguridad perimetral y su configuracion.
o Sistemas de almacenamiento centralizado de informacion.
o Infraestructura de comunicaciones entre sedes.

6. Procesos Alternos:

o Se han definido procedimientos manuales y alternativas tecnoldgicas para cada proceso critico.

o Los procesos alternos permiten mantener las operaciones esenciales durante periodos de

interrupcion.

Brechas Identificadas

1. Tecnolégicas:
o Insuficiente redundancia en sistemas de almacenamiento criticos.
o Limitada capacidad de procesamiento en el centro de datos alterno.
o Falta de automatizacion en procesos de recuperacion para algunos sistemas.
2. Procedimentales:
o Procedimientos de contingencia manual no completamente documentados.
o Ausencia de pruebas periddicas para escenarios complejos de recuperacion.
o Necesidad de fortalecer la coordinacion entre &reas técnicas y funcionales.
3. Organizacionales:
o Capacitacién limitada del personal en procedimientos de contingencia.
o Dependencia de proveedores externos para ciertos servicios criticos.
o Roles y responsabilidades no completamente definidos para escenarios de crisis.
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Recomendaciones Estratégicas

1. Corto Plazo (0-3 meses):
o Documentar detalladamente los procedimientos alternativos para cada proceso critico.
o Implementar copias de respaldo adicionales para las bases de datos criticas.
o Capacitar al personal clave en los procedimientos de contingencia.
2. Mediano Plazo (3-6 meses):
o Implementar una solucion de replicacién en tiempo real para los sistemas mas criticos.
o Establecer acuerdos de nivel de servicio (SLAS) con proveedores criticos.
o Desarrollar y probar planes de contingencia detallados para cada escenario identificado.
3. Largo Plazo (6-12 meses):
o Implementar una arquitectura de alta disponibilidad para las aplicaciones criticas.
o Fortalecer el centro de datos alterno para soportar mayor capacidad.
o Implementar herramientas de monitoreo avanzado para detectar y responder a incidentes.

Conclusiones

El analisis de impacto del negocio ha proporcionado una comprensién detallada de las dependencias tecnol6gicas
criticas de la Secretaria Distrital de la Mujer. Los hallazgos revelan la necesidad de implementar estrategias
robustas de continuidad para garantizar la disponibilidad continua de los servicios esenciales para las mujeres

del Distrito Capital.

Las brechas identificadas representan oportunidades de mejora que, una vez abordadas, fortaleceran
significativamente la resiliencia operacional de la entidad. La implementacion de las recomendaciones
estratégicas permitird mitigar los riesgos asociados a posibles interrupciones y garantizar la continuidad de los

servicios esenciales para la poblacion objetivo.

Este andlisis de impacto del negocio constituye la base fundamental para el desarrollo del Plan de Recuperacion
ante Desastres (DRP) y las estrategias de continuidad del negocio que se implementaran en las siguientes fases

del proyecto.
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7.1.9 Clasificacion de escenarios de riesgo

A fin de conocer con precisién los riesgos potenciales que afectan a los servicios de tecnologias de la informacion

de la Secretaria Distrital de la Mujer, se ha realizado una clasificacion de los posibles escenarios de riesgo,

describiendo su nivel de impacto para cada funcion critica:

Escenario de Riesgo Categoria Procesos/Servicios Afectados Probabilidad Impacto Nivel de
Riesgo

ER-01 | Falla total del centro de Infraestructura Todos los sistemas y servicios Media Catastréfico | Alto
datos principal TI

ER-02 | Interrupcion prolongada del Infraestructura | Todos los sistemas alojados en Alta Alto Alto
suministro eléctrico centro de datos principal

ER-03 | Falla en sistemas de Infraestructura Sistemas misionales, bases de Media Alto Alto
almacenamiento (SAN) datos, correo

ER-04 | Falla masiva en lared de Infraestructura Conectividad entre sedes, Media Alto Alto
comunicaciones acceso a servicios

ER-05 | Ataque cibernético Seguridad Todos los sistemas y datos Alta Catastréfico | Extremo
(ransomware)

ER-06 | Filtracion de datos sensibles | Seguridad Datos de SIMISIONAL, PERNO, | Media Alto Alto

informaciéon de mujeres

ER-07 | Falla en servicio de Servicios Sistemas misionales, BD, Baja Catastréfico | Alto
proveedor cloud (Oracle) externos analitica de datos

ER-08 | Indisponibilidad de Infraestructura SIMISIONAL, SIMISIONAL2, Media Alto Alto
servidores de aplicaciones Orfeo
criticas

ER-09 | Desastre natural Fisico Infraestructura fisica y Baja Catastréfico | Alto
(inundacién, sismo) tecnoldgica

ER-10 | Falla en sistemas de Seguridad Capacidad de recuperacion de Baja Catastréfico | Alto
respaldo (backups) todos los sistemas

ER-11 | Desactualizacion critica de Seguridad Sistemas operativos, Alta Alto Alto
seguridad en sistemas aplicaciones, bases de datos

ER-12 | Pérdida de personal técnico Personal Sistemas criticos segun Media Medio Medio
clave especialidad del personal

ER-13 | Falla en entorno virtualizado | Infraestructura | Todos los servidores Media Alto Alto
(VMware) virtualizados

ER-14 | Saturacion de canales de Infraestructura Servicios web, correo Alta Medio Alto
internet electrénico, VPN

ER-15 | Corrupcion de bases de Aplicaciones Sistemas que utilizan bases de Media Alto Alto
datos datos
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7.1.10 Identificacion de amenazas

Las amenazas son todos los factores que pueden generar dafios a la infraestructura tecnologica de la Secretaria

Distrital de la Mujer. A continuacién, se clasifican las amenazas identificadas segun el escenario de riesgo:

Amenaza

Descripcion

Escenarios

asociados

Probabilidad

AM-01 | Fallos de hardware Interno | Fallos en servidores, aimacenamiento, ER-01, ER-03, Alta
equipos de red por deterioro o fin de vida util ER-08, ER-13
AM-02 | Cortes de energia Externo | Interrupciones prolongadas en el suministro ER-02 Alta
eléctrico que superan la capacidad de los
sistemas UPS
AM-03 | Ataques de denegacion de Externo | Intentos maliciosos de saturar los recursos ER-05, ER-14 Media
servicio (DoS/DDoS) de sistemas o redes
AM-04 | Malware/Ransomware Externo | Software malicioso disefiado para dafiar ER-05, ER-10, Alta
sistemas o cifrar datos ER-15
AM-05 | Errores humanos Interno | Acciones no intencionales que comprometen | ER-06, ER-08, Alta
la disponibilidad o integridad ER-15
AM-06 | Fallas en aplicaciones Interno | Errores en software, bugs o problemas de ER-08, ER-15 Media
compatibilidad
AM-07 | Desastres naturales Externo | Eventos como terremotos, inundaciones o ER-01, ER-09 Baja
incendios
AM-08 | Fallas en servicios de terceros | Externo | Interrupcién en servicios proporcionados por ER-07, ER-14 Media
proveedores externos
AM-09 | Acceso no autorizado Mixto Intrusiones fisicas o ldgicas a sistemas o ER-05, ER-06 Media
instalaciones
AM-10 | Rotacion de personal critico Interno | Pérdida de conocimiento técnico por salida ER-12 Media
de personal clave
AM-11 | Sobrecarga de sistemas Mixto Demanda excesiva de recursos que excede ER-08, ER-14 Media
la capacidad disponible
AM-12 | Obsolescencia tecnolégica Interno | Sistemas 0 equipos desactualizados sin ER-01, ER-03, Alta
soporte del fabricante ER-08, ER-11
AM-13 | Fallos en sistemas de Interno | Problemas en aire acondicionado del centro ER-01 Media
climatizacion de datos causando sobrecalentamiento
AM-14 | Manipulacién de Mixto Cambios no autorizados o incorrectos en ER-05, ER-08, Media
configuraciones configuraciones criticas ER-13
AM-15 | Fallos en comunicaciones Mixto Interrupciones en redes WAN, MPLS o ER-04, ER-14 Alta
Internet
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7.1.11 Identificacion de vulnerabilidades

Las vulnerabilidades son las debilidades de seguridad asociadas a los activos de informacion que pueden ser

aprovechadas por las amenazas. Se han identificado las siguientes vulnerabilidades:

Vulnerabilidad

Activos

Afectados

Amenazas

REEWGELES

Descripcion

Nivel de

Centro de datos sin Infraestructura de | AM-01, AM-02, El centro de datos principal no
redundancia completa TI AM-07, AM-13 cuenta con redundancia N+1 en
todos los sistemas criticos
VU-02 | Capacidad limitada de los Energia, AM-02 Las UPS actuales proporcionan Alto
sistemas UPS servidores autonomia limitada (< 2 horas)
VU-03 | Falta de segregacion de Red, seguridad AM-03, AM-04, Segmentacion de red insuficiente Alto
redes AM-09 gue podria permitir la propagacién
de ataques
VU-04 | Politicas de respaldo Datos, AM-04, AM-05, Algunos sistemas no tienen Critico
incompletas aplicaciones AM-15 configuradas copias de seguridad
con la frecuencia adecuada
VU-05 | Sistemas operativos Servidores AM-04, AM-09, Sistemas sin parches de seguridad | Alto
desactualizados AM-12 recientes
VU-06 | Documentacion técnica Servicios TI AM-05, AM-10 Falta de documentacion detallada Medio
incompleta para recuperacion de algunos
sistemas criticos
VU-07 | Concentracion de Personal AM-10 Dependencia de personal Alto
conocimiento técnico especifico para administracion de
sistemas criticos
VU-08 | Licenciamiento insuficiente Aplicaciones AM-06, AM-12 Falta de soporte técnico para Medio
de software critico algunos sistemas por licencias
caducadas
VU-09 | Monitoreo limitado de Todos los AM-03, AM-04, Ausencia de monitoreo 24/7 y Alto
sistemas sistemas AM-06, AM-11 alertas automatizadas para algunos
sistemas
VU-10 | Capacidad limitada del Comunicaciones AM-08, AM-11, Ancho de banda insuficiente para Medio
enlace MPLS AM-15 algunas sedes en horas pico
VU-11 | Falta de entornos de prueba Aplicaciones AM-05, AM-06, Cambios implementados Alto
AM-14 directamente en produccién sin
validacion previa
VU-12 | Ausencia de firewall de Aplicaciones web | AM-03, AM-04, Sistemas web expuestos sin Alto
aplicaciones web (WAF) AM-09 proteccion especifica contra
ataques de aplicacion
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VU-13 | Control de acceso Sistemas criticos AM-05, AM-09, Deficiencias en la gestion de Alto
inadecuado AM-14 usuarios privilegiados
VU-14 | Almacenamiento insuficiente Datos AM-11 Capacidad limitada para absorber Medio
para crecimiento el crecimiento de datos
VU-15 | Falta de redundancia en Red AM-01, AM-15 Puntos Unicos de falla en switches Alto
equipos de comunicaciones core y routers
VU-16 | Contrato de soporte limitado Servicios AM-08 SLAs con tiempos de respuesta Alto
con proveedores criticos externos insuficientes para infraestructura
critica
VU-17 | Pruebas de recuperacion Procedimientos AM-05, AM-10 Falta de validacion periddica de Critico
insuficientes de DR procedimientos de recuperacion
VU-18 | Ausencia de sincronizacion Datos AM-01, AM-07 Replicacién manual o con intervalo | Alto
automatica de datos con sitio extenso para algunos sistemas
alterno
VU-19 | Proteccion fisica inadecuada | Centro de datos AM-07, AM-09 Controles de acceso fisico con Medio
deficiencias
VU-20 | Ausencia de cifrado en datos | Informacion AM-04, AM-09 Datos de mujeres victimas sin Critico
sensibles critica cifrado adecuado

7.2 Establecimiento de objetivos, alcance y limites para la preparacion de las TIC para la

continuidad del negocio (IRBC)

7.2.1 Objetivos especificos del IRBC

El Plan de Continuidad de Tecnologias de la Informacion de la Secretaria Distrital de la Mujer tiene los siguientes
objetivos especificos:

1. Garantizar la recuperacién oportuna y controlada de los servicios tecnoldgicos criticos identificados en el
andlisis de impacto de negocio.

2. Establecer tiempos de recuperacion (RTO y RPO) realistas y alcanzables para cada servicio critico,
priorizando aquellos que soportan directamente la atencion a mujeres.

3. Implementar procedimientos de contingencia que permitan la operacion continua de los procesos
misionales durante eventos disruptivos.

4. Reducir el impacto operacional, reputacional y financiero de las interrupciones tecnoldgicas mediante

estrategias preventivas y reactivas.
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5. Asegurar la proteccion y disponibilidad de la informacion critica, con especial énfasis en datos sensibles

de mujeres victimas de violencia.

6. Establecer un modelo de gobernanza para la gestion de la continuidad que defina roles,

responsabilidades y mecanismos de coordinacion.

7. Desarrollar capacidades institucionales para responder efectivamente ante incidentes que afecten la

continuidad de servicios TI.

8. Garantizar el cumplimiento de requisitos normativos relacionados con la continuidad de servicios publicos

digitales.

7.2.2 Alcance del IRBC

El alcance del Plan de Preparacién de las TIC para la Continuidad del Negocio (IRBC) de la Secretaria Distrital

de la Mujer comprende:

1. Servicios Tecnolodgicos: Todos los servicios tecnoldgicos identificados como criticos en el andlisis de

impacto de negocio, incluyendo:

o Sistemas de informacion misionales (SIMISIONAL, SIMISIONAL?2)

o Portales web institucionales y de servicios (Pagina web SDMUJER, Manzanas del Cuidado,

OMEG)

o Servicios de infraestructura (bases de datos, correo electrénico,

comunicaciones)

2. Infraestructura Tecnolégica:

o Centro de datos principal

o Sistemas de almacenamiento

o Infraestructura de comunicaciones

o Servicios en nube (Oracle Cloud)

o Equipos de seguridad perimetral

o Centro de datos alterno en modalidad de colocacién

3. Procesos de Gestion TI:

o Gestidn de incidentes de seguridad

o Procedimientos de respaldo y recuperacion

o Administracion de infraestructura tecnolégica

o Soporte técnico y mesa de ayuda

4., Ubicaciones:

almacenamiento,
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o Sede administrativa central
o 22 Casas de Igualdad de Oportunidades para las Mujeres
o Centro de datos alterno en modalidad de colocacion
5. Temporalidad: El plan establece estrategias para:
o Recuperacion a corto plazo (0-24 horas)
o Recuperacion a mediano plazo (1-5 dias)

o Recuperacion a largo plazo (méas de 5 dias)

7.2.3 Limites del IRBC

El Plan de Continuidad de Tl establece los siguientes limites:

1. Exclusiones:
o Procesos y sistemas no criticos identificados en el BIA
o No contempla la continuidad de servicios no tecnoldgicos
o Noincluye planes de evacuacién o gestiéon de emergencias de personal
o No abarca sistemas en fase de pruebas o desarrollo
o No incluye dispositivos de usuario final (equipos de escritorio, portatiles, impresoras)
o No contempla sistemas, aplicaciones o infraestructura que no estan bajo la administracién directa
de la Oficina Asesora de Planeacién - Gestion Tecnolégica
2. Restricciones:
o Depende de la disponibilidad presupuestal asignada a la continuidad de negocio
o La capacidad de recuperacién esta limitada por las tecnologias y soluciones disponibles
o La capacidad de respuesta esta condicionada por la disponibilidad de personal técnico
especializado
o Eltiempo de recuperacion total esta condicionado a la magnitud del evento disruptivo
3. Dependencias externas:
o Servicios de proveedores de telecomunicaciones
o Disponibilidad de servicios en nube (Oracle)
o Soporte de fabricantes de hardware y software

o Disponibilidad de servicios publicos (energia, agua)

PG-FO-19 V1



$§
¢
'

=g

GESTION TECNOLOGICA

Cdédigo: GT-PL-11

\Version: 01

ALCALDIA MAYOR

DE BOGOTA D.C. PLAN DE CONTINUIDAD DE TECNOLOGIAS DE

SECRETARIA DE LA MUJER

INFORMACION

Fecha: 17/07/2025

Pagina 33 de 44

7.3 ASIGNACION DE ROLES Y RESPONSABILIDADES A PERSONAL COMPETENTE

7.3.1 Estructura de Gobernanza para la Continuidad de TI

La Secretaria Distrital de la Mujer establece la siguiente estructura de gobernanza para la gestién de la

continuidad de tecnologias de la informacion:

1. Comité Institucional de Gestién y Desempefio

o Aprobar la politica y plan de continuidad de TI

o Asignar los recursos necesarios para la implementacién del plan

o Supervisar el cumplimiento de los objetivos de continuidad

o Evaluar periédicamente la efectividad de las estrategias implementadas

2. Equipo de Gestion de Crisis

o Declarar la activacion del plan de continuidad

o Coordinar la respuesta institucional ante eventos disruptivos

o Tomar decisiones estratégicas durante situaciones de contingencia

o Gestionar la comunicacién con partes interesadas externas

3. Coordinador de Continuidad de TI

o Liderar la implementacion del plan de continuidad de TI

o Coordinar las pruebas y ejercicios de continuidad

o Mantener actualizada la documentacion del plan

o Reportar al Comité Institucional sobre el estado de la continuidad

4. Equipos Técnicos de Recuperacion

o Ejecutar los procedimientos técnicos de recuperacion
o Realizar las pruebas de los componentes tecnolégicos
o Documentar los resultados de las pruebas y eventos reales

o Proponer mejoras a los procedimientos de recuperacion
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7.3.2 Roles y Responsabilidades Especificos

Rol

Patrocinador Ejecutivo

Cargo/Area

Secretaria Distrital de la Mujer

Responsabilidades
- Aprobar recursos y presupuesto
- Liderar la gestidn ante entes externos

- Comunicacion oficial en crisis

Lider del Plan de
Continuidad

Jefe Oficina Asesora de
Planeacion

- Supervisar la implementacion del plan
- Reportar avances a la alta direccion
- Coordinar actualizaciones periddicas

Coordinador de
Continuidad TI

Lider de Gestién Tecnoldgica

- Coordinar actividades técnicas
- Liderar pruebas de recuperacion
- Mantener documentacion actualizada

Lider de Infraestructura

Profesional Especializado de

Infraestructura

- Recuperar sistemas de infraestructura
- Mantener configuraciones actualizadas
- Coordinar con proveedores técnicos

Lider de Bases de Datos

Profesional Especializado DBA

- Recuperar bases de datos
- Verificar integridad de informacion

- Gestionar respaldos y restauraciones

Lider de Aplicaciones

Profesional Especializado

Desarrollo

- Recuperar aplicaciones criticas
- Verificar funcionalidad de sistemas

- Coordinar con usuarios funcionales

Lider de Seguridad de la

Informacién

Profesional Especializado

Seguridad

- Verificar controles de seguridad

- Evaluar vulnerabilidades post-incidente

- Asegurar acceso seguro durante recuperacion

Lider de Soporte Técnico

Coordinador Mesa de Ayuda

- Coordinar soporte a usuarios

- Gestionar incidentes durante contingencia

- Documentar soluciones aplicadas

Lideres Funcionales

Directores y Subdirectores de

areas misionales

- Validar funcionalidad de sistemas recuperados

- Coordinar procedimientos alternos

- Priorizar recuperacion segun necesidades

Oficial de Comunicaciones

Jefe Oficina Asesora de

Comunicaciones

- Gestionar comunicaciones internas y externas

- Coordinar mensajes oficiales

- Mantener informadas a las partes interesadas
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7.3.3 Equipos de Recuperacion

Equipo Integrantes Funciones Activacion
Equipo de - Coordinador de Continuidad Tl | - Evaluar impacto del incidente Inmediatamente

Evaluacion Inicial

- Lider de Infraestructura
- Lider de Seguridad

- Recomendar la activacién del plan

- ldentificar sistemas afectados

después de la
deteccion del

incidente

Equipo de - Lider de Infraestructura - Recuperar servidores fisicos y Tras la
Recuperacion de - Administradores de servidores | virtuales declaracion de
Infraestructura - Administradores de red - Restaurar conectividad de red contingencia

- Especialista en virtualizacion - Activar infraestructura alterna
Equipo de - Lider de Bases de Datos - Restaurar bases de datos Tras la
Recuperacion de - Administradores de BD - Verificar integridad de datos recuperacion
Datos - Especialista en - Recuperar informacion desde copias basica de

almacenamiento de seguridad infraestructura

- Especialista en respaldos
Equipo de - Lider de Aplicaciones - Restaurar aplicaciones criticas Tras la

Recuperacion de

Aplicaciones

- Desarrolladores de sistemas
criticos

- Analistas de QA

- Administradores de

aplicaciones

- Verificar funcionalidad

- Realizar pruebas de integracion

recuperacion de

bases de datos

Equipo de Soporte a

Usuarios

- Lider de Soporte Técnico
- Analistas de mesa de ayuda

- Técnicos de soporte en sitio

- Atender incidentes de usuarios

- Apoyar en procedimientos alternos

- Capacitar en el uso de sistemas

recuperados

Durante todo el
proceso de

recuperacion

Equipo de Logistica

- Coordinador Administrativo
- Profesional de contratacion

- Profesional de recursos fisicos

- Gestionar espacios fisicos alternos

- Coordinar transporte de equipos

- Adquirir recursos de emergencia

Segun
necesidades
durante la

contingencia
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7.3.4 Plan de Capacitacién y Concienciacion

Para asegurar que todo el personal involucrado en el plan de continuidad cuente con las competencias

necesarias, se establece el siguiente plan de capacitacion:

1. Capacitacion béasica en continuidad: Para todos los funcionarios y contratistas.
o Frecuencia: Anual
o Duracién: 2 horas
o Contenido: Conceptos basicos, roles, procedimientos de notificacion
2. Capacitacién técnica para equipos de recuperacion: Para integrantes de equipos técnicos.
o Frecuencia: Semestral
o Duracién: 4 horas
o Contenido: Procedimientos detallados, herramientas, simulaciones practicas
3. Capacitacién para lideres de continuidad: Para coordinadores y lideres de equipos.
o Frecuencia: Semestral
o Duracién: 4 horas
o Contenido: Gestion de crisis, toma de decisiones, coordinacién de equipos
4. Camparfa de concienciacion institucional:
o Frecuencia: Trimestral
o Canales: Intranet, correo electrénico, carteleras digitales
o Contenido: Importancia de la continuidad, responsabilidades individuales, lecciones aprendidas

7.4 IDENTIFICACION DE BRECHAS ENTRE LOS REQUERIMIENTOS DE CONTINUIDAD Y LAS
CAPACIDADES ACTUALES

7.4.1 Metodologia para el Analisis de Brechas

Para identificar las brechas entre los requerimientos de continuidad y las capacidades actuales, se ha utilizado la

siguiente metodologia:

1. Evaluacioén de capacidades actuales:
o Inventario de recursos tecnolégicos disponibles
o Revision PETI 2024 — 2027.
o Evaluacién de procedimientos existentes
o Andlisis de competencias del personal

o Revision de acuerdos con proveedores
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2. Comparacién con requerimientos:
o Contraste entre RTOs/RPOs requeridos vs. capacidades actuales
o Andlisis de disponibilidad de recursos vs. necesidades identificadas
o Evaluacion de procesos documentados vs. procesos necesarios
3. Categorizacién de brechas:
o Criticas: Impactan directamente la capacidad de recuperacion de servicios vitales
o Significativas: Afectan tiempos de recuperacion, pero no impiden la restauracién

o Menores: Representan oportunidades de optimizacién

DEFINIR LAS BRECHAS CON LOS EQUIPOS CORRESPONDIENTES

7.4.2 Brechas Identificadas

Categoria Brecha Identificada Requerimiento C?Si'glad Impacto Prioridad

BR-01 Infraestructura | Capacidad Soportar 100% | Capacidad No cumplimiento | Alta
insuficiente del de sistemas actual para de RTOs para
centro de datos criticos XX% de sistemas
alterno sistemas misionales

criticos

BR-02 Datos Frecuencia de RPO de 4 horas | Respaldos Pérdida Alta
respaldos para BD Oracle | cada XX horas | potencial de
inadecuada para hasta XX horas
algunos sistemas de datos
criticos

7.4.3 Plan de Accion para Cierre de Brechas

Accion de Mejora Responsable Plazo Recursos Requeridos Indicador de Exito
Ampliar capacidad del Lider de Presupuesto para Capacidad instalada
centro de datos alterno Infraestructura meses | equipamiento, espacio para 100% de sistemas
fisico criticos
BR-02 Implementar replicacion Lider de Bases 3 Licenciamiento, RPO reducido a 1 hora
en tiempo real para BD de Datos meses | almacenamiento 0 menos
criticas adicional

7.5 DEFINICION DE LA ESTRATEGIA IRBC ALINEADA CON LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

7.5.1 Principios Rectores de la Estrategia

La estrategia de Preparacion de las TIC para la Continuidad del Negocio (IRBC) de la Secretaria Distrital de la
Mujer se fundamenta en los siguientes principios:
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1. Priorizacién basada en criticidad: Los recursos y esfuerzos se asignaran segun la criticidad de los
sistemas para la misién institucional.
2. Defensa en profundidad: Implementacion de multiples capas de proteccién y recuperacion para reducir
puntos Unicos de falla.
3. Mejora continua: Revision y actualizacion periodica de estrategias basadas en resultados de pruebas y
cambios en el entorno.
4. Enfoque integral: Consideracion de aspectos tecnolégicos, humanos y procedimentales en las
estrategias de continuidad.
5. Cumplimiento normativo: Alineacion con requisitos de la Politica de Gobierno Digital y estandares como
ISO 22301 e ISO 27031.
6. Seguridad por disefo: Integracidon de controles de seguridad en todas las fases de la continuidad del

negocio.

7. Resiliencia adaptativa: Capacidad para ajustar estrategias segun la naturaleza y duracion de los

incidentes.

7.5.2 Estrategias de Continuidad segun Escenarios

Escenario

Descripcion

Estrategia Principal

Controles Clave

Alineaciéon con
Politica de

Falla total del centro de

datos principal

Activaciéon de centro
de datos alterno en
modalidad de
colocacion y

Indisponibilidad
completa del
datacenter por falla
eléctrica, incendio,

- Centro de datos
alterno
preconfigurado

- Procedimientos

Seguridad
- Proteccién de la
disponibilidad
- Gestion de la
continuidad del

inundacion, etc. servicios en nube de conmutacién negocio
documentados - Control de
- Pruebas acceso
periddicas de
failover
Ciberatague/Ransomware Compromiso de Aislamiento, - Backups aislados | - Gestion de
sistemas por malware, | recuperacion desde y verificados incidentes
ransomware o respaldos aislados - Procedimientos - Proteccién
intrusiones (air-gapped) de restauracion contra malware
seguros - Respaldo de
- Imagenes informacion
"doradas" - Control de
preconfiguradas acceso
- Plan de
respuesta a
incidentes
Pérdida de conectividad Fallas en enlaces Activacion de - Enlaces de - Transferencia de
MPLS o Internet enlaces comunicacion informacion
redundantes, acceso | redundantes - Gestion de redes
alternativo a - VPN alternativa - Teletrabajo
servicios criticos - Balanceadores
de carga
- Procedimientos
operativos
alternativos

Falla de sistemas
especificos

Falla en aplicaciones
0 bases de datos
criticas

Recuperacién
especifica del
sistema afectado

- Procedimientos
de recuperacion
por sistema

- Automatizacioén
de restauracion

- Gestion de
vulnerabilidades
- Desarrollo
seguro

- Control de
cambios
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- Pruebas
especificas por
componente

7.5.3 Estrategias Especificas por Tipo de Recurso

Tipo de Recurso

Estrategia de Continuidad

Objetivo de Implementacion

Alineacion con
Politica de Seguridad

Infraestructura de
Servidores

- Virtualizacion con capacidad de
migracion en vivo

- Replicacion de servidores
criticos en sitio alterno

- Aprovisionamiento automatizado
basado en templates

- Reduccién de RTOs a menos
de 4 horas para servidores
criticos

- Eliminacién de puntos Unicos
de falla

- Flexibilidad de recursos

- Seguridad fisica y del
entorno

- Gestion de activos

- Seguridad en la
operacion

Bases de Datos

- Replicacion sincrona/asincrona
segun criticidad

- Respaldos incrementales
frecuentes

- Estrategia de recuperacion
punto-en-el-tiempo

- RPOs de 1 hora 0 menos para
datos criticos

- Integridad de datos asegurada
- Capacidad de recuperacion
granular

- Proteccién de la
informacion

- Copias de seguridad
- Controles
criptograficos

Aplicaciones

- Arquitectura de alta
disponibilidad para sistemas
criticos

- Despliegue en multiples
zonas/regiones para sistemas en
nube

- Estrategia de desarrollo que
facilite recuperacion

- Disponibilidad del 99.9% para
sistemas misionales

- Minimizacién de dependencias
- Despliegues automatizados

- Desarrollo seguro

- Gestion de cambios
- Proteccién contra
cédigo malicioso

Almacenamiento

- Replicacion de datos criticos a
sitio secundario

- Respaldos en multiples medios
y ubicaciones

- Snapshots programados para
recuperacion rapida

- Redundancia de datos criticos
- Recuperacion rapida desde
shapshots

- Proteccién contra corrupcion de
datos

- Gestion de medios

- Controles
criptograficos

- Registro y supervision

Comunicaciones

- Redundancia de enlaces para
sedes criticas

- Soluciones de conectividad
alternativas (4G/5G)

- Balanceo de carga y
conmutacion automatica

- Conectividad ininterrumpida
para sedes criticas

- Capacidad de acceso remoto
seguro

- Aislamiento controlado de
segmentos de red

- Seguridad de las
comunicaciones

- Transferencia de
informacion

- Control de acceso a
redes

Acceso de Usuarios

- Soluciones de VPN redundantes
- Equipos de respaldo para
personal critico

- Procedimientos de trabajo
remoto

- Acceso seguro a sistemas
desde ubicaciones alternativas
- Continuidad de operaciones
para personal clave

- Flexibilidad de métodos de
acceso

- Control de acceso
- Seguridad en
recursos humanos
- Teletrabajo
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7.5.4 Estrategias de Recuperacién Tecnoldgica

7.5.4.1 Estrategias para Centro de Datos y Servidores

La Secretaria Distrital de la Mujer implementara una estrategia hibrida para la recuperacion de su centro de datos,
combinando:

1. Centro de Datos Alterno en modalidad de Colocacién:
o Ubicacion geograficamente separada del centro principal
o Capacidad para hospedar equipos criticos de la entidad
o Conexion de red redundante con el centro principal
o Controles fisicos y ambientales acordes a estandares
2. Infraestructura Virtualizada:
o Servidores virtualizados para facilitar portabilidad
o Capacidad de migracién de maquinas virtuales entre sitios
o Snapshots periddicos para recuperacion rapida
o Templates preconfigurados para aprovisionamiento rapido
3. Servicios en Nube:
o Replicacion de servicios criticos en nube publica (Oracle Cloud)
o Arquitectura hibrida que permita conmutacién controlada
o Servicios SaaS para funciones no criticas
o Estrategia de recuperacion cross-cloud para servicios criticos

7.5.4.2 Estrategias para Datos y Aplicaciones

Para garantizar la recuperacion efectiva de datos y aplicaciones, se implementaré:

1. Gestién de Respaldos:
o Politica de respaldos alineada con RPOs identificados
o Mudltiples niveles de respaldo (full, incremental, diferencial)
o Almacenamiento de respaldos en sitios geograficamente separados
o Respaldos aislados (air-gapped) para proteccién contra ransomware
o Pruebas periddicas de restauracion
2. Replicacién de Datos:
o Replicacion sincrona para bases de datos criticas
o Replicacién asincrona para datos de importancia media
o Monitoreo continuo de la sincronizacion
o Procedimientos para conmutacion controlada
3. Arquitectura de Aplicaciones:
o Disefio de aplicaciones con principios de resiliencia
o Redundancia de componentes criticos
o Desacoplamiento de servicios para minimizar dependencias
o APIs documentadas para facilitar integracion alternativa
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7.5.4.3 Estrategias para Comunicaciones

Para mantener la conectividad durante eventos disruptivos:

1. Redundancia de Enlaces:
o Enlaces MPLS principales y secundarios con proveedores diferentes
o Conexiones a Internet redundantes con balanceo de carga
o Enlaces dedicados entre centro de datos principal y alterno
2. Soluciones Alternativas de Conectividad:
o Conectividad 4G/5G para sedes criticas
o VPN sobre Internet como respaldo a MPLS
o Soluciones de SD-WAN para optimizacién y redundancia
3. Segmentacion y Priorizacién:
o Segmentacion de redes criticas para aislamiento controlado
o Priorizacién de trafico para servicios esenciales
o Configuraciones preestablecidas para escenarios de contingencia

7.5.5 Integracion con la Politica de Seguridad y Privacidad de la Informacién

La estrategia IRBC se integra con la Politica de Seguridad y Privacidad de la Informacién de la Secretaria
Distrital de la Mujer a través de los siguientes mecanismos:

1. Confidencialidad:
o Mantenimiento de controles de acceso durante contingencias
o Cifrado de datos en transito y reposo, incluso en situaciones de recuperacién
o Procedimientos seguros para restauracion que protejan informacion sensible
2. Integridad:
o Verificacion de integridad en procesos de restauracion
o Controles para evitar corrupcién de datos durante recuperacién
o Validacion de sistemas recuperados antes de su puesta en produccién
3. Disponibilidad:
o Estrategias multinivel para garantizar disponibilidad
o Arquitecturas redundantes para servicios criticos
o Procedimientos alternativos documentados para funciones esenciales
4. Autenticidad:
o Mantenimiento de mecanismos de autenticacién durante contingencias
o Validacion de identidad para acceso a sistemas recuperados
o Trazabilidad de acciones durante procesos de recuperacion
5. Gestion de Riesgos:
o Alineacion de controles con riesgos identificados
o Evaluacion periddica de efectividad de las estrategias
o Adaptacién de controles segln evolucion de amenazas
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7.6.6 Métricas de Efectividad de la Estrategia

Para evaluar la efectividad de la estrategia IRBC, se implementaran las siguientes métricas:

Métrica

Método de Medicion

Frecuencia

Descripcion

Objetivo

Tiempo real de Tiempo efectivo para restaurar < RTO establecido | Cronometraje Trimestral
recuperacion servicios criticos en pruebas o para cada servicio durante pruebas o

incidentes reales incidentes
Punto real de Cantidad de datos < RPO establecido | Andlisis de datos Trimestral
recuperacion efectivamente perdidos en una para cada servicio recuperados en

recuperacion pruebas
Tasa de éxito en Porcentaje de pruebas de = 95% Registro de Segun plan de
pruebas recuperacion completadas resultados de pruebas

exitosamente pruebas
Tiempo de Tiempo transcurrido entre < 15 minutos para Registro de Mensual
deteccion de ocurrencia y deteccion incidentes criticos incidentes y
incidentes monitoreo
Disponibilidad de Porcentaje de tiempo de >99.9% Herramientas de Mensual
sistemas criticos funcionamiento de sistemas monitoreo

misionales
Cumplimiento del Porcentaje de pruebas 100% Registro del plan de Trimestral
plan de pruebas realizadas vs. planificadas pruebas
Efectividad de la Conocimiento demostrado por = 90% de Evaluaciones post- Semestral
capacitacion personal clave aprobacioén en capacitacion

evaluaciones

Tiempo de Dias para actualizar el plan tras | <30 dias Registro de control Por evento
actualizacion del cambios significativos de cambios
plan

7.5.7 Plan de Implementacién de la Estrategia

La implementacion de la estrategia IRBC se realizara de manera escalonada, priorizando las acciones de mayor
impacto y menor complejidad:

Fase 1: Fundamentos (0-3 meses)

Fase 2: Fortalecimiento (4-6 meses)

Formalizacion de la politica y estructura de gobierno
Documentacién de procedimientos basicos de recuperacion
Implementacion de mejoras en respaldos para sistemas criticos
Capacitacion inicial del personal clave

Implementacién de replicacién para datos criticos

Mejora de enlaces redundantes para sedes principales
Desarrollo de automatizaciones basicas para recuperacion
Primera prueba integral del plan
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Fase 3: Optimizacion (7-12 meses)

Implementacién de centro de datos alterno con capacidad completa
Automatizacion avanzada de procesos de recuperacién

Integracién de servicios en nube para continuidad

Pruebas regulares de escenarios complejos

Fase 4: Madurez (12+ meses)

e Implementacién de recuperacion casi-continua para sistemas mas criticos
e Automatizacion completa de conmutacidn para servicios prioritarios

e Integracion de continuidad en ciclo de vida de desarrollo

e Mejora continla basada en métricas y lecciones aprendidas

El plan de implementacién sera revisado trimestralmente para ajustar prioridades, recursos y cronograma segun
los resultados obtenidos y cambios en el entorno tecnolégico u organizacional de la Secretaria Distrital de la
Mujer.

8. CRONOGRAMA

Las actividades del Plan de Continuidad del proceso Gestion Tecnolégica se vienen adelantando desde la
vigencia 2024 con la definicién de los lineamientos sobre medidas de contingencia y gestion del cambio aplicable
en la actualizacion de sistemas de informacion. En la vigencia 2025 se ha continuado con el proceso de analisis
de componentes con sus respectivas clasificaciones segun la evaluacion de aspectos como: impacto,
probabilidad, riesgo, etc. La cobertura de la plataformay sus componentes asociados depende de la disponibilidad
de las herramientas y de la capacidad de las mismas.

9. DESCRIPCION DE ACTIVIDADES

Las actividades del Plan de Continuidad del proceso Gestién Tecnolégica se vienen adelantando de la siguiente
manera:

- Definicion de objetivos

- Definicion del alcance

- Definiciones de variables a aplicar en el ejercicio de analisis de componentes
- Definicion de responsabilidades

- Definicién de componentes

- Analisis de componentes tecnolégicos

- Definicion de la estrategia

- Aplicacion de las variables a los componentes para definir criticidad

- Determinacioén de prioridades segun criticidad estimada
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10. RECURSOS

Los recursos son los medios, elementos o activos necesarios para llevar a cabo una actividad, proyecto o
proceso y alcanzar los objetivos propuestos. Pueden ser tangibles o intangibles y estan disponibles en
diversas formas, como materiales, humanos, financieros, tecnolégicos, entre otros. Sin recursos adecuados,
seria dificil ejecutar con éxito cualquier plan o accion.

Tipos de recursos:

Recursos humanos: Ingenieros administradores de la plataforma tecnolégica de Secretaria Distrital de la
Mujer.

Recursos financieros: Presupuesto necesario para financiar adquisiciéon de equipos y servicios de TI.
Recursos materiales: Infraestructura eléctrica y de redes de datos.

Recursos tecnoldgicos: Herramientas digitales, software, plataformas y sistemas de informacién que facilitan
la gestién y ejecucion del proyecto.

Recursos informativos: Datos, informes, investigaciones y conocimientos especializados que proporcionan la
base para la toma de decisiones.

Control de cambios

No. CAMBIOS REALIZADOS

1 Creacion del documento

Responsables de elaboracion, revisién y aprobacién

ELABORADO POR

APROBADO POR

REVISADO POR

AVALADO POR

NOMBRE:
Cristian Camilo
Calderén Tapia

NOMBRE:
Carlos Alfonso Gaitan
Sanchez

NOMBRE:

José Leonardo
Buitrago

Paula Vanessa Sosa
Martin

Luz Angela Andrade
Arévalo

NOMBRE: Carlos
Alfonso Gaitan
Sanchez

CARGO:
OAP TIC

Contratista

CARGO: Jefe Oficina
Asesora de Planeacion

CARGO:
Profesional
Especializado OAP-
TIC

Contratistas OAP

CARGO: Jefe Oficina
Asesora de Planeacion
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