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INTRODUCCION

Este documento contiene el plan de contingencias del proceso Gestion Tecnoldgica de la
Secretaria Distrital de la Mujer (SDMujer). En las primeras paginas encontrara la politica de
contingencia de los servicios de Tl de la Entidad, la cual incluye el objetivo general, los
objetivos especificos, el alcance, las responsabilidades y la estrategia a seguir.

El desarrollo del tema incluye entre otros la identificacion y clasificacién de equipos y
servicios clave, analisis del riesgo, analisis del impacto, recursos necesarios, y en general
el contexto en el que se deberia desarrollar la atencion de una contingencia.

En la elaboracién de este manual se propendié por la claridad, efectividad y optimizacion
de las soluciones propuestas, para asi hacer de este una guia practica, la cual oriente al
administrador o usuario asignado en la busqueda de una solucién ante un problema o
incidente determinado que pueda poner en riesgo la continuidad de los servicios de Tl que
presta la Entidad.
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1. OBJETIVO GENERAL

El objetivo general de este plan es orientar a los administradores de Tl de la Secretaria
Distrital de la Mujer (SDMuijer) en la busqueda de soluciones que permitan dar continuidad
a la prestacion de los procesos misionales de la Entidad, ante la ocurrencia de incidentes o
eventos en la plataforma tecnolédgica que pongan en riesgo la disponibilidad o ejecucion de
los mismos.

1.1 OBJETIVOS ESPECIFICOS

o Ejecutar tareas de recuperacion teniendo en cuenta un marco de referencia que
proporcione las caracteristicas y condiciones ideales para el restablecimiento del
servicio o proceso en cuestiéon, como lo son, el impacto, los recursos necesarios, el
RTO, el RPO, etc., establecidos para los diferentes componentes de la plataforma
tecnoldgica de la Secretaria Distrital de la Mujer.

o Facilitar a los administradores de Tl de la SDMuijer la correcta y ordenada ejecucion de
las actividades previamente establecidas para la atencion de incidentes con el animo
de minimizar tiempos de respuesta y garantizar la eficacia y eficiencia de la solucion.

o [Establecer una estructura organizada que incluya personal, actividades, tiempos y
recursos, la cual permita optimizar la atenciéon de una incidencia, esto es, desde la
deteccion y reporte del problema hasta la solucion definitiva.

e Involucrar a los administradores de Tl de la SDMujer en las labores previas, de
respuesta y posteriores a un incidente; con el objetivo de detectar vulnerabilidades y
desarrollar actividades preventivas, minimizar los tiempos de respuesta y garantizar el
monitoreo de la solucion.

2. ALCANCE

Este plan se enmarca en el proceso de Gestion Tecnoldgica y en la infraestructura de Tl de
la Secretaria Distrital de la Mujer (SDMujer), especificamente en sus componentes
funcionales de hardware y software; también participan las jefas de oficina, administradores,
operadores, personal de apoyo, proveedores y demas integrantes del equipo de Tl de la
Entidad.

El enfoque de este documento se encuentra en los servicios que el proceso de Gestién
Tecnoldgica presta y soporta para beneficio de los usuarios internos y externos de la
SDMujer.

La elaboracién, puesta en marcha y posible ejecucién de las actividades de este plan
dependen de los recursos disponibles para cada etapa. El factor humano, la disponibilidad
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de los servicios y la existencia en stock de piezas o partes contratadas con terceros, el
presupuesto, entre otros, son aspectos determinantes para la correcta, oportuna y eficaz
atencion de un evento inesperado que pueda afectar la continuidad del negocio.

Aunque la Oficina Asesora de Planeacion administra el proceso de Gestién Tecnoldgica, el
cual es considerado como apoyo respecto de otros procesos del sistema de gestion de la
Entidad, este plan no incluye analisis, recursos, tiempos ni actividades para el
restablecimiento de servicios o productos propios de otras dependencias, mas que las
necesarias para brindar una plataforma tecnolégica que permita desempefiar a cada
funcionario de la SDMuijer las labores propias de su cargo.

3.

RESPONSABILIDADES

Son compromisos de la Oficina Asesora de Planeacion:

Liderar la elaboracion y actualizacion del plan de contingencia, asi como el
manejo de las situaciones consideradas en el mismo.

Asegurar que los planes que se definan para el manejo de las situaciones de
contingencia estén enmarcados en la normatividad interna de la SDMujer.

Socializar y promover el compromiso del area en la elaboracion del plan, asi
como durante la ocurrencia de una contingencia.

Tomar decisiones con base en los resultados de las pruebas o incidentes reales
para optimizar tiempos, costos y recursos.

Son compromisos de los administradores de Tl del proceso Gestion Tecnolégica:

Elaborar y actualizar periédicamente las guias de respuesta ante incidencias o
eventos que pongan en riesgo la prestacion de los servicios que le competan,
asegurando la eficacia y eficiencia de las soluciones consignadas.

Realizar segun las prioridades el analisis de riesgos e impacto correspondiente
a la plataforma, equipos o servicios que administre.

Participar en las pruebas del plan de contingencia analizando posibles acciones
preventivas, de mejoramiento o complementarias las cuales optimicen la calidad
de la solucioén.

Proponer acciones preventivas que reduzcan la probabilidad de ocurrencia de
un riesgo o minimicen el impacto sobre el elemento en cuestion en caso de
materializarse.

Asegurar que la informacién y medios relacionados con la recuperacion sean
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correctamente identificados y accesibles.

e Son compromisos del proceso Gestion Tecnolégica:

- Identificar y conocer el plan de contingencia, asi como participar, cuando haya
lugar, en las actividades establecidas en el mismo o en las relacionadas con su
elaboracion y prueba.

4. ;QUE ES UN PLAN DE CONTINGENCIA?

Es una estructura estratégica y operativa, que ayuda a controlar situaciones de emergencia
y a minimizar los impactos negativos que esta pueda generar sobre una organizacion, para
esto implementa una serie de procedimientos alternativos que permitan recuperar el
funcionamiento normal de la operacion en el menor tiempo posible.

4.1 ESTRUCTURA DEL PLAN
Este plan consta de la siguiente estructura:

1. Un documento en formato “.docx” llamado “PlanContingencia” que contiene la
informacion tedrica relacionada, como la introduccion y la politica de contingencia,
es decir, los objetivos generales y especificos, alcance, responsabilidades,
estrategia y las definiciones de los términos utilizados en el plan.

2. Una hoja de célculo en formato “.xIsm” llamada “MaestroContingencia” que contiene
el “maestro de contingencias”, el cual, se estructuré y programé para apoyar al
usuario en la busqueda de soluciones, ante situaciones que pueden comprometer
la disponibilidad de los servicios que presta el proceso de Gestion Tecnolégica de
la Secretaria Distrital de la Mujer.

3. Una estructura de carpetas que contienen informacion complementaria, necesaria
para el 6ptimo funcionamiento de la solucién, como lo son:

- Documentacion de Referencia: En esta carpeta reposan los documentos base
para la elaboracién de este plan, como lo son, normas, estandares,
presentaciones, etc.

- Guias: En esta carpeta reposan los documentos de apoyo final, elaborados
especialmente por los administradores de las diferentes especialidades para
cada componente de TI.

- Manuales: En esta carpeta reposan los documentos elaborados por los
fabricantes o proveedores en relaciéon con sus diferentes equipos o servicios
respectivamente.
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- Diagramas: En esta ubicacion reposan los graficos que describen la estructura
de algunos componentes teniendo en cuenta sus configuraciones y conexiones.

- Informacién Relacionada: En esta ubicacién se encuentran documentos que se
tomaron como base para la elaboracion de este plan; como por ejemplo los
indicadores de disponibilidad, el directorio telefénico, el consolidado de
componentes de Tl y el flujograma de comunicaciones.

- Actas de pruebas: Registro que contiene toda la informacion relacionada con las
pruebas del Plan de Contingencia realizadas sobre los componentes de TI.

- Formatos: Es la agrupacion de los documentos que definen la estructura para la
elaboracion de las guias de operacién de contingencia y la ejecucion de las
pruebas correspondientes.

4.2 ; COMO HACER USO DE ESTE PLAN?

Una vez haya hecho lectura del “Plan de Contingencia” que contiene la informacion tedrica
relacionada, como la introduccidon y conozca la politica de contingencia, es decir, los
objetivos generales y especificos, alcance, responsabilidades, estrategia y las definiciones
de los términos utilizados en el plan, puede ejecutar el “Maestro de Contingencias” para
buscar soluciones, ante situaciones que pueden comprometer la disponibilidad de los
servicios que presta el proceso de Gestion Tecnoldgica de la Secretaria Distrital de la Mujer.

4.3 ESTRUCTURA DEL MAESTRO DE CONTINGENCIAS

El maestro de contingencias es una hoja de calculo que consta de trece (13) hojas, una
donde se encuentra el panel principal (PPAL), una asignada para las lineas de trabajo del
area (LINEAS), ocho asignadas para las especialidades y componentes de cada linea, una
para las especificaciones de los componentes (MAESTROCOMPONENTES), una para las
especificaciones de los eventos (MAESTROEVENTOS) y otra para el manejo de menus
desplegables (COMBOS).

4.4 ESTRUCTURA DEL PANEL PRINCIPAL

El panel principal esta compuesto por cinco (5) areas, cada una de ellas cumple una funcion
especifica.
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Imagen 1. Maestro de contingencias
| MAESTRO DE CONTINGENCIAS |
ZONA DE BUSQUEDA | INFORMACION DEL COMPONENTE | INFORMACION DEL EVENTO |
COMPONENTE: COMPONENTE:
la linea relacionada con la conti i RTO (Horas): EVENTO:
0 | RPO (Dias}: IMPACTO:
CRITICIDAD: PROBAEILIDAD:
DOCUMENTACION: RIESGO:
la lid: daconla il i ENLACES: COMPLEJIDAD:
| J SOPORTE: GUIA DE SOLUCION:
= PROVEEDOR: PROCESO AFECTADO:
CONTACTO: RESPONSABLE:
el relaci do con la il i TELEFONO: SUPLENTE:

Il

| CONSOLIDADO DE RESULTADOS / ANALISIS BIA

Relacione el evento asociado con el componente seleccionado...
| J CRITICIDAD: 0 Rango(la4)
RIESGO: Rango (1 a25)
COMPLEJIDAD: 0 Rango(la4)

ACCESOS DIRECTOS |

ARBDLD[\ILI/_AMADAS - CDNFIGLI.RACIDNES - APAGADO Y ENCENDIDO TOTA L 0 Ra ngo (3 a 33)
= @ ()

DOCUMENTACION VITAL - CONTINGENCIATOTAL
) ®
> PPAL  |INEAS INFRA REDES DESA SEG CC MESA PLAN COORD QA MAESTROCOMPONENTES MAES == + § ¢ CES—

Fuente: Elaboracién propia OAP, SDMujer. 2024.

ZONA DE BUSQUEDA:

En la parte superior izquierda se encuentra la “ZONA DE BUSQUEDA” que a su vez consta
de cuatro menus desplegables, estos hacen referencia a la seleccién de la linea de trabajo,
la especialidad de TI, el componente involucrado y el evento ocurrido.

Imagen 2. Zona de busqueda

ZONA DE BUSQUEDA

Seleccione la linea relacionada con la contingencia...

| -

Seleccione la especialidad relacionada con la contingencia...

| (]

Seleccione el componente relacionado con la contingencia...

N

Relacione el evento asociado con el componente seleccionado...

| -]

Fuente: Elaboracién propia OAP, SDMujer. 2024.
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INFORMACION DEL COMPONENTE:

En la parte superior central se encuentra la “INFORMACION DEL COMPONENTE”, el cual
incluye datos como: nombre, RTO, RPO, criticidad, documentacién relacionada, enlaces de
interés, disponibilidad de soporte, proveedor, nombre y teléfono de contacto. Esta
informacién se despliega una vez el usuario haya seleccionado el componente en la “ZONA
DE BUSQUEDA".

Imagen 3. Informacién del componente.

INFORMACION DEL COMPONENTE
COMPONENTE:
RTO (Horas):

RPO (Dias):
CRITICIDAD:
DOCUMENTACION:
ENLACES:
SOPORTE:
PROVEEDOR:
CONTACTO:
TELEFONO:

Fuente: Elaboracién propia OAP, SDMujer. 2024.

INFORMACION DEL EVENTO:

En la parte superior derecha se encuentra la “INFORMACION DEL EVENTO?”, el cual
incluye datos como: nombre del componente, nombre del evento, impacto, probabilidad,
riesgo, complejidad de la recuperacion, enlace a la guia de solucién, proceso afectado,
responsable y suplente del componente. Esta informacion se despliega una vez el usuario
haya seleccionado el evento en la “ZONA DE BUSQUEDA”.

Imagen 4. Informacion del evento
INFORMACION DEL EVENTO

COMPONENTE:
EVENTO:

IMPACTO:
PROBAEILIDAD:
RIESGO:
COMPLEJIDAD:

GUIA DE SOLUCION:
PROCESO AFECTADO:
RESPONSABLE:
SUPLENTE:

Fuente: Elaboracién propia OAP, SDMujer. 2024.
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CONTINGENCIA / ANALISIS BIA:

En la parte inferior derecha se encuentra el consolidado “CONTINGENCIA / BIA”, el cual
realiza el calculo del indicador BIA con base en datos como criticidad, impacto, probabilidad,
riesgo y complejidad del evento. Esta informacion se despliega una vez el usuario haya
seleccionado el componente y el evento en la “ZONA DE BUSQUEDA”.

Imagen 5. Consolidado de consulta- analisis BIA
CONSOLIDADO DE RESULTADOS / ANALISIS BIA

CRITICIDAD: 0 Rango(la4)
RIESGO: Rango (1 a 25)
COMPLEJIDAD: 0 Rango(1a4)

TOTAL O Rango(3a33)

Fuente: Elaboracién propia OAP, SDMujer. 2024.
ACCESOS DIRECTOS:

En la parte inferior izquierda se encuentra el area “ACCESOS DIRECTOS”, la cual permite
acceder de inmediato a informacion relevante para el area de informatica que puede ser
requerida de urgencia ante una contingencia de mayor impacto. Estos accesos estan

disponibles permanentemente, no hace falta realizar ningun tipo de seleccion en la “ZONA
DE BUSQUEDA".

Imagen 6. Acceso directos

ACCESOS DIRECTOS

ARBOL DELITAMADAS - CONFIGURACIONES - APAGADO Y ENCENDIDO
WY

s\ & @

DOCUMENTACION VITAL - CONTINGENCIA TOTAL

»

Fuente: Elaboracién propia OAP, SDMujer. 2024.
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5. ESTRATEGIA

La Oficina Asesora de Planeacion conoce la importancia de contar con un plan de
contingencias completo, actualizado, revisado, probado y divulgado al interior del area, por
esto ha trabajado en la elaboracién de este documento y ha implementado el trabajo en
pares para cada servicio y elemento que compone la plataforma de Tl de la Secretaria
Distrital de la Mujer (SDMujer).

Existe un principal y un suplente sobre la administracion y soporte de cada servicio, de esta
manera, ante la ausencia del administrador principal, existira otra persona que estara en
capacidades de ejecutar las tareas principales del servicio o dispositivo en cuestion de tal
manera que se garantice la disponibilidad de estos.

Con el objetivo de garantizar la disponibilidad de la informacién de la Entidad se han
contratado los servicios de Microsoft para el almacenamiento de informacion en la nube a
través de aplicaciones como: OneDrive, SharePoint y correo electronico; entre otras
aplicaciones complementarias como Planner, Teams y Forms.

Adicionalmente, se cuenta con soporte especializado para las aplicaciones proveidas por
terceros, garantia extendida en hardware para los equipos de la plataforma y la adquisicion
del servicio de DLP el cual permite detectar y prevenir la filtracion de datos confidenciales.

6. DEFINICIONES

e Plan de Contingencia: Es una estructura estratégica y operativa, que ayuda a
controlar situaciones de emergencia y a minimizar los impactos negativos que esta
pueda generar sobre una organizacién, para esto implementa una serie de
procedimientos alternativos que permitan recuperar el funcionamiento normal de la
operacion en el menor tiempo posible.

e RTO (Recovery Time Objective): Es el tiempo y nivel de servicio en el que debe
ser restaurado un proceso del negocio después de un desastre o interrupcién, con
el fin de evitar consecuencias inaceptables para la continuidad del negocio.

¢ RPO (Recovery Point Objective): Es el periodo méaximo tolerable de pérdida de
datos de un Servicio de Tl antes de ser restablecido como consecuencia de un
desastre o interrupcion, con el fin de evitar consecuencias inaceptables para la
continuidad del negocio.

e Criticidad: Es una medida ponderada de la “magnitud del problema” que
ocasionaria la falla total o no disponibilidad de un equipo o servicio determinado; la
cual considera el efecto y la complejidad de la reparacion o recuperacion del mismo
y se clasifica de la siguiente manera:

e Baja (1): La falla del sistema afecta a un nimero minimo de usuarios internos y se
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cuenta con los medios para brindar una solucién inmediata.

e Media (2): La falla del sistema afecta a un nUmero menor de usuarios internos o
externos, por ejemplo, un area o un piso, pero se cuenta con los medios para brindar
una solucién en menos de cuatro (4) horas.

e Alta (3): La falla del sistema afecta a un nimero mayor de usuarios internos o
externos, por ejemplo, entre el 50% y 100% de los funcionarios de la Entidad, pero
se cuenta con los medios para brindar una solucién en un tiempo no superior a ocho
(8) horas.

o Extrema (4): La falla del sistema afecta a un nimero mayor de usuarios internos o
externos, por ejemplo, mas del 50% de las sedes que atienden publico por medio
del sistema SIMISIONAL, y no se cuenta con los medios para garantizar una
soluciéon antes de un tiempo especifico.

e Impactol: Es la consecuencia que puede ocasionar a la organizacion la
materializacién del riesgo. Es una medida ponderada del “grado de afectacion”
que ocasionaria una falla especifica en un equipo o servicio determinado; la cual
considera el efecto y la complejidad de la reparacion o recuperacion del mismo y se
clasifica de la siguiente manera:

¢ Insignificante (1): La falla no compromete la disponibilidad del sistema ya que se
cuenta con equipos redundantes y con los medios para brindar una solucién
inmediata.

e Menor (2): La falla compromete la disponibilidad del sistema y puede afectar
temporalmente a algunos usuarios internos, pero se cuenta con los medios para
brindar una solucion inmediata.

e Moderada (3): La falla compromete la disponibilidad del sistema temporalmente y
afecta a un grupo de usuarios internos o externos, por ejemplo, un area o un piso,
pero se cuenta con los medios para brindar una solucién en menos de cuatro (4)
horas.

e Mayor (4): La falla compromete la disponibilidad del sistema permanentemente,
puede afectar a un gran nimero de usuarios internos o externos, por ejemplo, entre
el 50% y 100% de los funcionarios de la Entidad, pero se cuenta con los medios
para brindar una solucién en un tiempo no superior a ocho (8) horas.

e Catastréfico (5): La falla compromete la disponibilidad del sistema
permanentemente, puede afectar a un gran nimero de usuarios internos o externos,

1 Desarrollado con base en la Guia de Administracion del Riesgo. Elaborada por el Departamento Administrativo de la
Funcién Publica DAFP por medio de la Escuela Superior de Administracién Pablica ESAP. Cuarta Edicién 2009.
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por ejemplo, entre el 50% y 100% de las sedes que atienden publico por medio del
sistema SIMISIONAL, y no se cuenta con los medios para garantizar una solucién
antes de un tiempo especifico.

e Probabilidad? Grado en el cual es probable que ocurra un evento, que se debe
medir a través de la relacion entre los hechos ocurridos realmente y la cantidad de
eventos que pudieron ocurrir. La probabilidad la podemos determinar de la siguiente
manera:

e Raro (1): Puede ocurrir sélo en circunstancias excepcionales.
e Improbable (2): Pudo ocurrir en algin momento.

e Posible (3): Podria ocurrir en algin momento.
e Probable (4): Probablemente ocurrira en la mayoria de las circunstancias.

e Casi certeza (5): Se espera que ocurra en la mayoria de las circunstancias.

e Riesgo® Posibilidad de que una vulnerabilidad sea aprovechada por alguna
amenaza e impacte negativamente sobre el correcto funcionamiento del sistema o
alguno de sus componentes. Posibilidad de que suceda algin evento que tendra un
impacto sobre los objetivos institucionales o del proceso. Se expresa en términos
de probabilidad y consecuencias.

e El riesgo R se evalla mediante la medicion de los dos parametros que lo
determinan, el impacto de la pérdida o dafio posible I, y la probabilidad P que dicha
pérdida o dafio llegue a ocurrir.

e Porejemplo: R =1x P; R = Grado de Afectacion “Catastrofico (5)” x La probabilidad
de ocurrencia “Casi certeza (5)”; R = (5) x (5); R = 25.

e Otroejemplo: R =1xP; R = Grado de Afectacion “Insignificante (1)” x La probabilidad
de ocurrencia “Raro (1), R= (1) x (1), R=1.

e Elriesgo lo podemos evaluar de la siguiente manera por zonas:
e Zona de Riesgo Baja (De 1 a 5): Significa que su probabilidad es rara, improbable o

moderada y su Impacto es insignificante o menor, lo cual permite a la entidad
asumirlo. Es decir, el riesgo se encuentra en un nivel que puede aceptarlo sin

2 Desarrollado con base en la Guia de Administracién del Riesgo. Elaborada por el Departamento Administrativo de la
Funcién Publica DAFP por medio de la Escuela Superior de Administracion Publica ESAP. Cuarta Edicién 2009.

3 3 Desarrollado con base en la Guia de Administracion del Riesgo. Elaborada por el Departamento Administrativo de la
Funcién Publica DAFP por medio de la Escuela Superior de Administracion Publica ESAP. Cuarta Edicién 2009.
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7.

necesidad de tomar otras medidas de control diferentes a las que se poseen.

Zona de Riesgo Extrema (19 a 25): Significa que su probabilidad es moderada,
probable o casi certeza y su Impacto moderado, mayor o catastréfico; por tanto, es
aconsejable eliminar la actividad que genera el riesgo en la medida que sea posible.
De lo contrario, se deben implementar controles de prevencion para evitar la
Probabilidad del riesgo, de proteccién para disminuir el Impacto o compartir 0
transferir el riesgo si es posible a través de pélizas de seguros u otras opciones que
estén disponibles.

Si el riesgo se sitla en cualquiera de las otras zonas como: moderada (De 6 a 11),
o alta (De 12 a 18), se deben tomar medidas para llevar, en lo posible, los riesgos a
la zona moderada o baja. Siempre que el riesgo sea calificado con Impacto
catastrofico, la entidad debe disefiar planes de contingencia, para protegerse en
caso de su ocurrencia.

Complejidad de Recuperacién: Es la medida de la percepcién sobre qué tan facil
es remplazar, reconfigurar o reanudar los servicios o equipos con los que cuenta la
Entidad ante algun imprevisto. El grado de complejidad lo podemos determinar de
la siguiente manera:

Facil (1): Se dispone de los medios y recursos en sitio para brindar una solucion
inmediata.

Realizable (2): Aunque se dispone de los medios y recursos en sitio no se puede
brindar una solucion inmediata debido a los tiempos que toman las actividades
necesarias para la recuperacién del equipo o servicio en cuestion.

Estandar (3): La falla requiere la intervencion del fabricante o especialista y se
cuenta con la garantia o con el contrato de soporte vigente correspondiente.

Dificil (4): La falla requiere la intervencion del fabricante o especialista pero no se
cuenta con la garantia del componente ni con un contrato de soporte vigente.

PLAN DE ACCION

La Secretaria Distrital de la Mujer cuenta con una infraestructura tecnolégica que soporta 'y
apoya la permanente ejecucion de los cuatro grupos de procesos que componen su
Sistema Integrado de Gestion.

El centro de computo de la Secretaria Distrital de la Mujer cuenta con una infraestructura
que incluye comunicaciones, seguridad, servidores y planta telefonica. Desde alli se prestan
diversos servicios, tales como aplicaciones web, DNS, DHCP, respaldo, politicas de
controlador de dominio, telefonia, entre otros.
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La plataforma de produccién est4d basada en servidores VMware, mientras que la
plataforma de hiperconvergencia Simplivity integra sistema de virtualizacion,
almacenamiento, procesamiento, redes y respaldo. En este sistema operan maquinas
virtuales con Windows y Linux, las cuales permiten ofrecer los servicios a funcionarias(os),
contratistas y terceros que acceden a la entidad y sus servicios.

Adicionalmente, se dispone de una plataforma de virtualizacion basada en Windows (Hyper-
V) para el desarrollo y pruebas de aplicaciones, paginas web y otros desarrollos utilizados
por la entidad.

Se cuenta con un sistema de seguridad perimetral tanto fisico como l6gico. El primero cubre
las necesidades del centro de computo principal de la Secretaria, mientras que el segundo
protege la nube OCI. Ambos estan interconectados mediante una VPN punto a punto, lo
que permite la conexién y el trabajo del personal de la entidad.

Para proteger el centro de coOmputo principal, se ha instalado un aire acondicionado de
precision de 3 toneladas y dos UPS, uno de 20 KVA y otro de 40 KVA, para regular toda la
red central.

Finalmente, la infraestructura de comunicaciones estd compuesta por cinco switches de
acceso marca Cisco, dos switches Core y dos switches de acceso con PoE, que soportan
la telefonia SIP con dispositivos Grandstream.

7.1 Plataforma Misional:

Son todos los componentes informaticos de hardware y software relacionados directamente
con la atencién a mujeres: apoyo psicoldgico, orientacion legal, cursos, y en general la
programacion de actividades. En otras palabras, son los componentes tecnologicos que
ayudan a la SDMujer a realizar su mision.

7.2 Descripcién General de la Plataforma Misional:

Se identifican los componentes de la linea base de la arquitectura tecnolégica en servicios
de infraestructura, entre estos estan: nube, servidores, servicio de almacenamiento, servicio
de telefonia, redes de comunicaciones LAN, WLAN y WAN, seguridad y periféricos.

La Secretaria Distrital de la Mujer cuenta con dos canales de internet (principal y backup)
con el mismo proveedor por diferentes nodos, dos canales de datos (principal y backup)
para conectarse con las diferentes sedes, 22 sedes conectadas a nivel central por MPLS,
por los cuales realiza consultas a los servicios y salida a internet, 20 canales de internet
para los centros de inclusion digital para salida a internet directamente.
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En las sedes de la Secretaria se cuentan con los servicios de, red cableada, wifi, servicio
de impresion, telefonia IP e internet, ademas en 18 sedes hay Centros de Inclusion Digital
para las usarias.

La Entidad cuenta con un sistema de hiperconvergencia que permite brindar alta
disponibilidad de los servicios y aplicaciones que se prestan desde el centro de datos
principal, donde esté alojado el sistema misional, la administracion de la red, infraestructura
de servidores Windows y Linux, el sistema de gestion documental, aplicaciones cliente
servidor y aplicativos webs entre otros.

Cuenta con una nube de Oracle que se interconecta con el nivel central a través de una
VPN entre el firewall virtual y el firewall fisico que se tienen desplegados.

7.3 Plataforma de Apoyo o Gestidon:

Son todos los componentes informéticos de hardware y software que soportan la gestion
humana, administrativa, recursos financieros, tecnologias de la informacién y la gestion
juridica.

La plataforma de apoyo igualmente brinda soporte a los procesos de evaluacion en
actividades de control y a los procesos estratégicos en actividades de planeacion vy
comunicacion.

7.4 Descripcion General de la Plataforma de Apoyo:

El esquema de red de la Entidad esta conformado por canales de fibra Optica, red légica
cableada y wifi, interconectadas por medio de un firewall perimetral que conecta al nivel
central a través de un switch core y a cada una de las sedes por switch de acceso, a través
de los cuales se prestan los diferentes servicios; el centro de cémputo principal cuenta con
dos sistemas de virtualizacién el primero en Hyper-v para desarrollo y pruebas, el segundo
en VMware para produccion.

El esquema de servidores del centro de computo del nivel central cuenta con dos sistemas
de virtualizacion, Hyper-v para desarrollo y pruebas, y VMware con Simplivity para
produccion, donde se tienen servicios de aplicaciones web, servidores de aplicaciones,
servidor de archivos, servidores de bases de datos, controladores de dominio y servidores
de administracion.

Se tiene un servicio de colocacion donde reposa un servidor y un switch, con el cual se
estan realizando pruebas de DRP para continuidad de los servicios.

Finalmente, la Entidad cuenta con un sistema de mesa de ayuda, donde soporta la
prestacion de servicios a las(os) funcionarias(os) y/o contratistas de la secretaria, se tienen
definidos los ANS, y se estipulan los tiempos y personal que realizara las incidencias y
requerimientos que surjan al interior de la SDMujer y sus sedes.
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7.5 Andlisis de los Componentes Tecnoldgicos

El andlisis se ha realizado teniendo en cuenta el mapa de procesos del Sistema Integrado
de Gestion y los indicadores de disponibilidad de la plataforma de Tl correspondientes al
proceso de Gestion Tecnologica.

Imagen 7. Mapa de procesos SDMujer.

SECRETARIA DISTRITAL DE LA MUJER
Mapa de procesos

Direccionamiento Planeacion Arquitectura
Necesidades Estratégico y Gestién empresarial
y expectativas ))
Comunicacién Gestion
Estratégica del Conocimiento

Promocién del acceso a la Territorializacion Promocién de la participacion Prevencion y atencion
justicia para las mujeres de la politica publica y representacién de las mujeres amujeres victimas de violencias

Desarrollo de capacidades Gestion del Tran;:eg?:lggdo;ﬂ?fgfé:;;?que Gestion de politicas publicas
para la vida de las mujeres Sistema Distrital de Cuidado para n}:u'eres

Atencién Gestion del Gestion Gestion
a la ciudadania Talento Humano Contractual Administrativa
Gestion Gestion Gestion Gestion
Financiera Documental Juridica Tecnoloégica
Seguimiento, Evaluacién Gestion Disciplinaria Satisfaccion
y Control

(O Estratégicos @ Misionales O De apoyo O De evaluacwdn)

Fuente: SIG, 2024.

Para determinar las necesidades y actividades a realizar respecto de la implementacion de
la contingencia para los diferentes componentes de la plataforma de Tl de la Secretaria
Distrital de la Mujer, se ha realizado un analisis que incluye factores como la criticidad y el
riesgo, con base en los cuales, se realiza una ponderacion que indica la prioridad con la
que se debe proceder.

Inicialmente se multiplicd el impacto por la probabilidad para hallar el riesgo de cada
componente; posteriormente ese riesgo se multiplicé por la criticidad asociada para el
componente en cuestién. El resultado de la anterior multiplicacion la llamamos
“Ponderacioén”, la cual entre mayor sea su valor, mayor es el nivel de prioridad.

Todos los factores anteriormente mencionados se establecieron conforme la definicion y
clasificaciéon de este documento. También se tuvieron en cuenta los indicadores de
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disponibilidad que los administradores de los componentes reportan mensualmente y que
se adjuntan a la documentacion del sistema integrado de gestion.

Ejemplo:
e Componente = SIMISIONAL
e Descripcion = Sistema para el registro y gestion de atenciones.
e Clasificacion = Misional
e Criticidad = Alta (3)
¢ Riesgo = Impacto x Probabilidad de Ocurrencia (Indicadores de Disponibilidad)
¢ Riesgo = Mayor (4) x Posible (3)
e Ponderacion = Riesgo (12) x Criticidad (3)
e Ponderacion = 36
e Zona de riesgo: Alta (Rango del 12 al 18)

Entonces se concluye:

La ponderacién mas alta posible que pudiera alcanzar un componente es de cien (100), al
cual habria que asignarle la prioridad uno (1 - la mas alta); y la ponderacion mas baja posible
seria uno (1), al cual habria que asignarle la prioridad mas baja posible, distribuyendo
proporcionalmente segun el numero total de componentes.

8. ACTIVIDADES REALIZADAS SOBRE LA PLATAFORMA TECNOLOGICA
DLP (Prevencion de Pérdida de Datos)

La Secretaria Distrital de la Mujer se encuentra en proceso de implementacién de una
solucion tipo DLP que sirve para prevenir la fuga voluntaria e involuntaria de informacion,
se trata de un software que ayuda al administrador de redes a controlar los datos que los
usuarios pueden transferir. La solucion DLP usa reglas de negocio para clasificar y proteger
la informacién confidencial y critica, para que los usuarios no autorizados no puedan
intercambiar datos de manera accidental o malintencionada, cosa que podria poner en
riesgo a la organizacion.

ORFEO

Se realizd la actualizacion de la version del sistema de gestion documental Orfeo vy
adicionalmente se migro la base de datos a la nube de Oracle, la cual garantiza mejores
tiempos de acceso; respaldo y restauracion de la informacion mucho mas agil y mayores
garantias en los temas relacionados con seguridad de la informacién.

PANDORA
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Se realizé la implementacion del sistema Pandora para la automatizaciéon y apoyo a la
gestion de los procesos de contratacion y administrativa de la SDMujer. De igual manera
se determind que la base de datos repose en la solucién de nube que ofrece Oracle para
contar con mayores garantias en cuanto a acceso, acciones contingentes y seguridad de la
informacion.

SIMISIONAL

Se realizé la implementacion del sistema SIMISIONAL 2.0 con alojamiento de la base de
datos en la nube de Oracle, asi como se realizé la migracion de la informacién de la primera
version al nuevo sistema. Todo lo anterior con el objetivo no solo de prestar un mejor
servicio sino aumentar los niveles de velocidad en la transferencia de datos, minimizar las
vulnerabilidades y optimizar las acciones en respuesta a las situaciones de contingencia
que se puedan presentar.
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