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1. INFORMACION GENERAL

1.1. DESTINATARIOS DE LA AUDITORIA
La presente auditoria tiene como destinatarios principales:
a) La Secretaria de Despacho, como Representante Legal de la Secretaria Distrital de la Mujer y responsable
del Sistema de Control Interno.
b) La Jefa de la Oficina Asesora de Planeacién como Lideresa del Proceso “Gestion Tecnoldgica”.
1.2. EQUIPO AUDITOR

El equipo auditor asignado para llevar a cabo la presente evaluacion es el siguiente:

= Diana Jaidy Piferos Espejo, Contratista de la Oficina de Control Interno.
= Jaqueline Prieto, Técnica Administrativa de la Oficina de Control Interno quien participé como
acompafiante en las reuniones y mesas de trabajo realizadas en la ejecucion de la auditoria.

‘2. OBJETIVO DE LA AUDITORIA

Evaluar de forma independiente el proceso de Gestion Tecnoldgica con el proposito de identificar fortalezas y
oportunidades de mejora, a través de la verificacion del cumplimiento legal, la aplicacion de controles, gestion del
riesgo, analisis del desempefio y mejoramiento continuo.

‘3. ALCANCE DE LA AUDITORIA

La auditoria se realizara al proceso desde la vigencia diciembre 2021 hasta 30 de junio del 2023. De acuerdo con
la programacion del Plan Anual de Auditoria 2023 asi:

= Evaluacion de los controles y riesgos internos propios del proceso

= Evaluacion Plan Estratégico de Tecnologias de la Informacion - PETI 2020-2024
=  Modelo de Seguridad y Privacidad de la Informacion —MSPI

= Accesibilidad del Portal Web de la Entidad

4. CRITERIOS DE LA AUDITORIA

4.1 De orden Nacional

= Decreto 1078 de 2015 tultima fecha de actualizacion: 19 de agosto de 2021 - Por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”

= (Guia para la Administracion de Riesgos y el disefio de controles en entidades publicas. Version 6 del DAFP
noviembre 2022

= Ley 1581 de 2012 — Disposiciones generales para la proteccion de datos personales y decretos que la
reglamenten.

= Norma ISO 27001 Sistema de Gestion de Seguridad de la Informacion.
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= Modelo de Seguridad y Privacidad de la Informacion - MSPI conforme a lo establecido en el Decreto 1078
de 2015 ultima fecha de actualizacion: 19 de agosto de 2021 - Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones” ARTICULO
2.2.17.5.6. Seguridad de la informacion y Seguridad Digital.

= Norma Técnica Colombiana (NTC) 5854 que establece los requisitos de accesibilidad que son aplicables a
las paginas web, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA, Guia de
Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version 2.1

= Resolucion 1519 de 2020 del MinTIC anexo 1 accesibilidad

= Modelo Integrado de Planeacion y Gestion - MIPG version 4 de marzo del 2021.

= QGuia para la Administracion de Riesgos y el disefio de controles en entidades publicas del DAFP en su
version vigente

= Anexo 4: Modelo nacional de gestion de riesgo de seguridad de la informacién en entidades publicas del
Ministerio de Tecnologias de la Informacién y Comunicaciones (MinTIC).

4.2 De orden Interno

Documentos aplicables al proceso Gestion Tecnoldgica tales como:

=  Guia de administracion de Riesgos de Corrupcion Codigo: PG-GU-4 V. 1 fecha de aprobacion: 08/07/2022

=  Guia de administracion de Riesgos de Gestion Codigo: PG-GU-3 V1 Fecha de aprobacion 29/06/2022

= Politica de Administracion de Riesgos Codigo: PG-PLT-1 Vr.06 del 26 de julio de 2022

=  Procedimiento de administracion de Riesgos de Gestion, Corrupciéon y Sarlaft Codigo: PG-PR-3 Vr. 07
fecha de Aprobacion 20/06/2023

= Caracterizacion Gestion Tecnologica Codigo: GT-CA Vr3 Fecha de Aprobacion 13/07/2020

= Manual de Gestion Tecnologica GT-MA- 1 Vr.04 fecha de aprobacion 28/04/2023

= Manual de Politicas especificas de seguridad de la informacion Cddigo: GT-MA- 3 Vr.03 fecha de
aprobacion 20/11/2020

=  Manual de Gestion de riesgos de seguridad de la informacion Codigo: GT-MA-5 Vr.01 fecha de aprobacion
16/08/2022

= Politica General de Seguridad de la informacion de la secretaria distrital de la mujer Cédigo: GT-PLT-01
Vr.3 21/07/2020

=  Qestion de seguridad de la informacion Codigo: GT-PR-14 V1 Fecha de Aprobacion 17-/07-2020

=  Matriz de Riesgos del Proceso de Gestion Tecnologica de gestion y Corrupcion consultados en el aplicativo
LUCHA

5. RIESGOS DE LA UNIDAD AUDITABLE IDENTIFICADOS EN LA AUDITORIA

Incluidos en el Mapa de Riesgos de Gestion

Dot Cubierto en la
Auditoria
Posibilidad de acceso indebido, eliminacion y modificacion en los servidores, aplicaciones ST
y bases de datos de la Entidad - ID1996 (Riesgos asociados a corrupcion)
Posibles caidas de red de comunicaciones y sistemas de informacion de la entidad - ID2191 SI
(Riesgo de Gestion)
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Posible pérdida de la informacion confidencial de la entidad - ID2192 (Riesgo de Gestion) SI
|6. METODOLOGIA

El presente ejercicio auditor se realizo en el marco de las Normas Internacionales de Auditoria Interna emitidas
por el Instituto de Auditores Internos, el “Estatuto de Auditoria para la Secretaria Distrital de la Mujer” y el
“Cédigo de Etica para el Ejercicio de Auditoria Interna” aprobados por el Comité Institucional de Coordinacion
de Control Interno de la Secretaria Distrital de la Mujer, asi como los lineamientos establecidos para el Proceso
Seguimiento, Evaluacion y Control.

Planeacion de la Auditoria:

Para el desarrollo de la presente auditoria, se realizd un analisis de los datos, documentos e informacion reportada
por el proceso, la consignada en los modulos de riesgos y gestion documental del aplicativo del Sistema Integrado
de Gestion LUCHA, asi como la contenida en los diferentes sistemas de informacion de la Entidad, la pagina web,
normatividad nacional, visita en las instalaciones de la entidad, entre otros.

Adicionalmente, mediante memorando radicado N°3-2023-003075 del 21 de junio de 2023 se realizo el anuncio
del desarrollo de la auditoria y se solicitd una reunién previa con el fin de profundizar en el conocimiento del
proceso a auditar y los principales aspectos aplicables en materia de lineamientos internos y externos aplicables,
funciones y actividades ejecutadas por el Proceso de Gestion Tecnologica, estructura organizacional del equipo de
trabajo, estado del Modelo de Seguridad y Privacidad de la Informacion — MSPI con corte al 30 de junio del 2023,
estado de la implementacion de la Resolucion 1519 del 2020 Anexo 1 Accesibilidad, procesos relacionados con
gobierno de TI de la entidad, practicas de confiabilidad e integridad de la informacion de la entidad, Arquitectura
de la Infraestructura tecnoldgica, relacion de los Sistemas de Informacion clasificados en Apoyo, Estratégicos y
Transversales, mapa de ruta de los proyectos del PETI con su respectivo % de avance fisico y financiero, riesgos
de Gestion y corrupcion del proceso de Gestion Tecnoldgica y sus respectivos controles, la cual fue realizada el
30 de junio del 2023. Adicionalmente se solicitdé informacion del proceso mediante los radicados N°3-2023-
003255 del 7 de julio de 2023 y N°3-2023-003391 del 24 de julio de 2023 de los cuales se recibi6 respuesta a
través de los radicados N°3-2023-003329 del 14 de julio de 2023 y N°3-2023-003466 del 27 de julio de 2023.

Con la anterior informacion, se estructurd la planeacion especifica de la auditoria estableciendo el objetivo,
alcance, criterios de auditoria, pruebas a realizar y se identifico la informacion adicional requerida para su
gjecucion; finalizando esta etapa con la realizacion de la reunién de apertura para lo cual se envié invitacion
mediante memorando con radicado N°3-2023-003511del 01 de agosto de 2023, donde se anunci6 el inicio de la
etapa de ejecucion de la presente auditoria, se envio la Carta de Representacion para la firma de la lideresa de la
unidad auditable y se anexo6 el plan especifico de la auditoria. Dicha reunion se llevd a cabo el 04 de agosto del
2023 a las 10 a.m. por medio de la plataforma TEAMS donde se recibid firmada la Carta de Representacion en la
que se manifiesta la veracidad, calidad y oportunidad de la entrega de la informacion presentada a lo largo del
proceso auditor, como uno de los instrumentos para la actividad de la Auditoria Interna establecidos en el articulo
2.2.21.4.8 del Decreto 1083 de 2015.

Desarrollo de la Auditoria:
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La recopilacion y verificacion de la informacion se realizd de acuerdo con lo establecido en los procedimientos,
requisitos legales y normas aplicables definidas para el ejercicio auditor (entrevistas a través de reuniones con
responsables en temas especificos; inspeccion y analisis de documentos; registros ¢ informacion aportada por el
proceso y disponible en el sistema LUCHA, visitas de campo, asi como la ejecucion de pruebas).

En virtud de lo anterior, en la ejecucion de la presente auditoria se realizaron las siguientes entrevistas que fueron
atendidas por los designados pertenecientes al Proceso Gestion Tecnologica, donde se verificaron aspectos
relacionadas a las siguientes tematicas:

Tabla 1. Entrevistas

Tema Fecha de realizacion Hora Modalidad
10/08/2023 2:00 A 3:30 PM Virtual via Teams
11/08/2023 3:30 A 5:00 PM Virtual via Teams
Modelo de Seguridad y Privacidad de 14/08/2023 3:00 A 4:30 PM Virtual via Teams
la Informacion -MSPI
17/08/2023 2:00 A 4:00 PM Virtual via Teams
18/08/2023 2:30 A 4:30 PM Virtual via Teams
22/08/2023 2:30 A 3:30 PM Virtual via Teams
Plan Estratégico de Tecnologfas de la 23/08/2023 2:30 A 3:30 PM Virtual via Teams
Informacion - PETI
28/08/2023 2:30 A 3:30 PM Virtual via Teams

Fuente: Elaboracion propia

El 16 de agosto de 2023 de 2:00 a 3:30 p.m. se realiz6 una visita de campo a las instalaciones de la sede central en
la cual se realiz6 la verificacion de controles fisicos tales como: Trabajo en areas seguras, Equipos de usuario
Desatendido, Politica de escritorio y pantalla limpios y Dispositivos moéviles.

En cumplimiento al alcance de la presente auditoria, se evaluaron los siguientes temas como se indica a
continuacion:

Modelo de Seguridad y Privacidad de la Informacién -MSPI:

- Revision de las politicas para la seguridad de la informacion, frente a su a planificacion y actualizacion.

- Verificacion de lo Roles y Responsabilidades frente al Sistema de Gestion de Seguridad de la Informacion.

- Verificacion de la toma de Conciencia sobre las Politicas de Seguridad de la Informacion.

- Verificacion de la Planificacion e implementacion del Sistema de Gestion de Seguridad de la Informacion.

- Verificacion de la Valoracion de los Riesgos de Seguridad de la Informacion y Planes de Tratamiento de
Riesgos.

- Verificacion de la medicion de los Indicadores de Seguridad de la Informacion.

- Frente a Controles de Seguridad de la Informacion, se verifico la aplicacion de Control de Acceso, Politica de
escritorio limpio y pantalla limpia, areas seguras, Almacenamiento en Dispositivos moviles.
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Plan Estratégico de tecnologias de la Informacién PETI 2020-2024:

Frente al documento: Plan Estratégico de Tecnologia de la Informacion y de las Comunicaciones PETI -2020-2024
Version 3 de fecha de emision 23/12/2020, se realizaron las siguientes verificaciones:

- Documento de aprobacion del PETI 2020-2024

- Hoja de Ruta de los proyectos definidos en el PETIL.

- Verificacion de cada uno de los 16 proyectos del PETI sobre su estado de ejecucion.

- Indicadores del PETI

- Herramienta para el seguimiento del PETI que, de cuenta de los avances, modificaciones, soportes,
cambios de los proyectos del PETI para los 4 afios de periodo.

Accesibilidad:

Verificacion del Cumplimiento de la Resolucién 1519 de 2020 en su anexo 1 de accesibilidad conforme al
documento entregado Certificado de Accesibilidad y Usabilidad.pdf

Componente Evaluacion del Riesgo:

Para la realizacion de la verificacion del componente de riesgos, en lo relacionado con el periodo de diciembre
2022 al 30 de junio 2023, se tuvo en cuenta la informacion incluida en el modulo de riesgos del aplicativo
institucional LUCHA, analizando en primera medida el riesgo identificado por el proceso que aplica al objetivo y
alcance de la presente auditoria, seguido por el andlisis y relacion del riesgo con el objetivo del proceso y el ciclo
PHVA de la caracterizacion, e identificando la coherencia entre el riesgo, las causas, las consecuencias y controles
establecidos; y finalizando con la evaluacion del disefio y la efectividad del control establecido.

Documentacion evaluada:

Al respecto es importante indicar que se tom6 informacion presente en el aplicativo institucional LUCHA, en
relacién con el proceso de “Gestion Tecnoldgica” enfocado en el cumplimiento de la normatividad y
funcionamiento del modelo de seguridad y privacidad de la informacion — MSPI, del Plan estratégico de
Tecnologias de la Informacion y criterios de accesibilidad.

En el desarrollo de la auditoria los siguientes documentos se verificaron:

- Guia de administracion de Riesgos de Corrupcion Codigo: PG-GU-4 V. 1 fecha de aprobacion: 08/07/2022

- Guia de administracion de Riesgos de Gestion Codigo: PG-GU-3 V1 Fecha de aprobacion 29/06/2022

- Politica de Administracion de Riesgos Codigo: PG-PLT-1 Vr.06 del 26 de julio de 2022

- Procedimiento de administracion de Riesgos de Gestion, Corrupcion y Sarlaft Codigo: PG-PR-3 Vr. 07 fecha
de Aprobacion 20/06/2023

- Caracterizacion Gestion Tecnologica Codigo: GT-CA Vr3 Fecha de Aprobacion 13/07/2020

- Manual de Gestion Tecnologica GT-MA- 1 Vr.04 fecha de aprobacion 28/04/2023

- Manual de Politicas especificas de seguridad de la informacion Cédigo: GT-MA- 3 Vr.03 fecha de aprobacion
20/11/2020
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- Manual de Gestion de riesgos de seguridad de la informacion Cédigo: GT-MA-5 Vr.01 fecha de aprobacion
16/08/2022

- Politica General de Seguridad de la informacion de la secretaria distrital de la mujer Codigo: GT-PLT-01 Vr.3
21/07/2020

- Gestion de seguridad de la informacion Codigo: GT-PR-14 V1 Fecha de Aprobacion 17-/07-2020

- Matriz de Riesgos del Proceso de Gestion Tecnoldgica de gestion y Corrupcion consultados en el aplicativo
LUCHA

Esta auditoria fue realizada con base en el analisis de diferentes muestras aleatorias seleccionadas por la auditora
a cargo de la realizacion del trabajo. Una consecuencia de esto es la presencia del riesgo de muestreo, es decir, el
riesgo de que la conclusion basada en la muestra analizada no coincida con la conclusion a que se habria llegado
en caso de haber examinado todos los elementos que componen el proceso

Como ultima etapa, con la informacion identificada y consolidada a lo largo del presente trabajo se construye el
informe cuyas conclusiones se clasifican en fortalezas y debilidades; estas ultimas que a su vez estan compuestas
por dos tipos, las oportunidades de mejora y los hallazgos, cuyas definiciones se detallan a continuacion:

* Oportunidad de mejora: Situacion que podria convertirse en un futuro incumplimiento de un requisito
(hallazgo) que podria llegar a tener efectos sobre el cumplimiento de los objetivos, procesos, planes, programas
o proyectos. En caso de que, producto de analisis realizado, el proceso determine que se acogeran las
oportunidades de mejora y se tomen medidas para su tratamiento o en caso de que sea requerido, las mismas
deberan documentarse en el correspondiente plan de mejoramiento.

» Hallazgo: Es el resultado de la comparacion de La Condicion (situacion detectada o hechos identificados) con
El Criterio que se refiere al deber ser (cumplimiento de normas, reglamentos, lineamientos o procedimientos).
Los hallazgos deben ser objeto de formulacion de acciones tendientes a eliminar de fondo las causas que las
originaron, las cuales haran parte del correspondiente plan de mejoramiento.

Es de aclarar que el término “Plan de Mejoramiento” hace referencia al instrumento que recoge y articula todas
las acciones prioritarias que se emprenderan para mejorar aquellas caracteristicas que tendran mayor impacto en
los resultados esperados, el logro de los objetivos de la entidad y la ejecucion del plan de accion institucional. Su
objetivo primordial es promover que la gestion de la entidad se desarrolle en forma eficiente y transparente, a
través de la adopcion y cumplimiento de las acciones correctivas y/o de la implementacion de metodologias
orientadas al mejoramiento continuo.

7. RESUMEN EJECUTIVO DE LOS RESULTADOS DE LA AUDITORIA

Tipo de Consecutivo Titulo Proceso/Area Plan de
Resultado Responsable Mejoramiento
Debilidad en la revision de las Politicas Gestion . .
Sallezee H-01-GT-2023 de Seguridad de la Informacion Tecnologica Obligatorio
Debilidad en la sensibilizacion del Gestion
Hallazgo H-03-GT-2023  Sistema de Gestion de Seguridad de la . Obligatorio
Tecnologica

Informacién
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Tipo de . , Proceso/Area Plan de
Resultado Consecutivo Titulo Responsable Mejoramiento
Debilidades de control en el
establecimiento, implementacion, Gestién
Hallazgo H-04-GT-2023 mantenimiento y mejora continua del L . Obligatorio
. . . Tecnologica
sistema de gestion de la seguridad de la
informacion -SGSI- de la SDMujer.
Debilidad de control en la
identificacidn, valoracion y tratamiento Gestion
Hallazgo H-05-GT-2023 de los riesgos de Seguridad de la , . Obligatorio
., e Tecnologica
Informacion de la Secretaria Distrital de
la Mujer
Debilidad en la evaluacion del .
Hallazgo H-06-GT-2023 desempefio del Sistema de Gestion de Gestlrc’)r} Obligatorio
Seguridad de la Informacion. Tecnologica
Direccion de
Debilidad en la aplicacion de controles  T,1ento Humano
para el adecuado registro y cancelacion e d
Hallazgo H-07-GT-2023  de ysuarios de la Secretaria Distrital de gz)f;zltzzigz Obligatorio
la Muj CT. Gestidon
Tecnologica
Rl H-08-GT-2023 D’ebilidad de coqtrol de equipos de Gesti’(')r? Obligatorio
computo desatendidos. Tecnologica
Debilidad en el almacenamiento de Gestién
Hallazgo H-09-GT-2023  informacion de la SDMujer es . Obligatorio
. .\ . Tecnologica
dispositivos removibles
Debilidad de control en el mecanismo
de seguimiento para determinar el nivel
de desempefio del PETI, que le permita Gestion
Hallazgo H-10-GT-2023  a la entidad evaluar las actividades en Tecnologica Obligatorio
cada etapa, cumplimiento de
expectativas previstas y la medicion de
resultados.
Incumplimiento a lo establecido en la Gestion
Hallazgo H-11-GT-2023 = Resolucion 1519 de 2020 en su articulo Tecnolégica Obligatorio
N°3 directrices de Accesibilidad WEB
Debilidad en el Disefio vy Gestion
il H-12-PG y GT- Establecimiento de  Planes de Tecnologica Sbibiaindis
2023 Tratamiento a los Riesgos de Gestion y Planeacion y
Corrupcion Gestion
Oportunidad 0-01-GTy Ausencia de un Control de Acceso Gestion Obligatorio
de Mejora GA-2023 Automatico al Centro de Datos Tecnologica
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Tipo de . , Proceso/Area Plan de
Reslljlltado Consecutivo Titulo Responsable Mejoramiento
Gestion
Administrativa
Gestion

Debilidad en la Implementacion de

Oportur.ndad 0-02-GTy Seguridad fisica a las oficinas criticas Tecnolggwa Obligatorio
de Mejora GA-2023 . Gestion
de la Entidad. . .
Administrativa
Oportunidad Debilidad en la Pertinencia de los Roles Gestion . .
de Mejora 0-03-GT-2023 de Seguridad de la Informacion Tecnologica Obligatorio

‘8. RESULTADOS DETALLADOS LA AUDITORIA

8.1 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI)
FORTALEZAS:

= Contar con la contratacion del profesional especializado en Seguridad de la Informacion para asegurar el
seguimiento ¢ implementacion del MSPI, en el marco del contrato N°977-2023, el cual cuenta con un
programa de trabajo que sera ejecutado durante la vigencia 2023 y por medio del cual se espera que la
Secretaria Distrital de la Mujer garantice la confidencialidad, integridad y disponibilidad de la informacion,
asi como prevenir posibles incidentes de Seguridad de la Informacion.

HALLAZGOS:
Hallazgo N°01 — Debilidad en la Revision de las Politicas de Seguridad de la Informacion
Condicion:

De acuerdo con la verificacion realizada, se evidenci6 debilidad de control frente a la revision, actualizacion y
verificacion respecto al MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
INFORMACION codigo GT-MA- 3, version 3 con fecha de emision del 20 de noviembre del 2020, de Sistema
de Gestion de Seguridad de la Informacion — SGSI que se ajuste a las necesidades y contenga informacion
actualizada respecto a la operacion de la entidad, conforme a las actividades formuladas en el Plan de Seguridad
de la Informacion de la vigencia 2022 y 2023

Criterio(s):

= Plan de Seguridad de la Informacion 2022 numeral 7 Actividades del Plan de Seguridad de la Informacion
2022, en su plan establece: Actualizacion del Manual de politicas Especificas de Seguridad de la
Informacion.

= Plan de Seguridad de la Informaciéon 2023 numeral 3 Revision y actualizacion Manual de politicas
Especificas de Seguridad de la Informacion.

= MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION -Cédigo: GT-
MA- 3, version 3 con fecha de emision del 20 de noviembre del 2020, numeral 6.3 Revision de las politicas
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para seguridad de la informacion, "La politica de seguridad de la Informacion debe ser revisada y/o
actualizada por lo menos una (1) vez por afio, o cuando se identifiquen cambios importantes en su
estructura, objetivos o alguna condicion que afecte su aplicabilidad o cumplimiento, con lo cual se asegura
su efectividad, y mejora continua, acorde con la normatividad vigente en materia de seguridad de la
informacion."

Anexo A de la ISO 27001: 2013

A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION

A.5.1.2 Revision de las politicas para la seguridad de la informacion Las politicas para la seguridad de la
informacion se deben revisar a intervalos planificados, o si ocurren cambios significativos, para asegurar
su conveniencia, adecuacion y eficacia contintias.

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

Falta de conciencia: Si los responsables de la politica de seguridad no estan al tanto de los cambios en el
entorno informatico o de las nuevas amenazas y vulnerabilidades, es posible que no consideren necesario
actualizar la politica.

Falta de seguimiento: Si no se lleva a cabo un seguimiento regular de la implementacion y efectividad de
la politica de seguridad, es posible que no se identifiquen las areas que requieren actualizacion.
Desatencion en el cumplimiento de los Planes formulados y aprobados por el CIGD.

Descripcion del(los) riesgo(s):

Posibles vulnerabilidades de seguridad pueden surgir debido a la falta de actualizacion del documento de
las politicas de Seguridad de la Informacion, esta situacion puede llevar a practicas inadecuadas en la
gestion de datos, lo que aumenta el riesgo de pérdida de informacion y el incumplimiento por parte de los
usuarios de la Secretaria Distrital de la Mujer.

Posible Efecto:

Posibles investigaciones y/o sanciones disciplinarias por acciones que pueden generar la perdida de
informacion por falta del establecimiento de documentos actualizados y socializados a servidoras y
servidores publicos, contratistas y terceros que hagan uso de los servicios tecnologicos y de los sistemas de
informacion de la entidad

Incumplimiento de las acciones programadas para la adecuacion y sostenibilidad del MIPG que mejoren
la prestacion del servicio de la Entidad.

Incumplimiento de las acciones formulas para la mejora continua del Sistema de gestion de Seguridad de
la Informacion de la SDMujer, enmarcado en el Proyecto de Inversion.

Réplica recibida del responsable de la unidad auditable:

No se recibi6 réplica al presente hallazgo por parte del proceso responsable, por lo tanto, se mantiene en las
mismas condiciones como fue reportado en el informe preliminar (radicado N°3-2023-04136 del 18 de
septiembre de 2023).

Recomendacion(es) Especifica(s):
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= (Capacitacion y concientizacion: Proporcionar capacitacion regular sobre seguridad de la informacion a los
responsables de la politica ya todo el personal relevante.

= Establecer un programa de seguimiento: Implementar un programa formal de seguimiento de la
implementacion y efectividad de la politica de seguridad de la informacion. Esto puede incluir la
designacidn de un responsable o equipo encargado de realizar seguimientos periodicos.

Hallazgo N°02 — Debilidad en la Pertinencia de los Roles de Seguridad de la Informacion
Condicion:

Con el fin de validar que las responsabilidades y autoridades para los roles del Sistema de Seguridad de la
Informacién -SGSI sean los pertinentes, se evidencié en el MANUAL DE POLITICAS ESPECIFICAS DE
SEGURIDAD DE LA INFORMACION cédigo GT-MA- 3, version 3 con fecha de emision del 20 de
noviembre del 2020, en el numeral 7.1. Roles y responsabilidades en seguridad de la informaciéon

En relacion con el contexto de organizacion de la seguridad de la informacion, existen distintos niveles de
responsabilidad y autoridades que se deben involucrar en el manejo y uso de la informacion, asi como
responsabilidades que se asignan por roles, como se describen a continuacion:

7.1.3. De la Oficina Asesora de Planeacion - Gestion Tecnoldgica
(...
»  Liderar la planificacion e implementacion del Sistema de Gestion de Seguridad de la Informacion.

* Es la dependencia encargada de la Seguridad de la Informacion, para lo cual debe definir los
lineamientos en materia de seguridad de la informacion de la Secretaria Distrital de la Mujer, analizar
periodicamente el nivel del riesgo existente, y proponer soluciones. Una vez autorizada la
implementacion de las politicas, coordinard a quienes corresponda para su materializacion oportuna y
correcta, asimismo velar por la aplicabilidad de la politica, realizacion de cambios al documento y
actualizacion.

De acuerdo con lo anterior, se identifica que la Oficina Asesora de Planeacion y el Proceso de Gestion
Tecnologica se encuentran bajo la misma jefatura, lo cual refleja una debilidad en la definicion de roles y
responsabilidades necesarios para el Sistema de Seguridad de la Informacion (SGSI). Esta situacion dificulta
la coordinacion efectiva y eficiente del SGSI a través de estos grupos.

Criterio(s):

= [SO 27001:2013, numeral 5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA
ORGANIZACION, que manifiesta que “La alta direccién debe asegurarse de que las responsabilidades
v autoridades para los roles pertinentes a la seguridad de la informacion se asignen y comuniquen”
La alta direccion debe asignar la responsabilidad y autoridad para:

a) asegurarse de que el sistema de gestion de la seguridad de la informacion sea conforme con los requisitos
de esta Norma,;
b) informar a la alta direccion sobre el desempefio del sistema de gestion de la seguridad de la informacion.
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Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

= Falta de conciencia: Puede haber una falta de comprension sobre la importancia de establecer roles y
responsabilidades claras en el SGSI. Esto puede conducir a la falta de priorizacion de esta tarea y a la
asignacion inadecuada de responsabilidades.

= Falta de liderazgo y apoyo: Si no hay un liderazgo claro que respalde la implementacion del SGSI y la
asignacion de roles y responsabilidades, es probable que esta tarea se vea relegada o no se lleve a cabo de
manera efectiva.

= Complejidad organizativa: puede resultar dificil definir y asignar roles y responsabilidades claras debido a
la falta de claridad sobre las relaciones y jerarquias dentro de la organizacion.

Descripcion del(los) riesgo(s):

= Posibilidad de pérdida de informacion y amenazas de dafio a los servicios tecnoldgicos, acceso no
autorizado o involuntario de un activo por incumplimiento de los requisitos aplicables a la seguridad de la
informacion por concentracion de autoridad.

Posible Efecto:

* Si no hay un liderazgo claro que respalde la implementacion del SGSI y la asignacién de roles y
responsabilidades, es probable que esta tarea se vea relegada o no se lleve a cabo de manera efectiva.

Réplica recibida del responsable de la unidad auditable:

Mediante memorando N°3-2023-004200 del 21 de septiembre del 2023 se recibid la respuesta por parte del
proceso Gestion Tecnologica sobre el presente hallazgo en los siguientes términos:

“El criterio de la 1SO27001:2013 tomado en cuenta para reportar el hallazgo habla de ROLES,
RESPONSABILIDADES Y AUTORIDADES EN LA ORGANIZACION, pero no da un criterio especifico
respecto a que la funcion de seguridad no pueda estar liderada por un darea que cumple con funciones de otros
procesos como es el caso de la OAP.

Por lo anterior, se solicita que este hallazgo se cambie a oportunidad de mejora voluntaria dado que se trata
de una recomendacion sobre un deber ser que el auditor expone, pero directamente no refleja un riesgo que
afecte "la coordinacion efectiva y eficiente del SGSI a través de estos grupos."

Respuesta de la Oficina de Control Interno:

Conforme a la respuesta emitida, es pertinente aclarar que el hallazgo esta enfocado en la pertinencia de los
roles para el SGSI de la SDMujer, al evidenciarse, que no existe la separacion de deberes al encontrarse el Rol
del responsable de Seguridad de la Informacion dentro del mismo proceso de Gestion Tecnoldgica generando
un posible conflicto de interés y posibles riesgos de abuso o mal uso de los recursos de informacion.

La separacion de deberes implica asignar responsabilidades y autoridades de manera que ninguna persona tenga
un control completo sobre un proceso o sistema critico.
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De acuerdo con lo expuesto anteriormente, se aclara que este hallazgo no estd enfocada a la Oficina Asesora de
Planeacidn, si no al proceso de Gestion Tecnologica, dado que el Rol de Oficial de Seguridad de la Informacion
y/o a lo establecido en el numeral 7.1.3. De la Oficina Asesora de Planeacion - Gestion Tecnologica que tiene
la obligacion de “Liderar la planificacion e implementacion del Sistema de Gestion de Seguridad de la
Informacion.” se encuentra dentro del Proceso de Gestion Tecnologica, situacion que puede presentar posibles
riesgos y conflictos de interés tales como:

Falta de imparcialidad: El oficial de seguridad de la informacion y/o responsable de “Liderar la planificacion
e implementacion del Sistema de Gestion de Seguridad de la Informacion” debe ser imparcial y objetivo al
evaluar y garantizar la seguridad de la tecnologia utilizada en la SDMujer; si participa directamente en el
proceso de Gestion Tecnoldgica, podria verse comprometida su imparcialidad y podria tomar decisiones que
no sean necesariamente las mas seguras o adecuadas para la entidad.

Necesidad de independencia y supervision: La funcion del oficial de seguridad de la informacién y/o
responsable de “Liderar la planificacion e implementacion del Sistema de Gestion de Seguridad de la
Informacion” es supervisar y auditar los sistemas y procesos de tecnologia para garantizar su seguridad. Si
participa directamente en el proceso de Gestion Tecnoldgica, podria haber una falta de independencia y
supervision adecuadas, lo que podria afectar la efectividad de su funcion.

Contflictos de intereses: El oficial de seguridad de la informacion y/o responsable de “Liderar la planificacion
e implementacion del Sistema de Gestion de Seguridad de la Informacion” tiene la responsabilidad de proteger
la informacion y los sistemas de la SDMujer. Si participa en el proceso de Gestion Tecnologica, podria haber
conflictos de intereses debido a la necesidad de cumplir con los objetivos y metas del proceso, lo que podria
comprometer la seguridad de la informacion.

Si bien la norma IS0 27001 no establece en donde debe estar el rol del oficial de seguridad de la informacion
y/o responsable de “Liderar la planificacion e implementacion del Sistema de Gestion de Seguridad de la
Informacion”, se debe de asegurar lo anteriormente expuesto para garantizar la Seguridad de la Informacion
de la SDMujer.

Expuesto lo anterior, se determina cambiar la tipificacion de la situacion identificada por este despacho,
pasando de hallazgo a oportunidad de mejora (Ver tabla del numeral 7 del presente informe), la cual queda
redactada de la siguiente forma:

Oportunidad de Mejora N°03 — Debilidad en la Pertinencia de los Roles de Seguridad de la Informacion

Con el fin de validar que las responsabilidades y autoridades para los roles del Sistema de Seguridad de la
Informacién -SGSI sean los pertinentes, se evidencié en el MANUAL DE POLITICAS ESPECIFICAS DE
SEGURIDAD DE LA INFORMACION c6digo GT-MA- 3, versién 3 con fecha de emision del 20 de
noviembre del 2020, en el numeral 7.1. Roles y responsabilidades en seguridad de la informacion.

En relacion con el contexto de organizacion de la seguridad de la informacion, existen distintos niveles de
responsabilidad y autoridades que se deben involucrar en el manejo y uso de la informacion, asi como

responsabilidades que se asignan por roles, como se describen a continuacion:

7.1.3. De la Oficina Asesora de Planeacion - Gestion Tecnolégica




_ SECRETARIA DISTRITAL DE LA MUJER Cdigo: SEC-FO-2
SEGUIMIENTO EVALUACION Y CONTROL Version: 04
ALCALDIA MAYOR Fecha de Emision: 16/12/2022
_DEBOGOTADC. INFORME DE AUDITORIA/SEGUIMIENTO o Ce T
B T Pigina 15 de 46
(..)

*  Liderar la planificacion e implementacion del Sistema de Gestion de Seguridad de la Informacion.

* Es la dependencia encargada de la Seguridad de la Informacion, para lo cual debe definir los
lineamientos en materia de seguridad de la informacion de la Secretaria Distrital de la Mujer, analizar
periodicamente el nivel del riesgo existente, y proponer soluciones. Una vez autorizada la
implementacion de las politicas, coordinard a quienes corresponda para su materializacion oportuna y
correcta, asimismo velar por la aplicabilidad de la politica, realizacion de cambios al documento y
actualizacion.

De acuerdo con lo anterior, se identifica que en la Oficina Asesora de Planeacion - Proceso Gestion Tecnologica
se encuentra el rol del oficial de seguridad de la informacion y/o responsable de “liderar la planificacion e
implementacion del Sistema de Gestion de Seguridad de la Informacion”, situacion que podria generar posibles
riesgos como conflicto de intereses, falta de imparcialidad y falta de coordinacion efectiva y eficiente del SGSI.

Recomendacion(es) Especifica(s):

=  Separacion de roles: Es recomendable separar las responsabilidades del oficial de seguridad de la
informacion en la evaluacion y toma de decisiones relacionadas con la tecnologia utilizada en la SDMujer.
Esto significa que el oficial de seguridad deberia tener un papel independiente y no estar directamente
involucrado en el proceso de tecnologia. Esto permitird que se mantenga su imparcialidad y objetividad al
evaluar y seleccionar las tecnologias mas seguras y adecuadas para la entidad.

=  Creacion de comités de toma de decisiones: Se puede establecer un comité o grupo de personas encargadas
de la toma de decisiones relacionadas con la seguridad de la informacion. Este comité debe estar compuesto
por diferentes partes interesadas, incluido el oficial de seguridad de la informacion, pero también debe
incluir a otras personas que no estén directamente involucradas en el proceso de tecnologia. De esta manera,
se puede lograr un equilibrio de intereses y garantizar una evaluacion mas imparcial y objetiva de las
tecnologias utilizadas

= Evaluaciones independientes: Para garantizar la imparcialidad en las evaluaciones de seguridad de la
tecnologia utilizada en la SDMujer, es recomendable realizar evaluaciones independientes. Esto implica
buscar la opinién y el asesoramiento de expertos externos en seguridad de la informacion para evaluar y
validar las decisiones tomadas. Estos expertos pueden realizar auditorias y revisiones de seguridad, y
proporcionar recomendaciones imparciales basadas en su experiencia y conocimientos técnicos

= Involucrar a la alta direccion: Obtener el apoyo y la participacion de la alta direccion en la promocion de la
conciencia sobre los roles y responsabilidades en el SGSI. Esto puede incluir el establecimiento de un
ejemplo a seguir y la asignacion de recursos adecuada para capacitar y sensibilizar a los servidores.

Hallazgo N°03 — Debilidad en la Sensibilizacion del Sistema de Gestion de Seguridad de la Informacion
Condicion:

Debilidad en la falta de sensibilizacion de las politicas de Seguridad de la Informacion, al no haberse realizado
a todo el personal de la Secretaria Distrital de la Mujer, lo que puede exponer a la Entidad a un mayor riesgo
de violaciones de datos y ataques cibernéticos debido a la falta de conocimiento y comprension de los servidores
sobre las mejores practicas de seguridad, dado que solo fue sensibilizado el personal de planta en las jornadas
de induccion, conforme a los agendamientos entregados y a la presentacion con nombre: SOCIALIZACION
POLITICA DE SEGURIDAD, CLAUSULAS DE SEGURIDAD ENERO — 2023.
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Criterio(s):

MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION -Cédigo: GT-

MA- 3, version 3 con fecha de emision del 20 de noviembre del 2020:

- numeral 2 OBJETIVOS ESPECIFICOS “Difundir, socializar y concientizar a todo el personal de la
Secretaria Distrital de la Mujer sobre las buenas practicas en materia de seguridad de la informacion
que permitan garantizar la integridad, confidencialidad y disponibilidad de la informacion fisica y
digital.”

- Numeral 5 DIRECTRICES DE LA ENTIDAD EN SEGURIDAD DE LA INFORMACION:

Realizar sensibilizaciones a las servidoras, servidores publicos, contratistas, y demds usuarios en temas
de seguridad de la informacion, para fomentar en la Secretaria, una cultura y conciencia del personal
en seguridad de la informacion

ISO 27001:2013 numeral 7.3 TOMA DE CONCIENCIA

Las personas que realizan el trabajo bajo el control de la organizacion deben tomar conciencia de:

a) la politica de la seguridad de la informacion;

b) su contribucion a la eficacia del sistema de gestion de la seguridad de la informacion, incluyendo los
beneficios de una mejora del desemperio de la seguridad de la informacion; y

¢) las implicaciones de la no conformidad con los requisitos del sistema de gestion de la seguridad de la
informacion.

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

Falta de conciencia sobre la importancia de la seguridad de la informacion: La direccion y los responsables
de la toma de decisiones pueden no comprender completamente los riesgos y las implicaciones de no
capacitar al personal en las politicas de seguridad de la informacion.

Falta de seguimiento y evaluacion: Puede faltar un seguimiento adecuado para asegurar que la capacitacion
en seguridad de la informacion se esté implementando de manera efectiva y que todos los servidores
publicos de la SDMujer estén adquiriendo las habilidades necesarias. La falta de evaluacion puede dificultar
la identificacion de brechas en el conocimiento y la implementacion de medidas correctivas.

Descripcion del(los) riesgo(s):

Practicas inseguras, de como proteger adecuadamente los datos confiables y sensibles de la Entidad.
Ataques cibernéticos, ya que los servidores de las SDMujer pueden no estar al tanto de las ultimas amenazas
y técnicas de ingenieria social utilizadas por los ciberdelincuentes.

Posible Efecto:

Vulnerabilidades de seguridad: Las practicas inseguras también pueden dejar a la entidad vulnerable a
ataques cibernéticos. Por ejemplo, el uso de contrasefias débiles puede facilitar el acceso no autorizado a
sistemas y redes, mientras que el desconocimiento de las técnicas de ingenieria social puede hacer que los
empleados sean mas propensos a caer en trampas o estafas en linea.
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=  Acciones maliciosas: Si los servidores publicos no estan debidamente capacitados en las politicas de
seguridad de la informacion, pueden no ser conscientes de las acciones maliciosas que podrian realizar.
Esto incluye la manipulacion o modificacion de datos, la eliminacion o destruccion intencional de
informacion importante, o el acceso no autorizado a sistemas o archivos sensibles.

Réplica recibida del responsable de la unidad auditable:

No se recibi6 réplica al presente hallazgo por parte del proceso responsable, por lo tanto, se mantiene en las
mismas condiciones como fue reportado en el informe preliminar (radicado N°3-2023-04136 del 18 de
septiembre de 2023).

Recomendacion(es) Especifica(s):

= Programas de capacitacion y concientizacion: Implementar programas de capacitacion y concientizacion
sobre seguridad de la informacion para todos los servidores de la SDMujer. Estos programas deben abordar
los conceptos basicos de seguridad de la informacion, las mejores practicas, las politicas y procedimientos
de seguridad, y los riesgos asociados con la falta de seguridad. Es importante que los servidores comprendan
la importancia de proteger la informacion y como pueden contribuir a la seguridad de la entidad.

Hallazgo N°04 - Debilidades de control en el establecimiento, implementacion, mantenimiento y mejora
continua del sistema de gestion de la seguridad de la informacion (SGSI) de la SDMujer.

Condicion:

Debilidad en la implementacion del Modelo de Seguridad y Privacidad de la Informacion -MSPI, debido a que
no se cumplio al 100% con el Plan de Seguridad de la Informacion y el Plan de Tratamiento establecidos en la
vigencia 2022, tal como se formuld en dichos planes y la evaluacion en el instrumento del MSPI proporcionado
por MinTIC en relacion con el nivel de madurez del Sistema de Gestion de Seguridad de la Informacion de la
SDMujer, donde parte de las actividades formuladas tales como:

a) Identificar los riesgos asociados con la informacion, fisicos, 16gicos, identificando sus vulnerabilidades y
amenazas.

b) Si se han ejecutado los planes de toma de conciencia, comunicacion y divulgacion, de las politicas de
seguridad y privacidad de la informacion, aprobados por la alta Direccion

¢) Se implementa el plan de tratamiento de riesgos y las medidas necesarias para mitigar la materializacién
de las amenazas.

Se encuentran al 100% en el instrumento del MSPI, sin embargo, estas actividades fueron de las que no se
cumplieron en los planes de Seguridad y Tratamiento de la vigencia 2022.

Siendo el instrumento del MSPI para reportar los avances del Plan de Accion relacionados con la Meta 1: de
avanzar en un 80% en las politicas de Gobierno Digital y Seguridad Digital, que forman parte de la Dimension
Gestion con valores para Resultados.

Indicador: "Porcentaje de avance en la implementacion de la Politica de Seguridad Digital durante el
periodo de medicion segun el instrumento de evaluacion del MSPI”
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Se concluye que los reportes realizados en el Plan de accidon no reflejan la realidad debido a que no se
cumplieron las actividades formuladas y no se logré generar la valoracion precisa de lo que se ha logrado
implementar del MSPI de la SDMujer.

Criterio(s):

* MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION -Cédigo: GT-
MA- 3, version 3 con fecha de emision del 20 de noviembre del 2020:
Numeral 7.1.1. Del Comité Institucional de Gestion y Desempeiio — Alta Direccién
- Aprobar y hacer seguimiento a los planes, programas, proyectos, estrategias y herramientas necesarias
para la implementacion interna de las politicas de seguridad de la informacion

= [SO 27001:2013, numeral 8.1 Planificacion y Control Operacional
La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir los requisitos
de seguridad de la informacion y para implementar las acciones determinadas en el numeral 6.1. La
organizaciéon también debe implementar planes para lograr los objetivos de la seguridad de la
informacion determinados en el numeral 6.2.

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

= Falta de conciencia o comprension: Si los responsables de implementar los planes de seguridad de la
informacion no tienen una comprension clara de su importancia o no estan al tanto de las mejores practicas
en seguridad de la informacion, es posible que no les den la prioridad necesaria.

Descripcion del(los) riesgo(s):

= Posibles brechas de seguridad por la falta de revision y evaluacion de los controles de seguridad y el
cumplimiento de los objetivos SGSI.

= Posibles riesgos de integridad, confidencialidad y disponibilidad de la informacion de la entidad, asi como
su reputacion y cumplimiento de las regulaciones de seguridad de la informacion.

Posible Efecto:

= Repercusiones significativas en la entidad, desde la exactitud y confiabilidad de los datos hasta la reputacion
y el cumplimiento legal y regulatorio.

= Brechas de seguridad: Si no se realiza una revision y evaluacion efectiva de los controles de seguridad
establecidos, pueden existir brechas en la proteccion de la informacion de la entidad. Esto puede permitir
el acceso no autorizado a datos confidenciales, ataques cibernéticos o la pérdida de informacion sensible

Réplica recibida del responsable de la unidad auditable:

No se recibi6 réplica al presente hallazgo por parte del proceso responsable, por lo tanto, se mantiene en las
mismas condiciones como fue reportado en el informe preliminar (radicado N°3-2023-04136 del 18 de
septiembre de 2023).




SECRETARIA DISTRITAL DE LA MUJER Cédigo: SEC-FO-2

SEGUIMIENTO EVALUACION Y CONTROL Version: 04

ALC.&YCR ser |
_DEBOCOTADC. INFORME DE AUDITORIA/SEGUIMIENTO lf:;:‘jadjd‘l“j‘:“' 1611212022

Recomendacion(es) Especifica(s):

= Evaluacion y seguimiento: Realizar evaluaciones periddicas y seguimiento de la implementacion de los
planes de seguridad de la informacion. Esto permitira identificar posibles brechas en la comprension o
aplicacion de las medidas de seguridad, y tomar acciones correctivas en consecuencia.

Hallazgo N°05 - Debilidad de control en la identificacion, valoracion y tratamiento de los riesgos de Seguridad
de la Informacion de la Secretaria Distrital de la Mujer

Condicion:

Debilidad en la identificacion, valoracion y tratamiento de los riesgos de Seguridad de la Informacién de la
Secretaria Distrital de la Mujer, conforme a lo establecido en el MANUAL DE GESTION DE RIESGOS DE
SEGURIDAD DE LA INFORMACION - Codigo: GT-MA-5 version 1 del 16/08/2022, dado que dentro del
periodo de la auditoria, la entidad no cuenta con matriz de riesgos y controles asociados a seguridad de la
informacion aprobados por los duefios de todos los procesos de la entidad asi como su respectivo seguimiento.
Con base en esta situacion, se concluye que las 4 matrices de riesgos entregadas no fueron aprobadas por los
procesos, no cuenta con seguimiento y no tiene cubierto el 100% de los procesos de la entidad con la
identificacion de riesgos.

Criterio(s):

= ISO 27001:2013, numeral 8.2 VALORACION DE RIESGOS DE LA SEGURIDAD DE LA
INFORMACION
La organizacion debe llevar a cabo valoraciones de riesgos de la seguridad de la informacion a intervalos
planificados o cuando se propongan u ocurran cambios significativos, teniendo en cuenta los criterios
establecidos en el numeral 6.1.2
a). Formular, ejecutar, hacer seguimiento y determinar la efectividad de los planes de tratamiento de los
riesgos, conforme con los niveles de aceptacion del riesgo.
b) La organizacion debe conservar informacion documentada de los resultados de las valoraciones de
riesgos de la seguridad de la informacion.

= [SO 27001:2013, numeral 8.3 TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE LA
INFORMACION
La organizacion debe implementar el plan de tratamiento de riesgos de la seguridad de la informacion.
La organizacion debe conservar informacion documentada de los resultados del tratamiento de riesgos de
la seguridad de la informacion.

= MANUAL DE GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION - Cédigo: GT-MA-
5 version 1 del 16/08/2022 numeral 3 OBJETIVOS ESPECIFICOS
- Identificar, analizar y valorar los riesgos de Seguridad de la Informacion de los activos de informacion
de las dependencias de la Secretaria Distrital de la Mujer.
- Identificar e implementar los controles necesarios para el tratamiento de los riesgos de Seguridad de la
Informacion.
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PLAN DE TRATAMIENTO DE RIESGOS 2022 Actividades 2.3,2.4y 2.5

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

Falta de conocimiento: El personal encargado de identificar los riesgos de seguridad de la informacion
puede no estar suficientemente capacitado o informado sobre los posibles riesgos y las mejores practicas
de seguridad.

Falta de recursos: La falta de recursos, como tiempo, personal o tecnologia adecuada, puede dificultar la
identificacion efectiva de los riesgos de seguridad de la informacion

Falta de supervision: La falta de supervision y seguimiento adecuado puede hacer que los riesgos no se
identifiquen y aborden de manera oportuna.

Descripcion del(los) riesgo(s):

Brechas de seguridad: La falta de identificacion de riesgos puede resultar en vulnerabilidades no detectadas
en los sistemas y procesos de la organizacion, lo que podria llevar a la explotacion de estas brechas por
parte de personas no autorizada

Interrupcion de servicios: La falta de identificacion de riesgos puede llevar a una falta de preparacion para
eventos adversos, como ataques cibernéticos o desastres naturales. Esto podria resultar en la interrupcion
de los servicios de la entidad y afectar su capacidad para operar de manera efectiva

Incumplimiento de regulaciones y leyes: La falta de identificacion de riesgos puede llevar a un
incumplimiento de las regulaciones y leyes relacionadas con la seguridad de la informacion

Posible Efecto:

Vulnerabilidades no identificadas: La falta de identificacion de los riesgos de seguridad de la informacion
puede dejar a la entidad expuesta a vulnerabilidades no detectadas en sus sistemas y procesos. Esto puede
ser aprovechado por atacantes maliciosos para acceder a informacion confidencial, causar dafios o
interrumpir las operaciones de la organizacion.

Interrupcion de servicios: La falta de identificacion de los riesgos de seguridad de la informacion puede
llevar a una falta de preparacion para eventos adversos, como ataques cibernéticos o desastres naturales.
Esto puede resultar en la interrupcion de los servicios de la entidad y afectar su capacidad para operar
correctamente.

Dafio a la reputacion: Si se produce una violacion de seguridad de la informacion y la entidad no estaba
preparada para manejarla, esto puede dafar su reputacion. La pérdida de confianza de los clientes y puede
tener consecuencias a largo plazo para la entidad

Réplica recibida del responsable de la unidad auditable:

No se recibi6 réplica al presente hallazgo por parte del proceso responsable, por lo tanto, se mantiene en las
mismas condiciones como fue reportado en el informe preliminar (radicado N°3-2023-04136 del 18 de
septiembre de 2023).

Recomendacion(es) Especifica(s):
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= Fortalecer la capacidad de la entidad para identificar y mitigar los riesgos de seguridad. Esto contribuird a
proteger la informacion de la entidad y garantizar un entorno seguro para los datos y sistemas.

Hallazgo N°06 - Debilidad en la evaluacion del desempeiio del Sistema de Gestion de Seguridad de la
Informacion

Condicion:

De acuerdo con el acta del Comité Institucional de Gestion y Desempeiio N°04 del 12 de abril del 2021, se
presentaron 11 indicadores de Gestion de Seguridad de la Informacion (SGSI) con sus fichas respectivas, los
cuales fueron aprobados. Sin embargo, hasta la fecha actual, no se ha realizado la medicion ni el seguimiento
para evaluar la eficacia y desempefio del SGSI.

Criterio(s):

= IS0 27001:2013, numeral 9.1 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

= La organizacion debe evaluar el desempefio de la seguridad de la informacion y la eficacia del sistema de
gestion de la seguridad de la informacion.

= La organizacion debe conservar informacion documentada apropiada como evidencia de los resultados del
monitoreo y de la medicion.

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

= Falta de conciencia y comprension: Puede existir una falta de conciencia y comprension sobre la
importancia de medir los indicadores de seguridad de la informacién y cémo esto puede contribuir a la
evaluacion de la eficacia y desempeno del sistema de gestion de seguridad de la informacion (SGSI)

Descripcion del(los) riesgo(s):

= Falta de informacion precisa y actualizada sobre el desempefo del Sistema de Gestion de Seguridad de la
Informacion (SGSI). Al no medir los indicadores, la entidad no podra evaluar la eficacia de las medidas de
seguridad implementadas ni identificar posibles areas de mejora. Esto puede llevar a una mayor
vulnerabilidad frente a riesgos y amenazas de seguridad, como brechas de datos, ciberataques o
incumplimiento de regulaciones.

= Dificulta en la toma de decisiones informadas y la asignacion adecuada de recursos para fortalecer la
seguridad de la informacion.

Posible Efecto:

= Exponer a la entidad a mayores riesgos y dificultar su capacidad para proteger adecuadamente la
informacion sensible y confidencial

Réplica recibida del responsable de la unidad auditable:
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No se recibi6 réplica al presente hallazgo por parte del proceso responsable, por lo tanto, se mantiene en las
mismas condiciones como fue reportado en el informe preliminar (radicado N°3-2023-04136 del 18 de
septiembre de 2023).

Recomendacion(es) Especifica(s):

= Crear conciencia: Informar a todos los miembros de la entidad sobre la importancia de medir los indicadores
de seguridad de la informacion y como esto contribuye a la proteccion de los activos y la mitigacion de
riesgos.

= Realizar seguimiento y retroalimentacion: Establecer un sistema de seguimiento regular de los indicadores
de seguridad de la informacion y proporcionar retroalimentacion a los equipos y empleados involucrados.
Esto ayudara a mantener el enfoque y la motivacion hacia la medicion de estos indicadores.

Hallazgo N°07 - Debilidad en la aplicacion de controles para el adecuado registro y cancelacion de usuarios de
la Secretaria Distrital de la Mujer

Condicion:

Con el fin de validar que se esta asegurando el acceso de los usuarios autorizados y evitar el acceso no
autorizado a sistemas y servicios de la SDMujer, se realizo lo siguiente:

A.9.2.1 Registro y cancelacion del registro de usuarios
En la verificacion de control de acceso, se realizé la prueba con 3 contratistas y 1 planta para verificar que estos
se encontraran dentro de las fechas de la duracion de su contrato, evidenciando que:

Nota: De acuerdo con al Manual de gestion Tecnologica GT-MA-1 04 del 28 de abril del 2023, establece: “En
caso de ser contratista y una vez se termine el periodo del contrato se dejarad habilitado el usuario por 10 dias
calendario con el fin de cerrar y actualizar los sistemas de informacion de la entidad” (...)

a) Usuario 1 Contratista: contrato 22; fecha de inicio: 10/01/2023, fecha de finalizacion: 30/12/2023, cesion
de contrato: 19/07/2023

Evidencia: Usuario 1 estuvo activo hasta el 20/08/2023, diferencia de tiempo desde el momento de su
terminacion contractual (teniendo en cuenta los 10 dias adicionales) con la entidad hasta que se encontraba
el usuario activo: 22 dias

b) Usuario 2 Contratista: contrato 31; fecha de inicio: 5/01/2023, fecha de finalizacion: 29/12/2023, cesion
de contrato: 27/01/2023

Evidencia: Usuario 2 estuvo activo hasta el 10/01/2024, diferencia de tiempo desde el momento de su
terminacion contractual (teniendo en cuenta los 10 dias adicionales) con la entidad hasta que se encontraba
el usuario activo: 11 meses v 4 dias

¢) Usuario 3_Contratista: contrato 50; fecha de inicio: 11/01/2023, fecha de finalizacion: 25/12/2023, cesion
de contrato: 17/04/2023
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Evidencia: Usuario 3 estuvo activo hasta el 19/05/2023, diferencia de tiempo desde el momento de su
terminacion contractual (teniendo en cuenta los 10 dias adicionales) con la entidad hasta que se encontraba
el usuario activo: 21 dias

d) Usuario 4 Planta: Novedad con la Resolucién 0071 del 7 de febrero del 2023, periodo de vacaciones de
13/06/2023 al 5/07/2023
Evidencia: Usuario 4 estuvo activo durante la novedad del periodo de vacaciones: 21 dias

No se evaluaron mas usuarios de planta dado que el Proceso de Gestion Tecnoldgica manifestd que la
Direccion de Talento Humano nunca le ha comunicado las novedades del personal de planta. Sin embargo,
es importante destacar que esta falta de comunicacion dificulta el proceso de administracion y gestion de
los usuarios de planta, lo que puede tener un impacto negativo en la eficiencia y efectividad del Proceso de
Gestion Tecnoldgica.

De acuerdo con lo anterior la SDMujer defini6 en el documento MANUAL DE POLITICAS ESPECIFICAS
DE SEGURIDAD DE LA INFORMACION Cédigo: GT-MA- 3, version 3, del 20 de noviembre del 2022
numeral 8.8. SISTEMAS DE INFORMACION:

Cuando se presenten ausencias de servidores publicos o contratistas por incapacidades prolongadas, licencias,
o suspension de contrato, es responsabilidad de la Direccion de Talento Humano y la Direccion de
Contratacion notificar este evento con una solicitud a La Oficina Asesora de Planeacion - Gestion Tecnoldgica
a través de la mesa de ayuda, para bloquear el usuario de dominio, con el fin de evitar la exposicion de la
informacion y el acceso de terceros, que puedan generar daiio, alteracion o uso indebido de la informacion,
asi como evitar la suplantacion de identidad.

Numeral 11.1 CONTROL DE ACCESO:

(...) Lo anterior, de acuerdo con los controles establecidos en el anexo A de la norma ISO/IEC 27001:2013
y que se referencian a continuacion:

* Registro y cancelacion de Usuarios: Asegurar el acceso de los usuarios autorizados e impedir el acceso no
autorizado a sistemas y servicios.

De acuerdo con lo anterior, se evidencio usuarios activos sin tener una vinculacion contractual con la entidad
y con novedades (vacaciones) incumpliendo lo establecido en las politicas de acceso, lo que puede generar un
posible riesgo potencial para la seguridad y confidencialidad de la informacion.

Criterio(s):

=  MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION Cédigo: GT-MA-
3, version 3, del 20 de noviembre del 2022 numeral 8.8. SISTEMAS DE INFORMACION.

= SO 27001:2013, Anexo A, A.9.2 Gestidon de acceso de usuarios A.9.2.6 Retiro o ajuste de los derechos de
acceso Control
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Los derechos de acceso de todos los empleados y de usuarios externos a la informacion y a las instalaciones
de procesamiento de informacion se deben retirar al terminar su empleo, contrato o acuerdo, o se deben
ajustar cuando se hagan cambios.

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

= Desconocimiento de las politicas: Los usuarios y/o areas responsables pueden no estar al tanto de las
politicas de acceso y seguridad de la entidad. Esto puede llevar a que accedan a la informacion sin tener en
cuenta las normas establecidas, lo que representa un riesgo para la seguridad de los datos.

= Falta de supervision: La entidad puede no contar con un sistema adecuado de supervision y monitoreo de
los usuarios y sus actividades. Esto dificulta la deteccion de usuarios no vinculados y sus posibles acciones
que comprometen la seguridad de la informacion

Descripcion del(los) riesgo(s):

=  Acceso no autorizado: Si no se implementan controles adecuados de acceso, existe el riesgo de que usuarios
no autorizados obtengan acceso a informacion confidencial o sistemas criticos de la entidad.

= Manipulacién de datos: Si usuarios no autorizados obtienen acceso a sistemas criticos, pueden manipular o
alterar datos importantes, lo que podria afectar la integridad y confiabilidad de la informacion

= Fuga de informacion: La falta de control de acceso puede permitir que usuarios no autorizados accedan y
divulguen informacion sensible, lo que podria resultar en la pérdida de propiedad intelectual, datos de
clientes o secretos comerciales

Posible Efecto:

= Divulgacion de informacion confidencial: Los usuarios no autorizados pueden acceder a informacion
confidencial de la entidad, lo que puede comprometer la privacidad y la seguridad de los datos

=  Los usuarios no autorizados pueden modificar o manipular datos criticos de la entidad, lo que puede tener
consecuencias negativas en la integridad y confiabilidad de la informacion.

Réplica recibida del responsable de la unidad auditable:

No se recibi6 réplica al presente hallazgo por parte del proceso responsable, por lo tanto, se mantiene en las
mismas condiciones como fue reportado en el informe preliminar (radicado N°3-2023-04136 del 18 de
septiembre de 2023).

Recomendacion(es) Especifica(s):

= Implementen programas de capacitacion y concientizacion sobre las politicas de acceso y seguridad. Todos

los usuarios y areas responsables deben estar debidamente informados y capacitados para cumplir con las
normas establecidas y garantizar la seguridad de los datos.
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Hallazgo N°08 - Debilidad de control de equipos de computo desatendidos

En el recorrido realizado el 16 de agosto de 2023 en las instalaciones de la sede central de la Secretaria Distrital
de la Mujer se evidencid debilidad de control en los equipos desatendidos, al no estar bloqueados y sin el
usuario al frente de este como se evidencia en algunas de las siguientes imagenes, lo que puede generar un
posible riesgo de acceso no autorizado y comprometer la seguridad de la informacién almacenada en los

equipos.

Imagen 1. Equipos Desatendidos sede Central SDMujer

Equipo Desatendido en Equipo Desatendido en Equipo Desatendido en Direccion
Direccion de Gestion Direccién de Territorializacion de Gestion Administrativa y
Administrativa y Financiera de Derechos y Participacion Financiera

Fuente: Elaboracion propia con base en la visita recorrido realizado el 16-ago-23.

Criterio(s):

=  MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION Cédigo: GT-MA-
3, version 3, del 20 de noviembre del 2022 Numeral 13.2 ESCRITORIO Y PANTALLA LIMPIA
Todas(os) las usuarias(os) son responsables de bloquear la sesion de su estacion de trabajo en el
momento en que se retiren del puesto de trabajo y desbloquear sélo con su contrasefia. Cuando finalicen
sus actividades, se deben cerrar todas las aplicaciones y dejar los equipos apagados

= SO 27001:2013, Anexo A, A.11.2.8 11.2.8 Equipos de usuario desatendido

Control

Los usuarios deben asegurarse de que a los equipos desatendidos se les da proteccion apropiada

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

= Confianza excesiva: Algunos usuarios pueden creer que no hay riesgos asociados con dejar el equipo
desatendido, ya sea porque confian en su entorno o porque subestiman los posibles peligros.




_ SECRETARIA DISTRITAL DE LA MUJER Cdigo: SEC-FO-2
SEGUIMIENTO EVALUACION Y CONTROL Version: 04
ALCALDIA MAYOR Fecha de Emision: 16/12/2022
_DEBOGOTADC. INFORME DE AUDITORIA/SEGUIMIENTO o Ce T
SECRETARIA DISTRITAL DE LA MULER Pagina 26 de 46

= Desconocimiento de las consecuencias: Algunos usuarios pueden no ser conscientes de los riesgos de
seguridad asociados con dejar un equipo desatendido, como el acceso no autorizado, la manipulacion de
datos o el robo de informacion.

= Falta de politicas o normas claras: En algunos casos, la falta de politicas o normas establecidas por la
entidad puede llevar a que los usuarios no sean conscientes de la importancia de no dejar los equipos de
computo desatendidos

Descripcion del(los) riesgo(s):

= Acceso no autorizado: Si un equipo queda abandonado, cualquier persona acceder podria a él y utilizarlo
de manera no autorizada, lo que podria comprometer la seguridad de la informacion almacenada en el
equipo.

= Manipulacién de datos: Si un equipo queda desatendido, existe el riesgo de que alguien pueda manipular o
modificar los datos almacenados en él, lo que podria resultar en pérdida de informacion o introduccion de
datos falso

Posible Efecto:

= Pérdida de datos sensibles: Si alguien accede de manera no autorizada a un equipo desatendido, podria
robar o eliminar informacion sensible almacenada en el dispositivo. Esto puede incluir datos personales,
informacion confidencial o datos comerciales importantes.

= Uso malintencionado de la informacion: Los atacantes pueden utilizar la informacion obtenida de un equipo
abandonado de manera no autorizada para cometer fraudes, robo de identidad u otros delitos cibernéticos.
Esto puede tener consecuencias financieras y legales graves tanto para los usuarios como para las
organizaciones

Réplica recibida del responsable de la unidad auditable:

Mediante memorando N°3-2023-004200 del 21 de septiembre del 2023 se recibio la respuesta por parte del
proceso Gestion Tecnologica al presente hallazgo en los siguientes términos:

“El MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION Cédigo: GT-MA-3,
version 3, del 20 de noviembre del 2022, menciona: "Numeral 13.2 ESCRITORIO Y PANTALLA LIMPIA.
Todas(os) las usuarias(os) son responsables de bloquear la sesion de su estacion de trabajo en el momento en
que se retiren del puesto de trabajo y desbloquear solo con su contraseria. Cuando finalicen sus actividades,
se deben cerrar todas las aplicaciones y dejar los equipos apagados"

En el momento de la auditoria, funcionarios del proceso de Gestion Tecnologica explicaron que, como control
compensatorio para prevenir que los usuarios no realicen el bloqueo de sesion, se tiene implementado un
bloqueo automadatico de sesion a los 15 minutos (ver Hlustracion 1y 2). La auditora no solicito esta evidencia y
generd el hallazgo sin tener en cuenta este control por lo que se adjunta evidencia en esta comunicacion.
Adicionalmente, se debe tener en cuenta que este control se aplica a los equipos de la entidad, en caso de
equipos de contratista, la responsabilidad se mantiene 100% en el usuario.
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=/ Default Domain Policy [SRV-DC0O1.SDMUJER.LOCAL] Policy
v & Computer Configuration
v || Policies
| Software Settings
| Windows Settings

| Preferences
v % User Configuration
v | Policies
| Software Settings

v | Windows Settings
& Scripts (Logon/Logoff)
ig Security Settings
(L Folder Redirection
all Policy-based QoS
= Deployed Printers

| Configuration Manager
v | Control Panel
| Add or Remove Programs
_| Display
" Personalization
| Printers
| Programs

| Administrative Templates: Policy definitions (ADMX files) retrieve

v || Administrative Templates: Policy definitions (ADMX files) retrieve

Tlustracion 1 - Arbol de configuracion de politicas por defecto

& Screen saver timeout [m] X
- >
i ScrEssavertimeads Previous Setting Next Setting
O Not Configured Comment:
® Enabled
O Disabled
Supported on: [ At jeast Windows 2000 Service Pack 1
ptions: Help:
Number of seconds to wait to enable the screen Specifies how much user idle time must elapse before the screen | A
saver is launched.
saver
When configured, this idle time can be set from a minimum of 1
- second to a maximum of 86,400 seconds, or 24 hours. If set to
Seconds: (900 > zero, the screen saver will not be started.

This setting has no effect under any of the following
circumstances:

- The setting is disabled or not configured.
- The wait time is set to zero.

- The "Enable Screen Saver" setting is disabled.

program on the client.

- Neither the "Screen saver executable name" setting nor the
Screen Saver dialog of the client computer's Personalization or
Display Control Panel specifies a valid existing screen saver

Cancel

llustracion 2 - Tiempo de bloqueo de pantalla automatico

Por lo anterior, se solicita la eliminacion de este hallazgo dada la evidencia presentada.”
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Respuesta de la Oficina de Control Interno:

En base a lo expuesto, de la politica de 15 minutos de bloqueo automatico, no se solicitd porque esta evaluacion
se enfocé en lo establecido en el MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
INFORMACION cédigo GT-MA- 3, version 3, del 20 de noviembre del 2022 “Numeral 13.2 ESCRITORIO Y
PANTALLA LIMPIA. Todas(os) las usuarias(os) son responsables de bloquear la sesion de su_estacion de
trabajo en el momento en que se retiren del puesto de trabajo y desbloquear s6lo con su contraseia. Cuando
finalicen sus actividades, se deben cerrar todas las aplicaciones y dejar los equipos apagados ”; situacion que
fue evaluada en esta auditoria y donde se observo que los usuarios no dieron cumplimiento de esta politica del
SGSI, posiblemente debido a un desconocimiento de la misma o una confianza excesiva por parte de ellos.

De acuerdo con lo anterior se mantiene el presente hallazgo, en las mismas condiciones como fue reportado
en el informe preliminar (radicado N°3-2023-04136 del 18 de septiembre de 2023).

Recomendacion(es) Especifica(s):

= Educacion sobre seguridad: Promover la conciencia y educacion sobre seguridad cibernética entre los
usuarios. Brindar informacion sobre los riesgos de dejar un equipo desatendido y la importancia de tomar
precauciones adecuadas puede ayudar a prevenir la confianza excesiva.

Hallazgo N°09 - Debilidad en el almacenamiento de informacion de la SDMujer es dispositivos removibles

Se evidenci6 el almacenamiento de informacion de la Secretaria Distrital de la Mujer en dispositivos USB
personales y en otras unidades del equipo que no estan siendo salvaguardada, generando un posible riesgo de
pérdida o robo de datos lo que puede resultar en una violacion de la privacidad y la confidencialidad de la
informacion de la Entidad, al no almacenarla en la unidad (D) dispuesta por la entidad.

Imagen 2. Unidades de almacenamiento
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Unidad: Informacion almacenada en Dispositivo USB Unidad: Informacion almacenada en Escritorio
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Unidad: Informacion almacenada en Dispositivo USB

Criterio(s):

MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION Codigo: GT-MA-
3, version 3, del 20 de noviembre del 2022

Numeral 10.1 GESTION DE MEDIOS DE ALMACENAMIENTO

Ninguna servidora ni servidor publico, contratista y tercero de la Secretaria Distrital de la Mujer debe
copiar, almacenar y/o divulgar informacién Institucional en medios de almacenamiento
personales

Numeral 8. POLITICA DE DISPOSITIVOS MOVILES

No esta permitido el almacenamiento de informacion de tipo multimedia, personal o institucional en
los dispositivos moviles, para lo anterior se debe hacer uso de los servicios de nube provistos por la
Entidad tales como correo, OneDrive y Teams

Numeral 14.2 COPIAS DE RESPALDO

Las servidoras y servidores publicos y contratistas de la Entidad seran responsables de salvaguardar la

informacion contenida en cada uno de sus equipos de trabajo en la unidad (D:) de cada estacion de
trabajo.

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

Desconocimiento: Los usuarios pueden no estar al tanto de la existencia de unidades de almacenamiento

disponibles para su uso. Puede haber una falta de informaciéon o comunicacién sobre las opciones de
almacenamiento disponibles.

= Falta de confianza en la seguridad: Algunos usuarios pueden tener preocupaciones sobre la seguridad de
las unidades de almacenamiento proporcionadas. Pueden tener dudas sobre la proteccion de sus datos y la
posibilidad de acceso no autorizado
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Descripcion del(los) riesgo(s):

=  Vulnerabilidad de seguridad: Las unidades autorizadas suelen estar disefiadas con seguridad adicional,
como medidas de encriptacion y autenticacion. Al no utilizar unidades autorizadas, se corre el riesgo de
exponer los datos a amenazas de seguridad, como accesos no autorizados o robo de informacion

= Incumplimiento politicas que requieran el uso de unidades autorizadas para el almacenamiento de
informacion. No cumplir con estas regulaciones puede resultar en sanciones legales o pérdida de confianza
de los clientes.

= Dificultad en la gestion y organizacion de datos: Utilizar unidades no autorizadas puede dificultar la gestion
y organizacion efectiva de los datos. Puede resultar en una falta de estructura y control adecuados sobre la
informacion almacenada, lo que dificulta la busqueda y el acceso eficiente a los datos necesario

Posible Efecto:

= La falta de utilizacion de unidades autorizadas para guardar informacion puede tener varios efectos
relacionados con la vulnerabilidad de seguridad. Al no utilizar estas unidades, se corre el riesgo de exponer
los datos a amenazas de seguridad, como accesos no autorizados o robo de informacion

= Pérdida de datos: El incumplimiento de las politicas de almacenamiento puede aumentar el riesgo de
pérdida de datos. Esto puede ocurrir debido a la falta de copias de seguridad adecuadas, la falta de medidas
de seguridad para proteger los datos almacenados o la eliminacién accidental de informacién importante

Réplica recibida del responsable de la unidad auditable:

No se recibi6 réplica al presente hallazgo por parte del proceso responsable, por lo tanto, se mantiene en las
mismas condiciones como fue reportado en el informe preliminar (radicado N°3-2023-04136 del 18 de
septiembre de 2023).

Recomendacion(es) Especifica(s):

= Educacion y concientizacion: Realizar campaias de sensibilizacion para informar a los usuarios sobre las
diferentes unidades de almacenamiento disponibles y sus caracteristicas. Esto puede incluir capacitaciones,
talleres o materiales que expliquen las opciones de almacenamiento y sus beneficios.

= Comunicacion interna: Asegurarse de que la informacion sobre las unidades de almacenamiento esté
disponible y sea accesible para todos los usuarios. Esto puede incluir la creacion de documentos o manuales
de referencia que explican las opciones de almacenamiento y como utilizarlas correctamente.

OPORTUNIDADES DE MEJORA:

Oportunidad de Mejora N°01 — Ausencia de un Control de Acceso Automadtico al Centro de Datos

Durante la visita al Centro de Datos, se observé que el control de acceso se realiza manualmente mediante una
plantilla fisica en papel y el acceso se concede a través de una llave en posesion del Administrador y la Jefa del
proceso. Sin embargo, dado que este sitio almacena informacion critica para la entidad, es necesario garantizar
un control de acceso basado en tecnologia mas eficaz y seguro.
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Réplica recibida del responsable de la unidad auditable:

No se recibio réplica a la presente oportunidad de mejora por parte de los procesos responsable, por lo tanto, se
mantiene en las mismas condiciones como fue reportado en el informe preliminar (radicado N°3-2023-04136
del 18 de septiembre de 2023).

Recomendacion(es) Especifica(s):

= Realizar un andlisis de la pertinencia de la ubicacion y acceso del Centro de Datos para garantizar la
seguridad de la informacion de la SDMujer.
= Se podria implementar un sistema biométrico para el control de acceso al Centro de Datos. Un sistema
biométrico utiliza caracteristicas fisicas unicas, como huellas dactilares o reconocimiento facial, para
verificar la identidad de las personas que intentan acceder al centro. Esto proporcionara:
- Un nivel adicional de seguridad y garantizara que solo las personas autorizadas puedan ingresar al
area.
- Se eliminaria la necesidad de utilizar una plantilla fisica en papel, lo que reduciria el riesgo de pérdida
o mal uso de esta.
- Se eliminaria la dependencia de una llave fisica, lo que evitaria posibles problemas de seguridad
asociados con su manejo y distribucion.
- Ademas de mejorar la seguridad, la implementacion de un sistema biométrico también permitiria llevar
un registro electronico de los accesos al Centro de Datos, lo que facilitaria la auditoria y el seguimiento
de las actividades realizadas en el area.

Oportunidad de Mejora N°02 — Debilidad en la Implementacion de Seguridad fisica a las oficinas criticas de la
Entidad

Durante el recorrido, se observo que las Oficinas de Control Interno, Direccion Administrativa y Financiera,
asi como las Subsecretarias encargadas de manejar informacion sensible de las mujeres atendidas, entre otras,
no cuentan con acceso restringido a personas no autorizadas. Esta situacion puede generar un riesgo de pérdida
y acceso a informacion confidencial.

Réplica recibida del responsable de la unidad auditable:

No se recibio réplica a la presente oportunidad de mejora por parte de los procesos responsables, por lo tanto,
se mantiene en las mismas condiciones como fue reportado en el informe preliminar (radicado N°3-2023-
04136 del 18 de septiembre de 2023).

Recomendacion(es) Especifica(s):

= Para mejorar esta situacion, es necesario que la Direccion Administrativa y Financiera implemente medidas
de seguridad fisica en las oficinas criticas de la Entidad o areas seguras que han sido determinadas por el
analisis de Seguridad de la Informacion, con el fin de asegurar que solo el personal autorizado tenga permiso
de acceso. Estas medidas pueden incluir:

=  Control de acceso: Establecer un sistema que permita el acceso inicamente a personas autorizadas mediante
el uso de tarjetas de identificacion, codigos de acceso o sistemas biométricos. Esto garantizara que solo las
personas autorizadas puedan ingresar a estas areas sensibles, lo que contribuira a la proteccion de los datos
y la confidencialidad de las personas involucradas.
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8.2 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2020-2024

FORTALEZAS:

= Diagnostico realizado por el Proceso de Gestion Tecnoldgica en la vigencia 2022 sobre el estado de la
Arquitectura Empresarial de la Secretaria de la Mujer, la cual permitio identificar los proyectos que
apalancaran el cierre de las brechas, de igual forma se identifico la estructura para el seguimiento de los
proyectos la cual cuenta con buenas practicas de gestion de proyectos tales como: planificacion, asignacion
de responsables, seguimiento y control y gestion del cambio; lo que permitira establecer objetivos claros y
mejorar la eficiencia y efectividad de la entidad en el logro de sus objetivos.

El consolidado de los proyectos identificados son:

- Estructura de modelo organizacional
- Unificacion de esfuerzos

- Cumplimiento normativo

- Puesta en marcha de la Arquitectura Empresarial
- Gobierno de datos

- Servicios de atencion ciudadana

- Planeacion para contratacion

- Continuidad del negocio

- Comunicacion organizacional

- Estructura y gobierno de TI

- Archivo digital

- Requerimientos a proveedores

- Seguridad de la Informacion

- Formacioén y capacitacion

Cada proyecto cuenta con su propia ficha para el seguimiento aplicando buenas practicas de Gestion de
Proyectos que permitiran tener una trazabilidad de cada uno de estos.

Hallazgo N°10 - Debilidad de control en el mecanismo de seguimiento para determinar el nivel de desempeiio
del PETI, que le permita a la entidad evaluar las actividades en cada etapa, cumplimiento de expectativas
previstas y la medicion de resultados.

Condicion:

Se evidenciaron en el Documento Plan Estratégico de TI - PETI 2020-2024 de diciembre del 2020, las
siguientes debilidades de control de planeacion, seguimiento y ejecucion:

a) Plan maestro o Mapa de Ruta de las Iniciativas Identificadas: Se evidencié un total de 16 proyectos
representados en la linea de tiempo de 4 afos desde el 2020 (segundo semestre) hasta el 2024 (primer
semestre), en donde establece:
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“El plan maestro que se presenta en la siguiente tabla, define el norte de accion estratégica en materia de
TI durante el cuatrienio (2020 — 2024) y a él se deberan alinear el plan de inversiones, la definicion de la
estructura de recursos humanos y todas las iniciativas que se adelanten durante la vigencia del PETI.”

De acuerdo con lo anterior, definieron las fichas técnicas de cada uno de los proyectos, la cual no cuenta
con el alcance del proyecto en la linea de tiempo establecida en la hoja de ruta, lo que afecta en el
seguimiento, recursos mal asignados al no saber que se necesita para el proyecto, expectativas no cumplidas
lo que puede llevar a la insatisfaccion del cliente y a una reputacion negativa para el equipo,

No establecer el alcance de un proyecto conlleva riesgos significativos, como ambigiiedad en los objetivos,
desviacion del presupuesto, retrasos en la entrega, asignacion ineficiente de recursos y expectativas no
cumplidas. Es fundamental definir claramente el alcance del proyecto desde el principio para minimizar
estos riesgos y asegurar una ejecucion exitosa.

Imagen 3.Hoja de Ruta de los Proyectos del PETI 2020-2024
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Fuente: Documento Plan Estratégico de TI - PETI 2020-2024 de diciembre del 2020

Imagen 4 Ejemplo de uno de los proyectos del PETI 2020-2024

FICHA DE
PROYECTO
Nro. INI_PROY_05 | PRIORIDAD Alta
NOMBRE DEL PROYECTO Calidad de Datos
OBJETIVO DEL Impulsar dentro de la Entidad el gobierno y la calidad de los datos a través de ejercicios de Arquitectura
PROYECTO de Informacion encaminados a estructurar modelos de datos unificados
AREAS -
INTERESADAS/STAKEHO |  Todas las areas dela entidad SUPERVISION DEL Oficina Asesorade
- PROYECTO Planeacion
LDERS:
INDICADORES BASICOS PARA EL LOGRO DE LOS OBJETIVOS
Porcentaje de Datos Maestros Implementados
Porcentaje de avance en la estandarizacion de la Informacién

Fuente: Documento Plan Estratégico de TI - PETI 2020-2024 de diciembre del 2020

b) Seguimiento a los proyectos definidos en el PETI 2020-2024: Se evidencio6 debilidad en el seguimiento de
los proyectos del PETI, dado que no cuenta con un instrumento que permita tener claridad sobre:
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d)

- los avances en cada una de las vigencias marcadas en el mapa de ruta.

- Porcentaje de avance esperados para cada vigencia.

- Control de cambios de los proyectos

- Productos que entregar.

- Repositorio de los documentos y entregables por cada uno de los proyectos.

- Al no contar con el alcance de los proyectos se evidencio en algunos que se ejecutaron actividades
diferentes a las esperadas de acuerdo con las brechas del PETI,

- no estan relacionados todos los proyectos definidos en el PETI.

- No cuentan con que presupuesto fue asignado y ejecutado cada proyecto

- Avance general del PETI desde el 2020 al 30 de junio del 2023.

La matriz entregada con el nombre SEGUIMIENTO PROYECTOS PETI 2021 ABRIL 2023.xlxs, no
proporciona la informacién anteriormente mencionada, lo cual genera debilidades es la falta de control y
visibilidad sobre el progreso y los resultados del proyecto. Sin un seguimiento regular, se corre el riesgo
de perder de vista los objetivos, las tareas y los plazos establecidos, lo que puede llevar a retrasos,
desviaciones y problemas en la ejecucion del proyecto.

Control de versiones del PETI 2020-2024: Se evidenci6 que el PETI cuenta con una tabla de versiones, sin
embargo, esta no se encuentra documentada sobre los cambios que han surgido en el PETI, durante el 2017

a la fecha.

Imagen 5. Tabla de versiones

Creacién PETI 04/06/2017 Blanca Cecilia Liévano
Actualizacién PETI 01/10/2017 Blanca Cecilia Liévano
Actualizacién PETI 31/01/2018 Blanca Cecilia Liévano
Actualizaciéon PETI 01/01/2019 Blanca Cecilia Liévano
Actualizacién PETI 23/12/2020 Blanca Cecilia Liévano

Fuente: Documento Plan Estratégico de TI - PETI 2020-2024 de diciembre del 2020

De acuerdo con lo anterior al ser el documento PETI 2020-2024 la carta de navegacion del Proceso de
Gestion Tecnologica con el fin de gestionar los recursos tecnoldgicos y apalancar los objetivos estratégicos
de la Entidad, se evidencia debilidad al no contar con un registro sistematico y organizado de las diferentes
versiones y cambios realizados en el documento a lo largo del tiempo, con el fin de lograr objetivos como
el seguimiento a los cambios, tener el contexto sobre lo historico.

En resumen, el objetivo de una tabla de control de versiones es proporcionar una herramienta para gestionar
y registrar los cambios realizados en un documento a lo largo del tiempo., facilitando el seguimiento, la
referencia, la gestion de calidad y la seguridad del documento.

Indicadores del PETI 2020-2024; se evidencié que no se tienen definidos indicadores para el PETI, que
permita medir y evaluar el desempefio el cumplimiento de los objetivos establecidos en dicho plan. Estos
indicadores proporcionan informacion cuantitativa y cualitativa sobre diferentes aspectos relacionados con
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las tecnologias de la informacion, permitiendo evaluar el progreso y el impacto de las acciones y proyectos
implementados.

De acuerdo con lo anterior de genera debilidad en el seguimiento evaluacidn al desempefio y cumplimiento
de los objetivos establecidos en el plan estratégico de tecnologias de la informacion, los cuales
proporcionan informacion relevante y objetiva que ayuda en la toma de decisiones, en la identificacion de
desviaciones y problemas, y en la comunicacion efectiva con las partes interesadas.

Criterio(s):

= NTCISO9001:2015
Numeral 8.1 planificacion y Control Operacional

La organizacion debe de planificar, implementar y controlar los procesos necesarios para cumplir los
requisitos para la provision de productos y servicios y para implementar las acciones determinadas (..)

b) La determinacion de los recursos necesarios para lograr la conformidad con los requisitos de los
productos y servicios

c¢) La implementacion de control de los procesos de acuerdo con los criterios.

La determinacion, el mantenimiento y la conservacion de la informaciéon documentada en la extension
necesaria para:

- Tener confianza en que los procesos se han llevado a cabo segtin lo planificado.

La organizacion debe controlar los cambios planificados y revisar las consecuencias de los cambios no
previstos, tomando acciones para mitigar cualquier efecto adverso, segiin sea necesario

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

=  Ausencia de indicadores: Los indicadores son fundamentales para medir y evaluar el desempefio del PETI.
Sino se establecen indicadores claros y medibles desde el inicio del plan, sera dificil realizar un seguimiento
efectivo y evaluar su progreso.

= Falta de compromiso de la alta direccion: El éxito del PETI depende en gran medida del compromiso y el
liderazgo de la alta direccion de la organizacion. Si la alta direccidn no muestra interés o no asigna la
importancia necesaria al seguimiento del plan, es probable que no se realicen los esfuerzos adecuados para
evaluar su implementacidn y corregir posibles desviaciones.

= Falta de capacitacion y conocimiento: El seguimiento del PETI requiere de personal capacitado y con
conocimientos técnicos para recolectar, analizar y utilizar los datos relevantes. Si no se proporciona la
capacitacion adecuada o no se cuenta con personal con las habilidades necesarias, el seguimiento del plan
puede verse comprometido

Descripcion del(los) riesgo(s):

= Ineficacia en la implementacion de proyectos y acciones: El seguimiento del PETI permite evaluar la
efectividad de las iniciativas y los proyectos implementados. Sin un monitoreo adecuado, es posible que no
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se identifiquen las areas de mejora o las acciones correctivas necesarias para asegurar el éxito de la
implementacion.

= Desviacion de los objetivos estratégicos: Si no se realiza un seguimiento regular del PETI, existe el riesgo
de que la organizacion se desvie de los objetivos estratégicos establecidos en el plan. Sin una supervision
adecuada, es posible que las acciones y los proyectos no se alineen con la vision estratégica de la entidad.

Posible Efecto:

= Desperdicio de recursos: La ineficacia en la implementacion de proyectos y acciones puede llevar al
desperdicio de recursos, tanto como financieros y humanos. Si los proyectos no se gestionan
adecuadamente o no se ejecutan de manera eficiente, es posible que se malgasten recursos valiosos sin
lograr los resultados deseados.

= Retraso en el logro de objetivos: Si los proyectos y acciones no se implementan de manera efectiva, es
probable que se produzcan retrasos en el logro de los objetivos establecidos. Esto puede afectar la capacidad
de la entidad para cumplir con sus metas y alcanzar los resultados esperados

Réplica recibida del responsable de la unidad auditable:

No se recibi6 réplica al presente hallazgo por parte del proceso responsable, por lo tanto, se mantiene en las
mismas condiciones como fue reportado en el informe preliminar (radicado N°3-2023-04136 del 18 de
septiembre de 2023).

Recomendacion(es) Especifica(s):

= Establecer metas y objetivos: Las metas y objetivos proporcionan una direccion clara y establecen las
expectativas de rendimiento. Es fundamental establecer metas cuantificables y realistas que estén alineadas
con la estrategia y los objetivos de la entidad.

= Contar con instrumento de seguimiento que permita tener una vision clara de cada uno de los proyectos
definidos en el Plan Estratégico de Tecnologias de la Informacion.

8.3 ACCESIBILIDAD

Esta auditoria especializada se efectia a partir del documento titulado “Certificado de cumplimiento — Ley de
Transparencia y Acceso a la Informacion Publica de la Secretaria de la Mujer”, entregado por la entidad como
parte de los artefactos documentales allegados para la realizacion del presente proceso.

Este documento se asume como una autodeclaracion en el sentido en que se expresan una serie de afirmaciones de
cumplimiento de cada una de las directrices de accesibilidad incluidas en el Anexo No. 1 de la Resolucion 1519 de
2020.

Las directrices que se dicen cumplir vienen acompafiadas de material de soporte, explicacion o evidencia, por lo
que se entienden como el ambito sobre el cual se desarrolla la presente revision.

En consecuencia, el presente documento comienza con la presentacion de los principios conceptuales bajo los
cuales se desarrolla esta inspeccion, luego continua con la explicacion del método utilizado y finalmente entrega
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los resultados obtenidos tras su ejecucion, tanto para el dominio principal como para los demas subdominios
detectados

Principios
Principio de estandarizacion

La Resolucion 1519 de 2020 en su Anexo No. 1 de accesibilidad hace la siguiente aclaracion en sus
fundamentos:

“a partir del 1 de enero del 2022, deberan dar cumplimiento los sujetos obligados a los estandares AA de
la Guia de Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version
2.1, expedida por el World Web Consortium (W3C), conforme con el presente anexo aplicable en todos los
procesos de actualizacion, estructuracion y reestructuracion, disefio y rediserio de sus portales web y sedes
electronicas, asi como de los contenidos existentes en ésas”

Notese que luego, esta misma resolucion efectia un ejercicio de compilacion de las directrices en una
numeracion propia.

“Los criterios de cumplimiento estardan numerados y antecedidos de letras “CC”, asi, el primer criterio
de cumplimiento sera CCl, el segundo CC2, hasta completar todos los criterios que se han interpretado
en el actual documento”

Aclarando eso si que:
“... de forma que cumpliendo con todos se alcance el nivel AA (doble A).”

De esta manera no queda duda acerca de que lo que pretende esta normativa no es un estandar propio, sino acoger
la norma internacional y que la presentacion de las directrices en su propia numeracion es una mera deferencia con
el lector para explicar dentro del mismo texto del Anexo, los fundamentos técnicos generales que las componen.
Sin embargo, en determinadas situaciones este texto dentro del Anexo podria ser insuficiente y en consecuencia
apelando al principio expresado de acogimiento de la norma internacional de accesibilidad Web, una auditoria
profesional con esta, basa sus apreciaciones, conceptos y resultados en la documentacion original, homologada y
suficiente que tienen los estandares WCAG en su version 2.1.

En consecuencia, esta auditoria en accesibilidad reviso los criterios que se auto declararon cumplidos y los equipar6
con sus referencias en el estandar internacional WCAG para hacer una evaluacion correcta y libre de ambigiiedades
acerca de su cumplimiento, por lo que en cada apartado de validacion se presenta ademas de la numeracion
expresada en el documento de autodeclaracion, el estandar WCAG equiparado utilizado para su evaluacion.

Principio de honestidad

Solo se evaluaron dentro de la presente autoria de accesibilidad los criterios autodeclarados como “cumplidos” y
en consecuencia cualquier ausencia se asume como reconocimiento de una accion de mejora para el futuro.
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En resumen, se parti6 del principio de honestidad para acotar que todo aquello que se autodeclaré por mejorar o
que fue omitido, corresponde con una insuficiencia real y reconocida por la entidad fuera del alcance de la presente
auditoria.

Principio de suficiente evidencia

La presente auditoria pretendié confirmar o no la afirmacion de cumplimiento de las directrices autodeclaradas
como cumplidas y para ello se centrd en la revision individual de éstas a la luz de las correspondientes normas
técnicas internacionales.

En este contexto, si se detectd un caso en donde una evidencia contundente demostro lo contrario, la revision no se
profundizo, porque con la simple presentacion, explicacion y referencia de la hallada evidencia se entiende que el
cumplimiento total o absoluto de la correspondiente directriz no es posible.

Este principio de suficiente evidencia se respalda en el hecho de que los criterios de accesibilidad deben ser
cumplidos integralmente a lo ancho y largo del sitio Web y sus demas sitios relacionados y que al amparo de la
norma internacional no existen cumplimientos parciales.

En consecuencia, la ocurrencia de una primera evidencia de incumplimiento es suficiente para controvertir la
autodeclaracion de una determinada directriz.

Por supuesto, la presentacion de la evidencia contradictoria hallada también debera ser suficiente para que sin
ambigiiedades demuestre el incumplimiento, por lo que existe en este documento también un compromiso de
suficiente evidencia de parte de la auditoria para dictaminar sin dudas las conclusiones que se pretenden presentar.

Método

Cada directriz autodeclarada como cumplida se valor6 individualmente y en consecuencia esta auditoria considerd
9 revisiones que se efectuaron a la luz de los anteriores principios y con ayuda del siguiente método:

1. Dada la naturaleza variada de cada directriz, el proceso de revision inicié seleccionando la técnica especifica
bajo la cual se ejecuto la inspeccion correspondiente. En cada caso esta eleccion se documenté en el apartado
de resultados de este documento.

2. Cada directriz se inspeccion6 de acuerdo con el método seleccionado y en donde se evidencié un caso de
incumplimiento que respetara los principios establecidos en esta auditoria, se document6 el correspondiente
hallazgo en el apartado de resultados de este documento, acudiendo al siguiente formato:

a) URL dentro del sitio Web en donde ocurrio el caso de incumplimiento evidenciado.

b) Presentacion o individualizacion de los elementos o situaciones en donde se presento el caso evidenciado.

c) Explicacion acerca de porque se considerd una evidencia de incumplimiento en el elemento o situacion
referenciada.

3. En caso de incumplimiento, la documentacion del hallazgo se tom6 como evento de cierre del proceso de
revision de la directriz correspondiente.

4. Por el contrario, si tras la revision, la presente auditoria no logré encontrar un caso que evidenciara el
incumplimiento de la directriz, también se documento en el apartado de resultados de este documento que existe
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“un alto potencial de que la correspondiente directriz este cumplida”, sin que ello signifique su absoluta
certificacion.

5. Al final del apartado de resultados, se presenta un indicador que relaciona las directrices potencialmente
cumplidas, sobre el numero total de directrices autodeclaradas como cumplidas, con lo cual se evidencia el
grado de fidelidad técnico del documento tomado como punto de partida y en consecuencia también del estado
general del acogimiento de las normas de accesibilidad Web dentro de los canales de Internet evaluados.

HALLAZGOS:

Hallazgo N°11 - Incumplimiento a lo establecido en la Resolucion 1519 de 2020 en su articulo N°3
directrices de Accesibilidad WEB

Condicion:
Como resultado de la evaluacion realizada a los criterios de accesibilidad, en la presente auditoria se identifico
que el nivel de fidelidad técnico del documento tomado como punto de partida y en consecuencia también del
estado general del acogimiento de las normas de accesibilidad Web auto declarado dentro de los canales de
Internet evaluados por esta auditoria es de:
Numero de criterios potencialmente cumplidos (NDPC) = 12
Numero total de criterios auto declarados por la entidad (NDA) = 25
Indicador de cumplimiento general: NDPC / NDA = 48%.
Ahora bien, si se tiene en cuenta que algunos de los criterios evaluados que se reportaron como no cumplidos,
tienen un muy bajo nivel de incidencia, es decir que con un pequefio esfuerzo pueden ser cumplidos bien sea
porque se han venido adelantado o porque fueron condiciones que estuvieron cumplidas pero que con el tiempo
se han deteriorado, un indicador mas realista en términos de esfuerzo para subsanar su cumplimiento es el
siguiente:
Numero de criterios incumplidos (NDI) = 13
Numero de criterios incumplidos, pero con bajo nivel de incidencia (NDIBNI) = 8

Indicador de potencial de cumplimiento con bajo esfuerzo: NDIBNI / NDI = 61.5%

Finalmente, hay que mencionar que, dado el reporte presentado y evaluado, tanto solo se auditaron 25 de los
51 criterios que corresponden al nivel AA de la norma internacional de referencia, es decir un (49.01%) de este
instrumento. También se aclara que las asociaciones de las directrices auto declaradas con la norma
internacional fueron realizadas en virtud de la experiencia profesional y criterio técnico del auditor.

Considerando lo anterior, se exhorta a la entidad a atender el cumplimiento de estas normas de forma integral
y universal, y a reflexionar acerca de que aun cuando su inspeccion pudiera haber estado priorizada en un
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ambito u otro, la rigurosidad y transversalidad de su aplicacion son fuente inequivoca de las correspondientes
observaciones.

Incluso, en el marco de la citada norma, la expresion “portales Web y sedes electronicas”, es discutible acerca
de su alcance e interpretacion, sin embargo, esta auditoria busco un enfoque practico y en ese sentido, partio
del hecho de que cualquier interfaz de usuario bajo el gobierno de la SDMujer es un bien publico bajo su
responsabilidad, al cual debe tener acceso cualquier persona sin distincion de sus condiciones, que es
justamente lo que pretende el alcance la auditoria.

Para mayor detalle se anexa a este informe el documento: Anexo 1. Resultados auditoria en accesibilidad en
Web.

Criterio(s):

=  NTC 5854 que establece los requisitos de accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y AAA, asi como de la Resolucion 1519 de
2020 en su Anexo No. 1 accesibilidad, Articulo 3. DIRECTRICES DE ACCESIBILIDAD WEB, que
manifiesta:

A partir del 1 de enero del 2022, los sujetos obligados deberan dar cumplimiento a los estandares AA de la
Guia de Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version
2.1, expedida por el World Web Consortium (W3C), conforme con el Anexo 1 de la presente resolucion
aplicable en todos los procesos de actualizacion, estructuracion, reestructuracion, disefio, rediserio de sus
portales web y sedes electronicas, asi como de los contenidos existentes en esas

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

= Falta de conocimiento técnico: El cumplimiento de los requisitos de accesibilidad puede requerir
conocimientos técnicos especificos, como el uso de estandares y pautas de accesibilidad, la implementacion
de etiquetas adecuadas para describir elementos multimedia, entre otros. Si no se cuenta con el
conocimiento técnico necesario, puede resultar dificil cumplir con los requisitos.

= Falta de concienciacion: no estar suficientemente informados sobre los requisitos de accesibilidad y la
importancia de hacer que sus paginas web sean accesibles para todas las personas. La falta de
concienciacion puede llevar a que no se preste la debida atencion a este aspecto.

Descripcion del(los) riesgo(s):

= Exclusion de personas con discapacidad: La falta de accesibilidad en la pagina web puede excluir a las
personas con discapacidad y dificultarles el acceso a la informacion y servicios en linea. Esto puede dar
lugar a una discriminacion y una brecha digital, impidiendo que estas personas participen plenamente en la
sociedad.

Posible Efecto:

= Discriminacion: La exclusion de personas con discapacidad puede perpetuar la discriminacion y la
desigualdad hacia este grupo de la poblacion. Esto puede conducir a una marginacion social y limitar su
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participacion en diferentes aspectos de la vida, como el empleo, la educacion, la vivienda y la participacion
en la comunidad, de los servicios prestados por la SDMujer.

Réplica recibida del responsable de la unidad auditable:

No se recibid réplica al presente hallazgo por parte del proceso responsable, por lo tanto, se mantiene en las
mismas condiciones como fue reportado en el informe preliminar (radicado N°3-2023-04136 del 18 de
septiembre de 2023).

Recomendacion(es) Especifica(s):
= (Capacitacion y sensibilizacion: Es importante brindar capacitacion y crear conciencia sobre los requisitos
de accesibilidad y como cumplir con ellos. Esto incluye capacitar a los desarrolladores, disefiadores y otros

profesionales involucrados en la creacion de contenido accesible, asi como a los responsables de la toma
de decisiones en la entidad.

8.4 COMPONENTE EVALUACION DEL RIESGO.

8.4.1 Evaluacion del Mapa de Riesgos del Proceso “Gestion Tecnologica”

Hallazgo N°12 - Debilidades en el Diseiio y Establecimiento de Planes de Tratamiento a los Riesgos de
Gestion y Corrupcion

Condicion:

De acuerdo con la evaluacion realizada a los riesgos y controles del Proceso de Gestion Tecnologia, se
evidenciaron debilidades en el disefio y cumplimiento en la formulacién de los Planes de Tratamiento de
acuerdo con lo establecido en la Politica de Administracion de Riesgo PG-PLT-1 y en Guia Administracion de
Riesgos de Corrupcion Codigo: PG-GU-4, tal como se indica a continuacion:

Riesgos de Gestion:

- Riesgo ID-2191 Posibles caidas de red de comunicaciones y sistemas de informacion de la entidad

2181 Posibles caidas de red de comunicaciones - NTD-SIG - GESTION - Nive! Sandra Catalina varies 1 No
° ¥ sistemas de informacién de Ia entidad 001:2011 TECNOLOGICA Central Campos Romero procesos

Evaluacion:
1. Frente a la descripcion del Riesgo este no cumple con la estructura: Riesgo = ;Qué? + ;Como? + ;Por Qué?
conforme a los establecido en la Guia Identificacion de Riesgos de Gestion; dado que:

- No contine el ;Por qué?; el cual es la Causa Raiz que corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definicion de controles en la etapa de valoracion del riesgo.
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2. Dentro del El ciclo PHVA (Planificar-Hacer-Verificar-Actuar) de la caracterizacion del proceso de Gestion
Tecnologica -Cddigo: GT-CA se evidencia la relacion del riesgo en H, V, sin embargo, en la fase Planificar no
se evidencia los objetivos y los parametros de medicion que se van a utilizar para controlar los riesgos del
Proceso.

3. El riesgo con ID 2191 su Riesgo Residual - Segiin Matriz de Calor LUCHA esta en ALTO, el cual no cuenta
con Plan de Tratamiento, incumpliendo lo establecido en la Guia identificacion del riesgo de gestion - Codigo:
PG-GU-3, la cual establece: "Los riesgos que queden en la zona residual Extrema o Alta” deberan tener un
plan de tratamiento como se indica en el punto 5 de esta guia” (...)

- Riesgo ID-2192 Posible perdia de la informacion confidencial de la entidad

Pasible perdia de la "
- NTD-SIG - GESTION - Nivel Sandra Catalina ala misionalidad de
form: v
- s freeeee e compe e e --- " ?

Evaluacion:

1. Frente a la descripcion del Riesgo este no cumple con la estructura: Riesgo = ;Qué? + ;Como? + ;Por Qué?,
conforme a los establecido en la Guia Identificacion de Riesgos de Gestion; dado que:

-No contine el ;Por qué?; el cual es la Causa Raiz que corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definicion de controles en la etapa de valoracion del riesgo.

2. Dentro del El ciclo PHVA (Planificar-Hacer-Verificar-Actuar) de la caracterizacion del proceso de Gestion
Tecnologica -Cddigo: GT-CA se evidencia la relacion del riesgo en H, V, sin embargo, en la fase Planificar no
se evidencia los objetivos y los parametros de medicion que se van a utilizar para controlar los riesgos del
Proceso.

3. El riesgo con ID 2192 su Riesgo Residual - Segiin Matriz de Calor LUCHA esta en ALTO, el cual no cuenta
con Plan de Tratamiento, incumpliendo lo establecido en la Guia identificacion del riesgo de gestion - Codigo:
PG-GU-3, la cual establece: "Los riesgos que queden en la zona residual Extrema o Alta” deberan tener un plan
de tratamiento como se indica en el punto 5 de esta guia" (...)

Riesgos de Corrupcion:

- Riesgo ID-1996 Posibilidad de acceso indebido, eliminacion y modificacion en los servidores, aplicaciones
y bases de datos de la Entidad

. 40 80 14 80
Posibilidad de acceso indebido, eliminacion - Decreto
1996 y modificacion en los servidores, Distrital 221 de 'TSEEEEQ‘G‘CA E:NW‘E‘\ ga”dra Cg‘a””a 2 ‘€’| m's't"ga“i‘dad No
aplicaciones y bases de datos de la Entidad 2023 MIPG entral ampos Romero ‘@ la entida
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Evaluacion:

1. De acuerdo con la Guia Administraciéon de Riesgos de Corrupcion Codigo: PG-GU-4, la descripcion del
riesgo no cumple con los componentes necesarios, dado que no cuenta "Desviacion de la gestion de lo publico"
y el "Beneficio privado".

2. El riesgo con ID 1996 no cuenta con Plan de Tratamiento de Riesgos registrado en el Aplicativo LUCHA, lo
cual incumple lo establecido en la Politica de Administracion de Riesgo PG-PLT-1 en los siguientes numerales:
7.4 Niveles para calificar el Impacto de los riesgos de corrupcion: "En caso de responder afirmativamente de
DOCE a DIECINUEVE preguntas genera un impacto catastrofico." este riesgo tiene 17 preguntas con
respuesta afirmativa.

8. Tratamiento de los riesgos, niveles de aceptacion y estrategias para combatir el riesgo: Niveles de aceptacion
y Estrategias para combatir el riesgo "Riesgo de Corrupcion:": ZONA RIESGO RESIDUAL: ALTO: Reducir:
mitigar/transferir, (establecer Plan de tratamiento en Lucha)

3.De igual forma incumple lo establecido en la Guia Identificacion del Riesgo de Corrupcion la cual establece:
" Los riesgos que queden en la zona residual “Extrema o Alta” deberan tener un plan de tratamiento como se

indica en el punto 5 de esta guia, (...)

Controles (la evaluacion de los controles se realizo con corte al de 30 de julio del 2023)

Riesgo Control OBSERVACIONES OCI OBSERVACIONES OCI EJECUCION
ID Nombre ID Nombre DISENO/ ESTRUCTURA DE DE CONTROLES
CONTROLES
2191 | Posibles caidas | 5814 Realizar la Frente a la estructura del control | Se evidencio en el seguimiento del control
de red de programacion | de concluye lo siguiente: que para la vigencia 2023 muestra una
comunicaciones de falta de efectividad en la mitigacion del
y sistemas de mantenimiento | 1. Se evidencia debilidad en la | riesgo debido a que el soporte cargado en
informacién de correctivo y descripcion del control, dado que | el aplicativo LUCHA, con el nombre
la entidad preventivo este debe ser una ACCION: la | "CRONOGRAMA MANTENIMIENTO
servidores y cual se determina mediante verbo | GENERAL.pdf", hace referencia a un
equipos de que indica la accion que debe | plan de la vigencia 2021 y no estd
comunicaciones | realizar como parte del control, | completamente diligenciado. Esto es
para este caso deberia ser: | preocupante ya que no se evidencian
"Programar”. planes de mantenimiento para la vigencia
2. Al ser un control Preventivo | 2023.
este debe de atacar las causas del
riesgo, lo cual no se evidencia | Se debe garantizar una gestion adecuada
correlacion con estas. del riesgo a través de los controles
definidos.
5816 Establecer Frente a la estructura del control | Se evidencio en el seguimiento del control
control de de concluye lo siguiente: que para la vigencia 2023 que el soporte
acceso al centro | 1. Al ser un control Preventivo | cargado en el aplicativo LUCHA, con el
de computo este debe de atacar las causas del | nombre "Ingreso CC_Enero -
riesgo, lo cual no se evidencia | diciembre 2022 .pdf, registra en el
correlacion con estas. formato "Registro de ingreso al centro de
Computo GT-FO-13" el ultimo acceso el
5/12/22 , lo que indica que al Centro de
Computo no se ingresa desde hace 8 meses
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Riesgo Control OBSERVACIONES OCI OBSERVACIONES OCI EJECUCION
ID Nombre ID Nombre DISENO/ ESTRUCTURA DE DE CONTROLES
CONTROLES
aproximadamente, lo cual se puede
apreciar que no se ha realizado limpiezas,
mantenimientos a este o no se ha realizo el
registro de acceso como lo indica el
control. Se debe garantizar una gestion
adecuada del riesgo a través de los
controles definidos.
2192 | Posible perdia | 5818 Realizar Frente a la estructura del control | Se evidencio en el seguimiento del control
dela Backup de se encuentra adecuada con | el documento con nombre:
informacion servidores, respecto a las causas del riesgo 1687555933 Job_History.pdf, en el cual
confidencial de aplicaciones y se evidencia los backup realizados para el
la entidad configuraciones primer cuatrimestre de la vigencia.
segun politica
de backup para
la SDMujer
5821 | Monitorear las | Frente a la estructura del control | Durante el seguimiento en el aplicativo
amenazas que | se encuentra adecuada con | LUCHA se pudo identificar un soporte con
puedan respecto a las causas del riesgo nombre: OneDrive 1 23-6-2023.ZIP, que
vulnerar los 1 contine 4 archivos con los nombres: 1.
equipos de Monitoreo de Amenazas Septiembre,4.
coémputo, asi Monitoreo de Amenazas Octubre,6.
como la Monitoreo de Amenazas Noviembre y 8.
informacion de Monitoreo de Amenazas Diciembre;
la entidad correspondiente a la vigencia 2022.A
partir de esta informacion se concluye que
no se han realizado los analisis de
monitoreo de amenazas para la vigencia
2023. La ausencia de este control eleva la
posibilidad de materializacion del riesgo
1996 | Posibilidadde | 5297 Realizar La descripcion de este control es | en el seguimiento se evidencio el soporte
acceso backup de idéntica al control 5818, lo cual | con nombre:
indebido, servidores, se deberia de unificar, dado que | 1687555467 Veeam Backup Files Gro
eliminacion y aplicacionesy | un control puede mitigar | wth.pdf, el cual da cuenta de los backup
modificacion configuraciones | diferentes riesgos, con respecto a | realizados para el primer cuatriemstre de la
en los segun politica | la estructura es la adecuada vigencia 2023
servidores, de backup para
aplicaciones y la SDMujer
bases de datos | 5898 Programar el Frente a la estructura del control | En el seguimiento se evidencia el soporte
de la Entidad cambio de se encuentra adecuada con | con nombre:
contrasefia de | respecto a las causas del riesgo 1687555559 _Cambio_de Contrasenas.pd
los usuarios f, el cual muestra la politica de
cada 45 dias contrasefiada configurada

Criterio(s):

= Politica de Administracion de Riesgo PG-PLT-1 en los siguientes numerales:
Numeral 7.4 Niveles para calificar el Impacto de los riesgos de corrupcion: "En caso de responder
afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico."
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Numeral 8. Tratamiento de los riesgos, niveles de aceptacion y estrategias para combatir el riesgo: Niveles
de aceptacion y Estrategias para combatir el riesgo "Riesgo de Corrupcion.”: ZONA RIESGO RESIDUAL:
ALTO: Reducir: mitigar/transferir, (establecer Plan de tratamiento en Lucha)

=  QGuia identificacion del riesgo de gestion - Codigo: PG-GU-3, la cual establece: "Los riesgos que queden
en la zona residual Extrema o Alta” deberan tener un plan de tratamiento como se indica en el punto 5
de esta guia" (...)

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

= Falta de conocimiento y comprension: Es posible que los responsables de formular los planes de tratamiento
y disefio de riesgos no tengan un conocimiento completo de las politicas y guias de administracion de
riesgos, lo que puede llevar a la falta de cumplimiento de los requisitos establecidos.

Descripcion del(los) riesgo(s):

= Aumento de la exposicion a riesgos: Sin planes de tratamiento, es mas probable que la entidad esté
expuestas a riesgos sin una estrategia clara para mitigarlos. Esto puede resultar en pérdidas financieras,
dafios a la reputacion y otros impactos negativos.

Posible Efecto:

= Identificacién inadecuada de riesgos: Si los responsables no tienen un conocimiento completo de las
politicas y guias de administracion de riesgos, es posible que no identifiquen correctamente todos los
riesgos relevantes. Esto puede resultar en una falta de medidas preventivas y correctivas adecuadas para
abordarlos.

= Falta de medidas de mitigacion efectivas: Sin un conocimiento completo de las politicas y guias de
administracion de riesgos, es menos probable que se implementen medidas de mitigacion efectivas. Esto
puede aumentar la probabilidad de que los riesgos se materialicen y causen dafios o pérdidas significativas

Réplica recibida del responsable de la unidad auditable:

No se recibio réplica al presente hallazgo por parte de los procesos responsables, por lo tanto, se mantiene en
las mismas condiciones como fue reportado en el informe preliminar (radicado N°3-2023-04136 del 18 de
septiembre de 2023).

Recomendacion(es) Especifica(s):

=  Gestionar capacitaciones en gestion de riesgos: Proporcionar capacitacion especifica sobre los conceptos y
principios de la gestion de riesgos, asi como sobre las politicas y guias establecidas en la entidad. Esto
ayudara a los responsables a comprender la importancia de la gestion de riesgos y como aplicarla de manera
efectiva en sus funciones.

Notas finales:

=  La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar supeditada al cumplimiento del Plan
Anual de Auditoria, se encuentra limitada por restricciones de tiempo y alcance, razon por la que procedimientos mas detallados podrian
develar asuntos no abordados en la ejecucion de esta actividad.

= La evidencia recopilada para propositos de la evaluacion efectuada versa en informacion suministrada por (dependencias proveedoras
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de informacion durante la auditoria interna), a través de solicitudes y consultas realizadas por la Oficina de Control Interno. Nuestro
alcance no pretende corroborar la precision de la informacion y su origen.

=  Esnecesario precisar que, las “Recomendaciones” propuestas en ninglin caso son de obligatoria ejecucion por parte de la Entidad, mas
se incentiva su consideracion para los planes de mejoramiento a que haya lugar.

=  Larespuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la Administracion de la Entidad.

ORIGINAL FIRMADO
ANGELA JOHANNA MARQUEZ MORA
JEFA DE CONTROL INTERNO

Anexo 1: Resultados auditoria en accesibilidad en Web
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Introduccion

Esta auditoria especializada se efectia a partir del documento titulado
“Certificado de cumplimiento — Ley de Transparencia y Acceso a la Informacion
Publica de la Secretaria de la Mujer”, entregado por la entidad como parte de los
artefactos documentales allegados para la realizacion del presente proceso.

Este documento se asume como una autodeclaracién en el sentido en que se
expresan una serie de afirmaciones de cumplimiento de cada una de las
directrices de accesibilidad incluidas en el Anexo No. 1 de la Resolucion 1519 de
2020.

Las directrices que se dicen cumplir vienen acompafnadas de material de soporte,
explicacion o evidencia, por lo que se entienden como el ambito sobre el cual se
desarrolla la presente revision.

En consecuencia, el presente documento comienza con la presentacion de los
principios conceptuales bajo los cuales se desarrolla esta inspeccion, luego
continua con la explicacion del método utilizado y finalmente entrega los
resultados obtenidos tras su ejecucion, tanto para el dominio principal como para
los demés subdominios detectados.



Principios
Principio de estandarizacién

La Resolucion 1519 de 2020 en su Anexo No. 1 de accesibilidad hace la
siguiente aclaracion en sus fundamentos:

“a partir del 1 de enero del 2022, deberan dar cumplimiento los sujetos
obligados a los estindares AA de la Guia de Accesibilidad de
Contenidos Web (Web Content Accestbillity Guidelines - WCAG) en
la version 2.1, expedida por el World Web Consortium (W3C),
conforme con el presente anexo aplicable en todos los procesos de
actualizacion, estructuracion y reestructuracion, diserio y rediserio de sus
portales web y sedes electronicas, asi como de los contenidos existentes
en ésas”

Noétese que luego, esta misma resolucion efectdia un ejercicio de compilacion de
las directrices en una numeracion propia.

“Los criterios de cumplimiento estarin numerados y antecedidos de
letras “CC”, asi, el primer criterio de cumplimiento serd CCl, el segundo

(o]
CC2, hasta completar todos los criterios que se han interpretado en el
actual documento”

Aclarando eso si que:

“.. de forma que cumpliendo con todos se alcance el nivel AA (doble

A) 2

De esta manera no queda duda acerca de que lo que pretende esta normativa
no es un estandar propio, sino acoger la norma internacional y que la
presentacion de las directrices en su propia numeracion es una mera deferencia
con el lector para explicar dentro del mismo texto del Anexo, los fundamentos
técnicos generales que las componen. Sin embargo, en determinadas
situaciones este texto dentro del Anexo podria ser insuficiente y en consecuencia
apelando al principio expresado de acogimiento de la norma internacional de
accesibilidad Web, una auditoria profesional con esta, basa sus apreciaciones,
conceptos y resultados en la documentacion original, homologada y suficiente
que tienen los estandares WCAG en su version 2.1.

En consecuencia, esta auditoria en accesibilidad reviso los criterios que se auto
declararon cumplidos y los equipar6é con sus referencias en el estandar
internacional WCAG para hacer una evaluacion correcta y libre de
ambigledades acerca de su cumplimiento, por lo que en cada apartado de
validacion se presenta ademas de la numeracion expresada en el documento de
autodeclaracion, el estandar WCAG equiparado utilizado para su evaluacion.



Principio de honestidad

Solo se evaluaron dentro de la presente autoria de accesibilidad los criterios
autodeclarados como “cumplidos” y en consecuencia cualquier ausencia se
asume como reconocimiento de una accion de mejora para el futuro.

En resumen, se partié del principio de honestidad para acotar que todo aquello
que se autodeclar6 por mejorar o que fue omitido, corresponde con una
insuficiencia real y reconocida por la entidad fuera del alcance de la presente
auditoria.

Principio de suficiente evidencia

La presente auditoria pretendio confirmar o no la afirmacion de cumplimiento de
las directrices autodeclaradas como cumplidas y para ello se centro en la revision
individual de éstas a la luz de las correspondientes normas técnicas
internacionales.

En este contexto, si se detecté un caso en donde una evidencia contundente
demostré lo contrario, la revision no se profundizé, porque con la simple
presentacion, explicacion y referencia de la hallada evidencia se entiende que el
cumplimiento total o absoluto de la correspondiente directriz no es posible.

Este principio de suficiente evidencia se respalda en el hecho de que los criterios
de accesibilidad deben ser cumplidos integralmente a lo ancho y largo del sitio
Web y sus demas sitios relacionados y que al amparo de la norma internacional
no existen cumplimientos parciales.

En consecuencia, la ocurrencia de una primera evidencia de incumplimiento es
suficiente para controvertir la autodeclaracion de una determinada directriz.

Por supuesto, la presentacion de la evidencia contradictoria hallada también
debera ser suficiente para que sin ambigliedades demuestre el incumplimiento,
por lo que existe en este documento también un compromiso de suficiente
evidencia de parte de la auditoria para dictaminar sin dudas las conclusiones que
se pretenden presentar.



Método

Cada directriz autodeclarada como cumplida se valor6 individualmente y en
consecuencia esta auditoria considerod 9 revisiones que se efectuaron a la luz de
los anteriores principios y con ayuda del siguiente método:

1.

Dada la naturaleza variada de cada directriz, el proceso de revision inicié
seleccionando la técnica especifica bajo la cual se ejecuto la inspeccion
correspondiente. En cada caso esta eleccion se documenté en el
apartado de resultados de este documento.
Cada directriz se inspeccion6 de acuerdo con el método seleccionado y
en donde se evidencié un caso de incumplimiento que respetara los
principios establecidos en esta auditoria, se documentd el
correspondiente hallazgo en el apartado de resultados de este
documento, acudiendo al siguiente formato:
a. URL dentro del sitio Web en donde ocurri6 el caso de
incumplimiento evidenciado.
b. Presentacion o individualizacion de los elementos o situaciones en
donde se presenté el caso evidenciado.
c. Explicacién acerca de porque se consider6é una evidencia de
incumplimiento en el elemento o situacion referenciada.
En caso de incumplimiento, la documentacion del hallazgo se tomé como
evento de cierre del proceso de revision de la directriz correspondiente.
Por el contrario, si tras la revision, la presente auditoria no logré encontrar
un caso que evidenciara el incumplimiento de la directriz, también se
documento en el apartado de resultados de este documento que existe
“un alto potencial de que la correspondiente directriz este cumplida”, sin
que ello signifiqgue su absoluta certificacion.
Al final del apartado de resultados, se presenta un indicador que relaciona
las directrices potencialmente cumplidas, sobre el numero total de
directrices autodeclaradas como cumplidas, con lo cual se evidencia el
grado de fidelidad técnico del documento tomado como punto de partida
y en consecuencia también del estado general del acogimiento de las
normas de accesibilidad Web dentro de los canales de Internet evaluados.



Resultados
Directrices preliminares

Directriz No. 1: Alternativa a elementos no textuales.
Estatus de la auto declaracion: Implementado
Criterio WCAG equivalente: 1.1.1

Técnica de revisidn: Inspeccion manual simple.

Estado de la directriz tras la revisidon: Incumplida, pero con un muy bajo nivel de
incidencia real.

Se evidencia como error flagrante a la directriz que, en determinadas ubicaciones muy
especificas, determinados contenidos no textuales no presentan sus correspondientes
alternativas y/o se hace un uso inadecuado de las imagenes informativas. Ver apartado
de evidencias.

Por su parte, a manera de simple advertencia, se detecta que, aunque la mayoria de los
contenidos poseen elementos alternativos para medios no textuales, algunas de estas
descripciones no representan su verdadero contenido visual. Ver apartado de
evidencias.

No obstante, es notorio que en buena parte de las estructuras principales si se disponen
de los correspondientes mecanismos de presentacidn de los textos alternativos como
se observa en los elementos del carrusel de la pagina de inicio, los iconos de acceso a la
oferta de servicios, los resumenes de noticias, banners estaticos y los presentes en el
tabulados de la pagina de inicio. El uso de algunas imagenes decorativas, como las
incluidas en el menu principal de la pagina de inicio en el tépico “oferta para ti” o en el
espacio de la barra “en linea”, también es adecuado, al igual que el tratamiento general
de los contenidos y estructuras presentes en las siguientes URLS:

https://www.sdmujer.gov.co/la-entidad/sobre-nuestra-secretaria
https://www.sdmujer.gov.co/la-entidad/perfil-de-la-secretaria
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-
publica/estructura-organica-y-talento-humano/organigrama
https://www.sdmujer.gov.co/la-entidad/politica-publica-de-mujeres-y-equidad-de-
genero/documento-conpes
https://www.sdmujer.gov.co/la-entidad/politica-publica-de-mujeres-y-equidad-de-
genero/derecho-a-una-vida-libre-de-violencias
https://www.sdmujer.gov.co/cursos
https://www.sdmujer.gov.co/nuestros-servicios/servicios-para-las-
mujeres/orientacion-psicosocial
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-
publica/tramites-y-servicios



https://www.sdmujer.gov.co/la-entidad/sobre-nuestra-secretaria
https://www.sdmujer.gov.co/la-entidad/perfil-de-la-secretaria
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama
https://www.sdmujer.gov.co/la-entidad/politica-publica-de-mujeres-y-equidad-de-genero/documento-conpes
https://www.sdmujer.gov.co/la-entidad/politica-publica-de-mujeres-y-equidad-de-genero/documento-conpes
https://www.sdmujer.gov.co/la-entidad/politica-publica-de-mujeres-y-equidad-de-genero/derecho-a-una-vida-libre-de-violencias
https://www.sdmujer.gov.co/la-entidad/politica-publica-de-mujeres-y-equidad-de-genero/derecho-a-una-vida-libre-de-violencias
https://www.sdmujer.gov.co/cursos
https://www.sdmujer.gov.co/nuestros-servicios/servicios-para-las-mujeres/orientacion-psicosocial
https://www.sdmujer.gov.co/nuestros-servicios/servicios-para-las-mujeres/orientacion-psicosocial
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/tramites-y-servicios
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/tramites-y-servicios

https://www.sdmujer.gov.co/eventosweek/34/2023
https://www.sdmujer.gov.co/las-mujeres-en-bogota/espacios-de-participacion-y-
coordinacion/consejo-consultivo-de-mujeres-ccm

Evidencias

Error flagrante: Ausencia de alternativas a medios no textuales o uso inadecuado de las
imagenes que aportan informacion:

URL Evidencia |

https://omeg.sdmujer.gov.co/

o

Caja de herramientas
para la transversalizacién de los enfoques de género
y diferencial en los procesos de investigacién

Banners en imagen en donde no se incluye
alternativa textual alguna.

https://omeg.sdmujer.gov.co/

Linea Base Politica Pablica de
Mujeres y Equidad de Género

‘camera_link® aria-label="Link for : * b
4ad_Bogotalocal 2022.pdf” target="_bl

Imagenes en el carrusel rotativo en donde no se
incluye alternativa textual alguna.

Ingresa al
Aula Virtual de la SD Mujer

para conocer la oferta
de Cursos Disponibles

iHaz clic aqui!

En la reticula de “Procesos formativos TICS para
las mujeres de Bogotd” se utilizan imdagenes que
aportan informacion visual mediante fondos
asignados a través de CSS y con ello no es posible
siquiera asignar un texto alternativo utilizando la
propiedad “ALT”. En este caso, se hace un mal
uso del codigo comprometiendo las condiciones
basicas para presentar contenidos accesibles.



https://www.sdmujer.gov.co/eventosweek/34/2023
https://www.sdmujer.gov.co/las-mujeres-en-bogota/espacios-de-participacion-y-coordinacion/consejo-consultivo-de-mujeres-ccm
https://www.sdmujer.gov.co/las-mujeres-en-bogota/espacios-de-participacion-y-coordinacion/consejo-consultivo-de-mujeres-ccm
https://omeg.sdmujer.gov.co/
https://omeg.sdmujer.gov.co/

https://omeg.sdmujer.gov.co/dataindicadores/index.h

tml

ORIENTACION SEXUAL

Heterosexual

Bisexual

Lesbiana

Gay

Sin informacion disponible

NS/NR

» <h3> = </h3> == %@
» <svg width="251.8" height="188.85000000000002"> -. </svg>

En los componentes de presentacién de cifras
estan siendo utilizadas etiquetas SVG para incluir
informacion gréfica detallada, la cual carece de
las correspondientes alternativas y/o de los
elementos vinculados necesarios para hacer
accesible su contenido.

https://daelprimerpaso.sdmujer.gov.co/ y

https://rutadeatencion.sdmujer.gov.co/

KENNEDY

¥ <a href="mapa-kennedy.html" class="link-maps">
<div class="maps-local locl-kenndy"></div> == %@
</a>

Se utilizan imégenes para entregar informacion,
como en este caso en donde se selecciona la
localidad a partir de su silueta, pero la imagen,
lejos de ser decorativa se incorpora como fondo a
través de CSS y no como elemento que soporte la
propiedad “ALT”.

Lo mismo sucede en la siguiente imagen en donde
se carece de las condiciones necesarias para
siquiera afiadir las alternativas en texto.

La violencia puede terminar con tu vida - 5y
El feminicidio es la forma mas extrema
de violencia que puedes sufrir
. = " " - o
<div id="nube-3"></div> == %@



https://omeg.sdmujer.gov.co/dataindicadores/index.html
https://omeg.sdmujer.gov.co/dataindicadores/index.html
https://daelprimerpaso.sdmujer.gov.co/
https://rutadeatencion.sdmujer.gov.co/

https://daelprimerpaso.sdmujer.gov.co/int-abc-
violencias.html

" Ambito comunitario

” | 4\ Espaciosfamiliares.

| ¥
)
Violencias perpetradas
o toleradas

Relaciones de pareja
por el Estado

_0expareja

¥ <div id="cont-int-ima-viole-2">
<img src="ima_/int_/ima-que-son-viole-2_.svg" width="180%" height="auto"> == ${
</div>

Imagenes con claro proposito informativo que
carecen de alternativas en texto.

Advertencia: Textos alternativos imprecisos o vagos que no representan el verdadero

contenido:

Bien formulados

Mal formulados

<ing loading="lazy" src="/sites/default/files/styles/520 x 450 promocionales/public/2021-02/inag)
omacional/feoit.pog?itok=XZb1MzE" width="520" height="450" alt="Banner con la silueta de 4 muj
condiciones” typeof="Inage" class="image-style- 30-x-450-promocionales”s == §0

en distini

onales/public/2023-06/ imagen-p

<img loading="lazy" sr
romg ‘Convertic Ir a convertic” typecf="Tmage"

OOVErTIC.
e-style- 2

Casas de Igualdad de
oportunidades para
las Mujeres

"\j’r

Converi

El texto “Banner con la silueta de 4 mujeres en
distintas condiciones”, describe lo que se ve en
la imagen, por lo que se considera una
alternativa a elemento no textual apropiada.

I

Por el contrario, el texto “Ir a convertic”, no describe
lo que se ve en la imagen, es si se quiere una clave de
la accién, pero no el contenido visual de ésta.

Otros ejemplos detectados y que se pueden tener en
cuenta para mejorar en adelante la calidad de las

. Teléfonos
Linea Purpura Distrital: 01 8000 112 137

Conmutador: (+57 601) 3165001

descripciones:

<img alt="Icono" data-entity-type="file" data-entity-u
"/sites/default/files/inline-images/icono-195-2.png" si
ht" loading="lazy"> == %0

En la anterior imagen el texto alternativo es
simplemente “icono”, lo cual no permite a un usuario
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determinar su verdadero contenido visual que
corresponde al logo de la Linea de Bogota 195.

£

Espacio 2

Respiro

<img class="img-fluid" alt="Espacios de respiro" src="/site
ovil/ima-header-guia-metodol-RP_.jpg?itok=i8G-Sjyg"> == $0

Otro ejemplo de texto de descripcién poco adecuado
es en el cual se utiliza el texto incluido dentro de la
imagen en vez de uno que realmente la describa,
haciendo que con esto se genere una pérdida de
informacion para el usuario de determinadas
condiciones.

Ofertas
de Empleo

Conoce aqui las ofertas laborales exclusivas
para mujeres.

CONOCER MAS )

' src="https://emprendimientoyempleabilidad.sdmujer.gov.co
="attachment-full size-full wp-image-1474" alt="icono

Otro caso en donde se utiliza un texto alternativo
incorrecto que no describe la informacion visual
presentada a través la imagen.
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Directriz No. 2: Alternativas a los medios tempodependientes.
Estatus de la auto declaracién: Implementado

Criterio(s) WCAG equivalente(s): 1.2.1a1.2.5

Técnica de revisidn: Inspeccion manual simple.

Estado de la directriz tras la revision: Parcialmente cumplida (un alto potencial de que
la directriz este cumplida). Para los criterios: 1.2.2 y 1.2.4, no se encontré evidencia de
incumplimiento por ausencia del elemento auditable, sin embargo, para el criterio 1.2.1,
1.2.3y1.2.5, si.

Se evidencia como error flagrante que, aunque pocos, existen algunos videos en el sitio
Web que carecen no solo de la correspondiente audio descripcidén, sino ademads de
subtitulos creados especificamente para cada pieza. Ver mas detalles del hallazgo en el
apartado de evidencias.

Aungue no es un error estructural, sino mas bien de la produccidn de los respectivos
videos, es importante considerar que en tales circunstancias estos medios limitan la
percepcion integral a aquellas personas que gozan de plenas condiciones para el acceso
a contenido audible y visual.

Otro error flagrante a la directriz es la ausencia de transcripciones de texto para los
contenidos publicados exclusivamente en audio. Ver la descripciéon del hallazgo en el
apartado de evidencias.

Por ultimo, algunos de los criterios asimilados se cumplen por la simple ausencia dentro
de la pagina Web principal y demas subdominios analizados de los elementos a los que
les aplican.

Evidencias

Error flagrante: Falta de audio descripcion o una alternativa para medios basados en
tiempo (AMBT).

URL Evidencia

https://daelprimerpaso.sdmujer.gov.co/

»

Vermésta.. -Compartir

;\ Conoce a Laura Lépez, beneficiaria de Atencion en Ho... °

B & Youlube ) C2
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Este video en particular carece de cualquier
alternativa y aunque se pudiera argumentar que
presenta esta opcién a través de la funcionalidad
automatica del reproductor de YouTube, hay que
recordar que ésta es una deferencia de esa plataforma
que carece de todas las condiciones de precision e

integralidad que supone la normaZ.
Otros videos en donde se presenta el mismo fenédmeno:

https://www.sdmujer.gov.co/las-mujeres-en-
bogota/espacios-de-participacion-y-
coordinacion/consejo-consultivo-de-mujeres-ccm

Vermdsta.  Compartir

A Conselo Consultivo dé Mujeres de Bogotd © »

,

B & Youlube N I3

Error flagrante: Falta de medio alternativo para contenido solo en audio:

URL Evidencia

https://www.sdmujer.gov.co/archivo-de-

noticias?palabra-
clave=M%C3%Alrtires&categoria=All

“Siempre se puede aprender algo
nuevo, no importa la edad”: Flor
Yolanda Mejia

Flor Yolanda Mejia tiene 54 afios, en la Casa
de Igualdad de Oportunidades de Martires
encontrd el apoyo psicolégico que
necesitaba para salir de la depresion por la
muerte de su mama. Hoy asiste a casi todas

las actividades.

> 000/157 = ")

El contenido de audio carece por contexto o
asociacioén directa de un medio en texto equivalente.

! La norma WCAG es clara al enunciar que no solo se trata de transcribir los didlogos de un medio en
video, sino también todos los demas eventos sonoros que en él suceden, para que asi la experiencia no
audible sea equivalente. Adicionalmente, la generacidon automatica de subtitulos puede crear
imprecisiones clave que pudieran inducir a errores en la interpretacién de la informacion.
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Directriz No. 3: El texto usado en el sitio Web es minimo de 12 puntos, con contraste de
color que permita su visualizacién y posibilidad de ampliacion hasta el 200%.

Estatus de la auto declaracién: Implementado

Criterio(s) WCAG equivalente(s):
equivalencia WCAG exacta)

143, 144, 1.411 y 1.4.12 (Aunque no hay

Técnica de revision: Inspeccién manual simple y cambio de condiciones en tiempo real.

Estado de la directriz tras la revisidn: Parcialmente cumplida (un alto potencial de que
la directriz este cumplida). Para los criterios: 1.4.4, 1.4.11 y 1.4.12, no se encontrd
evidencia de incumplimiento, sin embargo, para el criterio 1.4.3, si.

Evidencias

Cuadro de contraste de colores (contraste minimo en elementos de texto, en imagenes
de texto y elementos que no son de texto) por plantilla, en donde se asume que, por
cada dominio incluyendo el principal y los subdominios detectados se revisé la paleta
correspondiente.

Ambiente / elemento Colores | Radio de | ¢{Cumple?
contraste
Pagina principal
ftems previos al menu principal, | #6b3f73 | 8.12:1y Sies superiora4.5:1
incluyendo controles de busqueda. | o 7:1
#595959
ftems del menu principal y algunos | #e6716e | 3.02:1 No.
subtitulos. / #fff El texto es de 12 pty al
menos deberia ser de
14pt. En otras
ubicaciones este contraste
si cumple en elementos de
fuente grande.
[tem adicional del menu principal #ff433b / | 3.43:1 Si.
Hfff El texto se considera
grande, es decir de
tamafio superior o igual a
14pt.
tems secundarios del menu | #6b3f73 | 4.73:1 Sies superiora4.5:1
principal y hover de los items |/
primarios. #D7BDEO
Hover de los items secundarios del | #6b3f73 | 8.12:1 Sies superiora4.5:1
menu principal. / Hfff
Texto principal #333 /|12.63:1 Sies superiora4.5:1
#HEff
Enlaces en general #8d5497 | 5.45:1 Sies superiora4.5:1
y #fff
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Textos grises complementarios y

#737373

4.73:

Sies superiora4.5:1

otros enlaces extra. / Hfff
Enlaces del pie de pagina #6B3F73 | 5.98: Sies superiora4.5:1
/ #ddd
Elementos complementarios en el | #E6716E | 6.95: Siessuperiora4d.5:1
pie de pagina / #000
Botones #EOO700 |5:1 Siessuperiorad.5:1
/ #fff
Controles de entrada de tipo Input | #737373 | 4.74 : Siessuperiorad.5:1
/ #fff
Texto en imagenes Multiples No.
colores Ejemplos:
El anterior es un ejemplo
acerca de texto en
imégenes en donde el
color del elemento sobre
el fondo no excede un
ratio de 1.37 : 1.
Otro ejemplo es:
En este caso el contraste
esde1.55: 1.
https://omeg.sdmujer.gov.co/
ftems del mend principal #ab7485 | 3.77: No.
/ Hfff
Botones de color coral. #f95d5d | 3.11: No.
/ #fff
Texto de apoyo para instrucciones. | #A29999 | 4.54 : Siessuperiora4.5:1
/ #333
Enlaces en el pie de pagina #444 /| 7.17: Sies superiora4.5:1
#ddd
Otras estructuras de navegacion #865A8F | 5.42: Sies superiora4.5:1
/ #ddd
Links adicionales en el pie #ab74b5 | 3.56: No.
/ #fff
https://daelprimerpaso.sdmujer.gov.co/
No se encontrd un contraste que | #ffla72 / | 3.72: Si cumple.
incumpla la norma, el Unico que | #fff El texto se considera

grande, es decir de
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deja dudas es el texto blanco sobre tamafio superior o igual a

fondo fucsia. 14pt.
https://rutadeatencion.sdmujer.gov.co/
Textos blancos sobre gris claro. #adacb2 |2.25:1 No.

[ H#fff

Espaciado de texto

Si se agrega a la hoja de estilos las siguientes declaraciones:

line-height: 1.5 limportant;
letter-spacing: 0.12rem limportant;
word-spacing: 0.16rem limportant;

Se observa en general que no existe ningun tipo de degradacion apreciable del
contenido y/o de su capacidad de ser operado. Esto asi tanto en el dominio principal

como en los demas subdominios evaluados.

Texto ampliable:

Si se utilizan los comandos (Ctrl. +) para ampliar la visualizacién del contenido hasta el
200%, en general las interfaces de la pagina siguen siendo operables, pues es notorio el
hecho de que tanto el dominio principal como los subdominios evaluados, tienen
caracteristicas de adaptabilidad nativa, en donde a pesar de ligeras apreciaciones
subjetivas, el comportamiento no se distorsiona afectando la operacién.

Lo anterior si se usa como referencia para la ampliacién un tamafio estandar de pantalla
de 1280px de ancho, sin embargo, si este tamafio disminuye a 1024px (para dispositivos
de escritorio ampliados, no asi para los dispositivos méviles con ese tamafio de pantalla),
surgen algunas imprecisiones que seria bueno resolver y que en esta revision se incluyen
en calidad de advertencias debido a que este escenario es “muy poco frecuente” en una
navegacion real. Ver a continuacién las correspondientes advertencias:

Pagina principal https://omeg.sdmujer.gov.co/

Logros

MEMORIAS
Innovaciones distrital de Procesos de Formacién
n logro hist:
Cursos Moodle
Contamos con el aula virtual Moodle, un espacio de formacion en el que las mujeres pueden ac
% %z de manera particular en que realizan las activi y el tiempo de i alosp
Participa i e deberan ingresara sdmujer.gov.co e inscril en este espacio encontr
a. dela Moodle: Curso para desarrollar capacidades en las muj

Estrategia de 5 i : : ; |
familiares, herramientas practicas para poner a trabajar el dinero y el empoderamiento econémi

b. Claves para ingresar al mundo laboral: Curso para desarrollar capacidades en las mujeres en |
Empleabilidad . construccion de Hojas de Vida, ion de Hojas en virtuales y ion de

Emprendimiento y

En este caso, el contenido simplemente no se
adapta generando la  necesidad de
desplazamiento horizontal indeseado.
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En este caso hay una pérdida parcial de funcionalidad
tanto en el mend, como la opcién de Chat Virtual, en
donde se sobreponen otras estructuras generando
dificultades para la seleccion e identificacion de los
elementos correspondientes.

BOGOT/\
Oferta para

t

Institucional

Sobre nuestra Secretaria

el ce la Secretana

Areas y Dependencias

P& iick 'ublica de Mujeres y
L.:uiiad de Género

Politica Publica de Actividades
Sexuales Pagadas

Noticias y comunicados

Innovaciones El sistema distrital de

En escalas similares +/- 175%, el menu se presenta
como se muestra antes, generando problemas para
operarlo  efectivamente dada la  evidente
sobreposicion de elementos.

https://daelprimerpaso.sdmujer.gov.co/

https://rutadeatencion.sdmujer.gov.

Bogotd actua frente a las
iolencias contra las mujeres!

1. Identificalas, 2. Conoce qué hacer, 3. Da el primer paso

Whatsapp Purpura

LY |

En este caso, el contenido simplemente no se adapta
generando la necesidad de desplazamiento horizontal
indeseado.

co/

| Ruta Unica de Atencion
B _Y a mujeres victimas de violencias
y en riesgo de feminicidio

Bogota cuenta con la Ruta Unica de Atenci6n a mujeres victimas de violencias, a través

ujeres victimas y la ciudadania en general, pueden informarse sobre a donde acudir el
iolencias de género, cémo y donde solicitar orientacion, atencién en salud, medidas d
6mo acceder efectivamente a la justicia.

676 de 2017 del Concejo de Bogots)

Si tu vida o la de una mujer que conoces esta
llama a la Linea 123 y atenderan tu er

En este caso, el contenido simplemente no se
adapta generando la  necesidad de
desplazamiento horizontal indeseado.
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Directriz No. 4: El cddigo de programacion y el contenido del sitio Web esta ordenado,
con lenguaje de marcado bien utilizado y comprensible sin tener en cuenta el aspecto
visual del sitio Web, con estructura organizada, identificacion coherente y unificada de
los enlaces, y con la posibilidad de una navegacién linea y continua con los enlaces,
incluyendo el buscador.

Estatus de la auto declaracién: Implementado

Criterio(s) WCAG equivalente(s): 4.1.1, 1.3.1, 3.2.3 y 3.2.4 (Aunque existe cierto nivel
de interpretacién en las equivalencias dado lo particular del enunciado.)

Técnica de revisidn: Inspeccién manual apoyada por el validador de cdédigo del
Consorcio W3C.

Estado de la directriz tras la revision: Parcialmente cumplida (un alto potencial de que
la directriz este cumplida). Para los criterios: 1.3.1, 3.2.3 y 3.2.4, no se encontré

evidencia de incumplimiento, sin embargo, para el criterio 4.1.1, si.

Estructura y relaciones

En la estructura de la pagina Web principal (dominio
principal) no se encuentran evidencias de DA EL
dependencia del formato hacia elementos que no PRIMER
pudieran ser establecidos por software y en general PASO
ante la ausencia de ayudas visuales como las hojas de e acompar T
estilo, el contenido mantiene su significado. SHsRgc:

Incluso componentes relativamente complejos como
los tabulados con algunos banners son accesibles, por
ejemplo, ante la ausencia de hojas de estilo, como se
muestra en la imagen a la derecha.

M Ruta Unica de Atencién
, . a mujeres victimas de violencias

El mend, aunque extenso, también es otra estructura g ® AMCIEAEIET

gue puede ser determinada por software al ser una
lista anidada de multiples niveles, con una jerarquia y
orden sencillo de establecer a través de su cédigo.

4 YOMEG

Por su parte, las listas de noticias, documentos, ‘ Olssatotio de s
, y Equidad de Género de Bogota

resultados de busquedas y otras estructuras de

contenido son lineales, es decir que siguen un Unico

flujo en secuencia, y en consecuencia son viables y

reconocibles como tal también a nivel de software.

| Abre a u0a ventana mueve

Lo mismo sucede con los contenidos generales en texto, los cuerpos de las notas y otras
formaciones estandar.
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Elementos del formato como el pie de pagina también son lineales y su estructura se
puede determinar por software.

Finalmente, se establece que la estructura general de la pagina es adecuada, al usar para
los elementos de encabezados una Unica etiqueta <header>, para los elementos de
cierre propios del formato la etiqueta <footer>y algunas etiquetas de <section> para la
presentacion del contenido, de la forma en que se presenta en la siguiente imagen:

¥ <header id="header-menu"> -- </header>

» <section id="pxc-main" class="container p-0"> .. </section>
¥ <section id="pxc-fila2" role="complementary”> -- </section>
» ¢<section id="pxc-fila3" role="complementary"”> = </section>
» <footer> = </footer>

En el micrositio presente en https://daelprimerpaso.sdmujer.gov.co/ no se encontrd
evidencias de problemas relacionados con estructura y relaciones, aunque algunos
elementos si pudieran ocasionar ciertas confusiones en este apartado como el hecho de
que las estructuras de carrusel (OWL), tienen algunos inconvenientes de percepcion
ante la ausencia de hojas de estilos que aunque no impiden que se determinen por
software, al menos pueden confundir a algunos usuarios que requieran de su
visualizacidn en estas condiciones.

Cosa similar sucede en el micrositio https://rutadeatencion.sdmujer.gov.co/, en donde
no se puede afirmar que existan problemas de estructura y relaciones evidentes.

Finalmente, en el subsitio https://omeg.sdmujer.gov.co/ especialmente en el que
parece ser su plantilla principal, no se evidencian problemas de estructura y relaciones.

Navegacion consistente

En la pagina Web principal se diferencian varias estructuras de navegacion dentro de las
cuales no se logra establecer inconsistencias a lo largo y ancho de las URLs analizadas.
Es consistente y predecible en el formato la existencia del menu principal y el menu que
lo antecede, de igual manera que los elementos de menu presentes en el pie de pagina
y las migas de pan para las hojas internas.

En algunas secciones, como las que se encuentran dentro del apartado de
“Transparencia y acceso a la informacién publica” se aprecia un menu de contexto que
se identifica a nivel de cddigo como tal y que se presenta consistentemente dentro de
este apartado.

En general no se evidencian elementos de navegacidon que pudieran suponer cambios
inesperados no solicitados por el usuario, a excepcién de algunas transiciones
“naturales” como las que se suscitan cuando se cargan determinados micrositios
alternos como https://daelprimerpaso.sdmujer.gov.co/ y
https://rutadeatencion.sdmujer.gov.co/, en donde se impone una nueva navegacion
principal y unificada, lo que es absolutamente normal en estos cambios de contexto.
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Caso diferente sucede con el subsitio https://omeg.sdmujer.gov.co/, en donde mas alla
del cambio natural de navegacion entre el sitio principal y este recurso, en su interior se
suscitan diferencias apreciables en la navegacidn, especialmente cuando se accede a la
seccion de “datos” en donde la presencia de otro sistema es evidente. Aunque lo
anterior no es necesariamente una violacién a este criterio, si se sugiere considerar que
en estos casos los recursos se carguen en pestafas nuevas y se le indique al usuario que
esto sucedera para que sea consciente de que va a cambiar de contexto y en
consecuencia puede proceder un nuevo esquema de navegacion.

Identificacidn consistente

En la pagina Web principal la identificacion de elementos se mantiene consistentemente
en distintas URLs. Adicionalmente no se logra establecer que objetos con funciones
similares dentro de una misma representacion tengan denominaciones que pudieran
dar lugar a confusién.

En el micrositio https://rutadeatencion.sdmujer.gov.co/, no existen en apariencia y ante
una inspeccion manual elementos de identificacidn inconsistente, sin embargo, hay que
advertir que, en virtud de la imposibilidad de hacer un analisis de cédigo automatizado
en esta URL, es dificil asegurar que éste recursos cumpla con este criterio de forma
estricta.

Por su parte en el micrositio https://daelprimerpaso.sdmujer.gov.co/, tampoco se
logran identificar elementos de identificacién inconsistente.

Finalmente, en el subsitio https://omeg.sdmujer.gov.co/, no existen elementos de
identificacién inconsistente.

Andlisis de cddigo

Al utilizar el sistema de validacién del Consorcio W3C en diversas URLs de la pagina Web
del dominio principal se encuentra que:

e Muy pocos formatos presentan errores, y en donde estos aparecen, la incidencia
o repeticién es muy baja.

e Aunque casi todas las URLs analizadas presentan algun nivel de advertencia, éste
no se considera violatorio de este criterio.

e El micrositio: https://rutadeatencion.sdmujer.gov.co/, no tienen problemas
visibles de formacion de cédigo HTML.

Evidencias

Error flagrante: insuficiencias en el cédigo de acuerdo con la especificacion.

URL Evidencia
https://www.sdmujer.gov.co/ 1 error:
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1. | Error Element style not allowed as child of element:div  in this context.
Fromline 1448, column 135; to line 1448, column 157
1d__item"><style type="text/css">e<l--/
Contexts in which element style may be used:
Where metadata content is expected

Ina noscript element that is a child of a head element.
Content model for element div:
If the element is a child of a d1 element: one or more dt elements followed by one or more

If the element is not a child of a d1 element: flow content.

Se est4 anidando una etiqueta <Style> dentro de un
elemento <div>, lo cual no corresponde con la
especificacion.

https://www.sdmujer.gov.co/index.php/nuestros-
servicios/servicios-para-las-mujeres/orientacion-

psicosocial y

https://www.sdmujer.gov.co/index.php/ley-de-
transparencia-y-acceso-a-la-informacion-
publica/mecanismos-de-contacto/localizacion-
fisica-sucursales-o-regionales-horarios-y-dias-de-
atencion

1 error:

Error Bad value tel:359 9582 for attribute href on element a : lllegal character in scheme data:
From line 1887, column 147; fo line 1887, column 189
telefono"><a hrefs"tel:350 0502">(+57 &

Se han introducido datos de numero telefénico con
espacios, lo cual dentro de la especificacion para los
enlaces telefénicos no es permitido.

https://www.sdmujer.gov.co/eventosweek/34/202

3

Multiples errores, pero son repetidas
instancias de un Unico inconveniente
persistente.

Error Element p not allowed as child of element  span | in this context.
From line 1422, column 215; to line 1422, column 217
fo"><span»<p><span>
Contexts in which element p may be used:
‘Where flow content is expected.
Content model for element span:
Phrasing_content.

Se utilizan péarrafos dentro de una etiqueta de tipo
<span>, lo cual no corresponde con la
especificacion.

https://www.sdmujer.gov.co/index.php/la-
entidad/politica-publica-de-mujeres-y-equidad-de-
genero/derecho-a-una-vida-libre-de-violencias

Multiples errores, pero son repetidas
instancias de un Unico inconveniente
persistente.

Error The align attribute on the td elementis obsolete. Use CSS instead.
From line 1513, column 7; to line 1514, column 22

troe <trre <td align="center"><stron

Se usa el atributo “align” dentro de las celdas de una
tabla, lo cual no corresponde con la especificacion.

https://www.sdmujer.gov.co/menu-transparencia

Multiples errores, pero son repetidas
instancias de dos inconvenientes
persistentes.
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https://www.sdmujer.gov.co/index.php/nuestros-servicios/servicios-para-las-mujeres/orientacion-psicosocial
https://www.sdmujer.gov.co/index.php/nuestros-servicios/servicios-para-las-mujeres/orientacion-psicosocial
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https://www.sdmujer.gov.co/index.php/ley-de-transparencia-y-acceso-a-la-informacion-publica/mecanismos-de-contacto/localizacion-fisica-sucursales-o-regionales-horarios-y-dias-de-atencion
https://www.sdmujer.gov.co/index.php/ley-de-transparencia-y-acceso-a-la-informacion-publica/mecanismos-de-contacto/localizacion-fisica-sucursales-o-regionales-horarios-y-dias-de-atencion
https://www.sdmujer.gov.co/index.php/ley-de-transparencia-y-acceso-a-la-informacion-publica/mecanismos-de-contacto/localizacion-fisica-sucursales-o-regionales-horarios-y-dias-de-atencion
https://www.sdmujer.gov.co/index.php/ley-de-transparencia-y-acceso-a-la-informacion-publica/mecanismos-de-contacto/localizacion-fisica-sucursales-o-regionales-horarios-y-dias-de-atencion
https://www.sdmujer.gov.co/eventosweek/34/2023
https://www.sdmujer.gov.co/eventosweek/34/2023
https://www.sdmujer.gov.co/index.php/la-entidad/politica-publica-de-mujeres-y-equidad-de-genero/derecho-a-una-vida-libre-de-violencias
https://www.sdmujer.gov.co/index.php/la-entidad/politica-publica-de-mujeres-y-equidad-de-genero/derecho-a-una-vida-libre-de-violencias
https://www.sdmujer.gov.co/index.php/la-entidad/politica-publica-de-mujeres-y-equidad-de-genero/derecho-a-una-vida-libre-de-violencias
https://www.sdmujer.gov.co/menu-transparencia

From line 1349, column 1; to line 1349, column 28

| "><p>¢/p><h3 style="color: #000000;">1. Inf

Content model for element button:
Phrasing content, but there must be no interactive content descendant and no descendan

not allowed as child of elemen n this context.

Error  Element|
From line 1350, cclun‘w‘n 1; to line 1350, column 3
s /masepre/prec
Contexts in which element p may be used:

Where flow content is expected.
Content model for element button:

Se utilizan parrafos y titulos H3 dentro de una
etiqueta de tipo <button>, lo cual no corresponde con
la especificacion.

https://daelprimerpaso.sdmujer.gov.co/

Esta URL presenta 9 diferentes errores de
codificacion que incluyen: anidacion
incorrecta, falta de atributos basicos en
etiquetas y uso de atributos como “width”
que son obsoletos.

Errors (9) - Hide all errors + Show all errors

1 A charset attribute on a meta element found after the first 1024 bytes. (2)
Attribute : charset not allowed on element meta at this point.
Bad value text/html for attribute content on element meta : The legacy encodin

A document must not include more than one meta element with @' charset | attribute

Element diy : not allowed as child of element meny ' in this context. (Suppressing furt

Bad value 10e% for attribute width on element iframe : Expected a digit but saw

5 A document must not include both a meta element with an http-equiv attribute wi

The frameborder attribute on the iframe element is obsolete. Use CSS instead.

https://omeg.sdmujer.gov.co/

Esta URL presenta 71 diferentes errores de
codificacion que incluyen: anidacion
incorrecta, falta de atributos basicos en
etiquetas, falta de elementos de cierre, ids
duplicados, etc.

and error/warning/info counts

Pres: age Filtering b

on to collapse the filtering o

Message Filtering 95 messages hidden by filtering

Errors (71) - Hide all errors + Show all errors

<]

The only allowed value for the type attribute for the style elementis text/css

> ® CSS: width: device-width isnota width value

3 CSS: font-size : Too many values or values are not recognized. (5)

The. ___ attribute onthe ___ element is obsolete. Use CSS instead. (18) - Hide a
4.1 The align attribute on the div element is obsolete. Use CSS instead. (

4.2 The align attribute on the p element is obsolete. Use CSS instead. (2)
4.3 The align attribute on the h1 element is obsolete. Use CSS instead.

[<]

An img element must have an alt attribute, except under certain conditions. For

Bad value for attribute ___ on element ___ : The empty string is not a valid

6.1 Bad value for attribute width on element img : The empty string is not
Bad value for attribute height on element: img : The empty string is no

a

Duplicate ID publicaciones . (7)

1<)

Bad value 1ee% for attribute ‘width on element img : Expected a digit but saw ' %

a

No space between attributes.

1<}

Element br not allowed as child of element y1 in this context. (Suppressing furth

<]

No 1i element in scope buta 1i end tag seen

<]

Endtag div seen, but there were open elements
13 @ Unclosed element footer

14 Strayend tag ___ . (2) - Hide all - Show all

14.1 Stray end tag | footer

14.2 B Stray end tag div

22


https://daelprimerpaso.sdmujer.gov.co/
https://omeg.sdmujer.gov.co/

Directriz No. 5: Los formularios o casillas de informacion tienen advertencias e
instrucciones claras con varios canales sensoriales.

Estatus de la auto declaracién: Implementado

Criterio(s) WCAG equivalente(s): 1.3.3 y 3.3.2 (Aunque existe cierto nivel de
interpretacion en la equivalencia dado lo particular del enunciado.)

Técnica de revisidn: Inspeccion manual simple.

Estado de la directriz tras la revision: Cumple (un alto potencial de que la directriz este
cumplida).

No se detectaron ni en la pagina principal, ni en los micrositios o subdominios
inspeccionados la presencia de instrucciones que estén entregando al usuario
caracteristicas sensoriales especificas como las consideradas en el criterio 1.3.3.

Dada la ausencia de posibles elementos violatorios, se considera cumplido el
mencionado criterio.

Con relacion al criterio 3.3.2 en la pagina principal, los formularios dispuestos tanto para
el buscador general, como para algunas busquedas particulares o filtros en secciones de
documentos, asi como en el calendario de eventos, ofrecen etiquetas suficientes como
para que el usuario comprenda su propdsito y funcionamiento. En consecuencia, dada
la ausencia de elementos violatorios, se considera cumplido el mencionado criterio.

Por su parte, en los subsitios y micrositios relacionados a lo largo de la presente revision
no se detectaron formularios o elementos de entrada en donde pudiera aplicar el
presente criterio, por lo que se considera cumplido por ausencia del elemento
evaluable.
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Directriz No. 6: Al navegar el sitio Web con tabulacién se hace en orden adecuado vy
resaltando la informacion seleccionada.

Estatus de la auto declaracion: Implementado
Criterio(s) WCAG equivalente(s): 2.1.1,2.1.2y2.4.7.
Técnica de revisidn: Inspeccion manual simple.

Estado de la directriz tras la revision: Incumple, pero con un muy bajo nivel de
incidencia real.

Para la pagina Web principal en general https://www.sdmujer.gov.co/, la operacién de
las distintas estructuras mediante teclado resulta posible, ordenada y visible, por lo que
se esperaria que un usuario no tuviera problemas relevantes para acceder a las opciones
del sitio mediante este dispositivo de entrada, excepto por un elemento que resulta
inaccesible para éste. No se entiende mucho la razén de esta falla, pues otros elementos
con las mismas caracteristicas presentan el comportamiento deseado, por lo que,
aunque no se puede afirmar en un sentido estricto que se cumple con los criterios aqui
enunciados, la realidad es que todas las demds estructuras que componen este sitio esto
si sucede, haciendo reconocible un alto grado de avance en esta materia.

Por su parte en el micrositio https://daelprimerpaso.sdmujer.gov.co/, no se encuentra
que existan elementos por fuera del alcance del teclado, asi como al mismo tiempo su
orden vy visibilidad del foco resultan adecuados. En consecuencia, no se encontré
evidencia apreciable acerca de que en esta pieza se incumplan los principios evaluados.

Con relacién al micrositio https://rutadeatencion.sdmujer.gov.co/ , se aprecia como a
pesar de que algunos enlaces o botones son accesibles a través del teclado y en
consecuencia la interfaz es operable por este dispositivo, estos elemento no son siempre
visibles, lo que constituye una falta expresa al criterio 2.4.7 evaluado. Ver el apartado
de evidencias para mas detalles.

Finalmente, en lo relativo al subsitio https://omeg.sdmujer.gov.co/, en su plantilla
principal no se encuentra evidencia de que existan elementos por fuera del alcance del
teclado, asi como al mismo tiempo su orden y visibilidad del foco resultan adecuados.
Sin embargo, en las secciones que presentan cifras -dashboards-, si se detectd que en
general éstas no son accesibles mediante el teclado. Ver mas detalles en el apartado de
evidencias.
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Evidencias

URL

Evidencia

https://www.sdmujer.gov.co/

Linea® ——
@ 35 &% N €

Eres cuidador |

Atencion y arientacion cursosy Sinacesitas apayo Conocetodasias  Actividadesy eventos
amuje asde  certificaciones de la psicolsgice y estrategias de la semanales
SDMujer y ol SENA emocional SDMujor

El item del menu principal “Oferta para ti”, no se
puede acceder mediante el uso del teclado y en
consecuencia, sus opciones internas tampoco, lo
que redunda en que sea una trampa del teclado, en
clara oposicidn a lo dispuesto en el criterio 2.1.2
analizado.

https://rutadeatencion.sdmujer.gov.co/

v Recibir atencién en salud

m  servicios médicos integrales.

Los botones incluidos aqui en calidad de
activadores del evento de despliegue de los
acordeones, no se marcan cuando reciben el foco a
través del teclado y/o el puntero en clara oposicién
al criterio 2.4.7.

https://omeg.sdmujer.gov.co/dataindicadores/index.

html

SEXO

0 20,000 40,000 60,000 80,000
L

Mujer

Sin informacién disponible
Hombre

Intersexual

NS/NR

Los elementos de reporte estadistico o dashboards
no son operables por teclado y en consecuencia
también son una trampa para éste en contravia a
dos de los criterios analizados en este numeral.
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Directriz No. 7: Se permite el control de contenidos con movimientos y parpadeo y de
eventos temporizados.

Estatus de la auto declaracion: Implementado
Criterio(s) WCAG equivalente(s): 2.3.1y2.2.2
Técnica de revisidn: Inspeccion manual simple.

Estado de la directriz tras la revision: Cumple (un alto potencial de que la directriz este
cumplida).

No se detectaron ni en la pagina principal, ni en los micrositios o subdominios
inspeccionados la presencia de destello alguno que suceda ante la carga u otro evento
de la correspondiente hoja, en lo relativo al criterio 2.3.1. Dada la ausencia de posibles
elementos violatorios, se considera cumplido el citado criterio.

Con relacién al criterio 2.2.2 tanto en la pdgina principal como en el subsitio
https://omeg.sdmujer.gov.co/ y el micrositio https://daelprimerpaso.sdmujer.gov.co/,
los elementos asociados a eventos de tiempo dispuestos especialmente como carruseles
de informacién o bien no se autoreproducen (como sucede en el carrusel de la pagina
principal, para citar un ejemplo) u ofrecen las opciones suficientes como para que el
usuario pueda pausarlos o detenerlos, asi como reiniciar su reproduccién. En
consecuencia, dada la ausencia de evidencia contraria, se considera cumplido el
mencionado criterio.

Por su parte, en los demds micrositios relacionados a lo largo de la presente revision no
se detectaron estructuras en donde aplicara el presente criterio, por lo que se considera
cumplido por ausencia del elemento evaluable.
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Directriz No. 8: El lenguaje de los titulos, paginas, seccidn, enlaces, mensajes de error,
campos de formularios, es en espafiol claro y comprensible (siguiendo la guia de lenguaje
claro del DAFP.

Estatus de la auto declaracién: Implementado

Criterio(s) WCAG equivalente(s): No hay principio WCAG equivalente, se asocia con
24.2,244y2.4.6

Técnica de revisidn: Inspeccion manual simple.

Estado de la directriz tras la revision: Incumple, pero con un muy bajo nivel de
incidencia real.

En la pagina principal se muestra un uso generalizado y adecuado de los titulos para las
URLs analizadas a través de la etiqueta “Title” presente en el encabezado (criterio 2.4.2),
lo mismo es apreciable en los micrositios https://daelprimerpaso.sdmujer.gov.co/ y
https://rutadeatencion.sdmujer.gov.co/, sin embargo no es asi en el subsitio
https://omeg.sdmujer.gov.co/, en donde a pesar de la existencia de la etiqueta en todas
las hojas, en algunas carece de una buena asociacién con el contenido y una
nomenclatura clara que la vincule con el nombre del sitio. Ver el apartado de evidencias
para mas informacion.

Por su parte con relacién al criterio 2.4.4 en donde se solicita que los enlaces estén bien
descritos por el texto que los conforma o mediante su contexto por defecto, se puede
decir que, con relacion a la pagina principal, no se encontraron evidencias violatorias de
este principio. A manera de advertencia, se puede anotar que algunos enlaces podrian
mejorar su precisidon y asociacién al contexto de la forma en que describe en el apartado
de evidencias a continuacion. Sin embargo, lo anterior no significa que se haya
detectado evidencia de su incumplimiento.

Por su parte, los demas subsitios o micrositios si presentan hallazgos en esta materia,
los cuales se documentan en el apartado de evidencias, por lo que para el consenso de
la pagina Web significa que este criterio se encuentra incumplido.

Con relacidn al criterio 2.4.6, relacionado con encabezados y etiquetas bien formuladas
se puede decir que en general en la pagina principal no se registra mayor evidencia a
excepcion de dos hallazgos especificos que se documentan en el correspondiente
apartado de evidencias a continuacidn. Por su parte, los demas subsitios o micrositios
también presentan hallazgos puntuales en esta materia, los cuales también se
documentan en el citado apartado de evidencias.
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https://rutadeatencion.sdmujer.gov.co/
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Evidencias

Error flagrante: Inconsistencias en los titulos de las pdginas.

URL

Evidencia

https://omeg.sdmujer.gov.co/index.php/desarrollo-de-

<title»Formacién TIC - curso5</title»

capacidades/formacion-tic-5

El titulo que se marca en la etiqueta no tiene
mayor relacion con el titulo visual del contenido
presentado mediante el uso de encabezados, que
en este caso es: “Derechos de las mujeres y
herramientas tic”.

https://omeg.sdmujer.gov.co/index.php/desarrollo-de- <title> CURSOS </title>

capacidades

Aunque en este caso, el titulo de la pagina intenta
describir el propdsito de ésta, el error radica en
que este elemento no sigue una nomenclatura
que pudiera resultar predecible, pues en unos
casos como éste el titulo esta en mayudsculas, en
otros en altas y bajas, en unos con un prefijo
antes de un guion, en otros no y en casi ninguno,
en el titulo se incluye el nombre del sitio Web.

Error flagrante: Inconsistencias en los propdsitos de los enlaces.

URL

Evidencia

https://daelprimerpaso.sdmujer.gov.co/ y
https://rutadeatencion.sdmujer.gov.co/

FONTIBON

¥ <a href="mapa-fontibon.html" class="link-maps">
<div class="maps-local locl-fontibon"></div> == $0
</fa>

Dado que el item que se enlaza en este caso es una
division que aporta informacién al usuario
exclusivamente de manera visual (a través de una
imagen de fondo), es imposible para el usuario en
determinadas circunstancias establecer el proposito
de este enlace.
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https://daelprimerpaso.sdmujer.gov.co/int-
mujer.html

La Secretaria
de Seguridad,
Convivencia
y Justicia

te acompana
a dar el sequndo.

¥<a href="int-seguridad.html">
¥ <div class="cir-entid">
<img src="ima_/int /mini-rosa .svg" width="100%" height="auto"> == $0
</div>
</a>

Dado que el item que se enlaza en este caso es una
divisidn que aporta informacion al usuario
exclusivamente de manera visual (a través de una
imagen de fondo), es imposible para el usuario en
determinadas circunstancias establecer el propésito
de este enlace.

https://rutadeatencion.sdmujer.gov.co/

= Recibir orientacién e informacion
S gratuita y confidencial sobre los mecanismos y rutas de atencion
B | proteccion integral

<button class="accordion acor-1"></button>

Dado que el item de botén aporta informacion al
usuario exclusivamente de manera visual a través de
una imagen de fondo, es imposible para el usuario
en determinadas circunstancias establecer el
proposito de este enlace.

https://omeg.sdmujer.gov.co/ y
https://omeg.sdmujer.gov.co/index.php/medicione

S

Servicios SD Mujer

Dado que el item de bot6n aporta informacion al
usuario exclusivamente de manera visual a través de
una imagen que adicionalmente carece de texto
alternativo que la describa, es imposible para el
usuario en determinadas circunstancias establecer el
proposito de este enlace.

Advertencias: mejores practicas para la formulacion de enlaces.

URL

Recomendacion

https://www.sdmujer.gov.co/

|} manzana-de-teusaquillo.pdf -+

Aunque el anterior texto del enlace describe su
proposito; descargar un documento sobre la
manzana de Teusaquillo, éste podria ser mas
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“humano” si se incluyera un texto creado para
tal fin en vez del nombre del archivo. Esta
recomendacion incluso se incorpora en otras
partes del sitio, por lo que simplemente se invita
a que sea mas generalizada.

https://www.sdmujer.gov.co/cursos

\ | A
A \ \

AAVIRTUAL

Aula Virtual de la SDMujer

Un espacio para aprender y desarrollar nuestras
habilidades.

Aungue el propdsito del enlace en esta situacion
podria determinarse gracias a su contexto, podria
ser mas claro si se asocia semanticamente con el
contenido y evite ser genérico. Por ejemplo, el
texto “ver mas” podria remplazarse por
“ingresar al aula”, lo que lo relaciona mejor con
su contexto y lo separa de los demas enlaces con
texto similar.

https://www.sdmujer.gov.co
/publicaciones-y-recursos/documentos

AGO 2023 | DOCUMENTO GENERAL
Seguimiento a Planes de Mejoramiento Externo

Informe resultados de seguimiento Plan de Mejoramiento |
Corte a 31 de julio de 2023

[ Descargar +

[ Descargar

[) Descargar

Aungue el propdsito del enlace esta descrito a
nivel general a través de su contexto, en este caso
particular deberia diferenciarse el texto de cada
una de estas descargas para facilitar su
ubicacidn por parte del usuario.

Error flagrante: Inconsistencia en el planteamiento de encabezados y etiquetas.

URL

Evidencia

https://www.sdmujer.gov.co

En esta ubicacion se carece en un sentido
estricto de una etiqueta de tipo “H1”, no
obstante, aunque se sabe que visualmente no es
necesaria -pues se trata de la pagina de inicio-,
se debe agregar de forma que pudiera estar
oculta, pero disponible para sea determinada
por software.
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https://www.sdmujer.gov.co/index.php/las-mujeres-en-

bogota/espacios-de-participacion-y-
coordinacion/consejo-consultivo-de-mujeres-ccm

15

consultivas que
representan a las mujeres
diversas

Se utiliza una etiqueta de tipo “H2” para

mostrar el nimero en color y el resto del titulo

se dispone en una etiqueta “H4”, lo que hace
que la informacidn este fragmentada y

ligeramente confusa. En este caso el titulo debe

ser completo y cualquier diferenciacion entre
las partes de éste deben hacerse con la ayuda
estilos CSS y etiquetas <span>.

de

https://daelprimerpaso.sdmujer.gov.co/int-justicia.html

En esta ubicacion y las demas de su tipo dentro
del micrositio, se carece de una etiqueta de tipo

“H1” que en este caso es absolutamente
necesaria dado que se trata de secciones

internas que requieren un contexto para aclarar

su proposito al usuario.

https://rutadeatencion.sdmujer.gov.co/

En esta ubicacion se presentan tres etiquetas de
tipo “H1” con lo cual no es posible establecer
adecuadamente la jerarquia de la informacion.

Cada pagina Web debe contar con una Unica
etiqueta de esta jerarquia.

https://rutadeatencion.sdmujer.gov.co/

:{Como se manifiestan
las violencias contra las mujeres?

¥ «div class="blo-2 gris-1">
<div id="text-gris-int-1"></div> == %0
</div>

Titulos visuales como el que se presenta en la

anterior imagen no pueden ser establecidos por
software como tal, pues han sido afiadidos a la

pagina como la imagen de una divisién.

https://omeg.sdmujer.gov.co/

<hl stylo="font-family: MuscaSansCyrl-508; font-sizes 35px; colar: #333333;" align-"conter”>Procescs formativas

para las mujeres do Bogotdc/hl»

Aungue la pagina Web presenta una etiqueta de

tipo “H1”, ésta no describe su proposito
general, sino una parte de ésta por lo que se
asimila como mal formulado para las
consideraciones del criterio analizado.

rics
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https://www.sdmujer.gov.co/index.php/las-mujeres-en-bogota/espacios-de-participacion-y-coordinacion/consejo-consultivo-de-mujeres-ccm
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https://omeg.sdmujer.gov.co/

Directriz No. 9: Los documentos (Word, Excel, Pdf, Powerpoint, etc.) cumplen con los
criterios de accesibilidad establecidos en el anexo 1 de la resolucién 1519 de 2020.

Estatus de la auto declaracion: Implementado

Criterio(s) WCAG equivalente(s): No hay principio unitario WCAG equivalente, se asume
las consideraciones generales expresadas en el anexo No. 1 de la Resolucién 1519 de
2020.

Técnica de revision: Inspeccidn individual de los archivos con el apoyo de herramienta
especializada.

Estado de la directriz tras la revisién: Incumple.

A lo ancho y largo del sitio Web principal y demas subdominios analizados se encontrd
abundante presencia de archivos en formato PDF, DOCy XLS en donde no se consideran
las normas de accesibilidad aplicables segun el anexo No. 1 de la Resolucidon 1519 de
2020. En el apartado de evidencias se incluye una pequefia pero contundente muestra
de la presente observacioén.

Evidencias

Error flagrante: Documentos evidentemente no accesibles.

URL Evidencia

https://omeg.sdmujer.gov.co/index.php/mediciones/publica axesCheck PDF Test Report ) axescheck
ciones/boletin?download=664:boletin-mujer-es-en-cifras- Report cested: st 29, 7023 at 713 A
24-reporte-aplicacion-de-encuesta-dirigida-a-concejalas-y-
concejales-de-bogota-sobre-las-necesidades-de-apoyo-
tecnico-para-el-fortalecimiento-de-la-agenda-pubica-de-las-
mujeres-de-bogota

Copy Link

Document

Title: 24_MujeresEnCifras_fina

File name: Mujeres en cifras 24.pdf

nane

Language Tags:
PDF

Application: Adobe llustrator PDF creator: Adoba PDF fibrary
©C 23.0 (Macintosh) 15.00

Pages: 16 File size: 1,6 ME
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https://omeg.sdmujer.gov.co/index.php/mediciones/publicaciones/boletin?download=664:boletin-mujer-es-en-cifras-24-reporte-aplicacion-de-encuesta-dirigida-a-concejalas-y-concejales-de-bogota-sobre-las-necesidades-de-apoyo-tecnico-para-el-fortalecimiento-de-la-agenda-pubica-de-las-mujeres-de-bogota
https://omeg.sdmujer.gov.co/index.php/mediciones/publicaciones/boletin?download=664:boletin-mujer-es-en-cifras-24-reporte-aplicacion-de-encuesta-dirigida-a-concejalas-y-concejales-de-bogota-sobre-las-necesidades-de-apoyo-tecnico-para-el-fortalecimiento-de-la-agenda-pubica-de-las-mujeres-de-bogota
https://omeg.sdmujer.gov.co/index.php/mediciones/publicaciones/boletin?download=664:boletin-mujer-es-en-cifras-24-reporte-aplicacion-de-encuesta-dirigida-a-concejalas-y-concejales-de-bogota-sobre-las-necesidades-de-apoyo-tecnico-para-el-fortalecimiento-de-la-agenda-pubica-de-las-mujeres-de-bogota
https://omeg.sdmujer.gov.co/index.php/mediciones/publicaciones/boletin?download=664:boletin-mujer-es-en-cifras-24-reporte-aplicacion-de-encuesta-dirigida-a-concejalas-y-concejales-de-bogota-sobre-las-necesidades-de-apoyo-tecnico-para-el-fortalecimiento-de-la-agenda-pubica-de-las-mujeres-de-bogota
https://omeg.sdmujer.gov.co/index.php/mediciones/publicaciones/boletin?download=664:boletin-mujer-es-en-cifras-24-reporte-aplicacion-de-encuesta-dirigida-a-concejalas-y-concejales-de-bogota-sobre-las-necesidades-de-apoyo-tecnico-para-el-fortalecimiento-de-la-agenda-pubica-de-las-mujeres-de-bogota

https://omeg.sdmujer.gov.co/phocadownload/2022/infogra
fias/Informe de resultados Linea Base Politica Publica.pd
f

axesCheck PDF Test Report 0 axesCheck

Report created: Augus! 28, 2023 at 718 AM

X

Basic requirement for accessible PDFs not met!
The PDF daes nat contain a tag structure.

The POF does not contain an invisible structural layer in the farm of tags and therefore
does nat meet the requirements for further accessibility testing.

¥ou want us 1o create an accessible f
WCAG? Then send your file 10 cur ;

from your PDF according to PDF/UA and
e

Cogy Link to Test Repart

Document
Title: —
File
name: Informe_de_resultados_Linea_Base_Politica_Publica_compres.
sed pdf
PDF
Language: — Tags: none
Application: - PDF creator: iLovePDF
Pages: 79 File size: 2,8 MB
https://daelprimerpaso.sdmujer.gov.co/docs /docu- axesCheck PDF Test Report ) swescheck

sentido-25N-2021 dia-internacional-eliminacion-violencia-
contra-las-mujeres .pdf

Report created: August 20, 2023 at 7:20 AW

X

Basic requirement for accessible PDFs not met!
The PDF does not contain a tag structure.

The PDF does not contain an invisible structural layer in the form of tags and therefore

does not meet the requirements for further accessibilty testing.

You want us to create an accessible fike from your PDF according to PDF{UA and
WCAG? Then send your file 1o our axesService.

Copy Link to Test Report

Document
Title: Print
File name: docu-sentido-25N-2021_dia-intemacional-eliminacion-
violencia-cantra-las-mujeres_paf
PDF Language: - Tags: none

Application: Adobe lllustrator PDF creator: Adobe POF library

25.0 (Macintash) 15.00

Pages: 5 File size: 845 kB

https://www.sdmujer.gov.co/sites/default/files/2021-
03/normas/REVISION%20RESOLUCION%20-
%20lineamientos%20para%20reingreso%20en%20alternanci

a%20vf.pdf

axesCheck PDF Test Report

Report created: August 29, 2023 o 518 PM

0 axesCheck

X

PDF/UA: Not fulfilied (1 WCAG: Not fulfilled (T

X

The file is not PDF/UA compliant The file is not WCAG compliant

and contains erors that create a and contains efrors that create a

barrier for some users. barrier for some users.

Copy Link to Test Report

SRR - e comssiare ooy s oramzoaia

Document
Title: -
File name: REVISION RESOLUCION - lineammientos para reingreso en
alternancia vi,pdf
PDF Language: English Tags: 153
Application: Microsoft Word PDF creator: -
Pages: 9 File size: 346 kB
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https://omeg.sdmujer.gov.co/phocadownload/2022/infografias/Informe_de_resultados_Linea_Base_Politica_Publica.pdf
https://omeg.sdmujer.gov.co/phocadownload/2022/infografias/Informe_de_resultados_Linea_Base_Politica_Publica.pdf
https://daelprimerpaso.sdmujer.gov.co/docs_/docu-sentido-25N-2021_dia-internacional-eliminacion-violencia-contra-las-mujeres_.pdf
https://daelprimerpaso.sdmujer.gov.co/docs_/docu-sentido-25N-2021_dia-internacional-eliminacion-violencia-contra-las-mujeres_.pdf
https://daelprimerpaso.sdmujer.gov.co/docs_/docu-sentido-25N-2021_dia-internacional-eliminacion-violencia-contra-las-mujeres_.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-03/normas/REVISION%20RESOLUCIÓN%20-%20lineamientos%20para%20reingreso%20en%20alternancia%20vf.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-03/normas/REVISION%20RESOLUCIÓN%20-%20lineamientos%20para%20reingreso%20en%20alternancia%20vf.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-03/normas/REVISION%20RESOLUCIÓN%20-%20lineamientos%20para%20reingreso%20en%20alternancia%20vf.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-03/normas/REVISION%20RESOLUCIÓN%20-%20lineamientos%20para%20reingreso%20en%20alternancia%20vf.pdf

https://www.sdmujer.gov.co/sites/default/files/2021-
02/documentos/GUIA%20CIUDADANA%202018-

comprimido.pdf

axesCheck PDF Test Report

Report created: August 29, 2023 at 518 PM

0 axesCheck

Basic requirement for accessible PDFs not met!
D ThePOF does not containa tag structure.

The PDF does not contain an invisible structural layer in the form of tags and therefore
does not meet the requirements for further accessibllity testing.

You want us 1o create an accessibie file from your PDF according to PDF/UA and

WCAG? Then send your file to our axesService.

Copy Link to Test Report

(NSRRI  ~roscnec susss comvenisunsosisai o aos-sics- sscaeoostena

Document
Title: GUIA CIUDADANA 2018
File name: GUIA CIUDADANA 2018-comprimido. pef
Language: - Tags: none
PDF
Application: Adobe llustrator PDF creator: 3-Heights™ PDF
CC 22.0 (Macintosh) ‘Optimization Shell 6.3.1.5
(http:/fwww. pdf-tools com)
Pages: & File size: 2,21 M8
https://www.sdmujer.gov.co/sites/default/files/2021- axesCheck PDF Test Report ) axescheck

06/normas/2021.06.09%20Res%200269%20alternancia%20
a%20partir%20del%2015%20de%20junio.pdf

Report created: August 78, 2023 at 5:22 FM

PDF/UA: Not fulfilled (i)

X X

The file is not PDF/UA compliant
and contains errors that create a
barrier for some users.

WGAG: Not fulfilled (i

The file is not WCAG compliant
and contains errors that create a
barrier for some users.

Capy Link 1o Test Report

Document
Title: -
File name: 2021.06.09 Res 0269 alternancia a partir del 15 de
junio.pdf
PDF Language: ES-CO Tags: 213
Application: Acrobat PDFMaker PDF creator: Adobe PDF
11 para Word Library 11.0
Pages: 12 File size: 332 kB
https://www.sdmujer.gov.co/sites/default/files/2021- axesCheck PDF Test Report () axestheck

05/documentos/MEMO%20-
%20Gestion%20Contractual%20%20Ley%20de%20Garantias

Report ereated: August 29, 2023 at 5:27 PM

%202022.pdf

PDF/UA: Not fulfilled (i

The file is not PDF/UA compliant
and contains errors that create a
barrier for some users.

WCAG: Not fulfilled (i

The file is not WCAG compliant
and cantains errors that create a
barrier for some users.

Capy Link 10 Test Repart

G e

Document

Title: —

File name: MEMO - Gestion Contractual Ley de Garantias 2022.pdf

Language: es-CO

Application: Micrasoft® Word
2013

Pages: 3

Tags: 139

PDF creator: Microsoft® Word
2013

File size: 366 k8
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https://www.sdmujer.gov.co/sites/default/files/2021-02/documentos/GUIA%20CIUDADANA%202018-comprimido.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-02/documentos/GUIA%20CIUDADANA%202018-comprimido.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-02/documentos/GUIA%20CIUDADANA%202018-comprimido.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-06/normas/2021.06.09%20Res%200269%20alternancia%20a%20partir%20del%2015%20de%20junio.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-06/normas/2021.06.09%20Res%200269%20alternancia%20a%20partir%20del%2015%20de%20junio.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-06/normas/2021.06.09%20Res%200269%20alternancia%20a%20partir%20del%2015%20de%20junio.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-05/documentos/MEMO%20-%20Gestion%20Contractual%20%20Ley%20de%20Garantias%202022.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-05/documentos/MEMO%20-%20Gestion%20Contractual%20%20Ley%20de%20Garantias%202022.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-05/documentos/MEMO%20-%20Gestion%20Contractual%20%20Ley%20de%20Garantias%202022.pdf
https://www.sdmujer.gov.co/sites/default/files/2021-05/documentos/MEMO%20-%20Gestion%20Contractual%20%20Ley%20de%20Garantias%202022.pdf

https://www.sdmujer.gov.co/sites/default/files/2022-
08/documentos/TABLA HONORARIOS Circular 0016 Hono
rarios 2022.pdf

axesCheck PDF Test Report

Report created: August 29, 2023 31 5:26 PM

0 axesCheck

POFfUA: Not fulfilied (i

X

The file is not PDFIUA compliant
and contalns errors that create
barrier for some users.

WCAG: Not fulfilled ([}

X

The file is nat WCAG compliant
and contalns errors that create &
barrier for some users.

Copy Link to Test Report

name: TABLA_HONORARIOS_ Circular_0016_Honorarios_2022.paf

[SETT0 T - ar3sei
Document
Title: -
File
PDF Language: ¢5-CO

Application: Microsoft® Word
para Microsoft 365

Pages: 2

Tags: 38

PDF creator: Microsoft® Word
para Microsaft 365

File size: 277 kB

https://www.sdmujer.gov.co/sites/default/files/2023-
08/documentos/Inf PME 31.07.23 V0%20revisado%20AJM

M%20publicado.pdf

axesCheck PDF Test Report

Report created: August 29, 2023 st 5:20 PM

o axesCheck

PDF/UA: Mot fulfilled (¥

X

The file is not PDF/UA compliant
and contains errors that create a
barrier for some users.

WCAG: Not fulfilled (1

X

The file is not WCAG compliant
and contains errers that create a
barrier for some users.

Copy Link to Test Report

L e——
Document
Title: -
File name: Inf_PME_31.07.23 VO revisado AJMM publicado.pdf
PDF Language: e Tags: 19813

Application: - PDF creator: iLovePDF

Pages: 35 File size: 1,07 MB
https://www.sdmujer.gov.co/sites/default/files/2022- axesCheck PDF Test Report () aveschec

08/documentos/Resolucion de adopcion Esquema de Inf
ormacion DLB 31-08-22.pdf

Report created: August 29, 2023 &t 5:30 PM

PDF/UA: Not fulfilled (i

X

The file is nat POF/UA compliant
and contains errors that create a
barrier for some users.

WCAG: Not fulfilled (1)

X

The file is not WCAG compliant
and contains errors that create a
barrier for some users.

Capy Link 16 Test Report

Capy Link oui 4

Document

Title: -

File

name: Resolucion_de_adopcion_Esquema_de_Informacion_DLB_31-

08-22.pof

Language: -

Application: Acrobat PDFMaker

1 para Ward

Pages: §

Tags: 138

PDF creator: Adsbe POF
Library 110

File size: 242 kB
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https://www.sdmujer.gov.co/sites/default/files/2021-
02/documentos/Informe IV _Trimestre CDA 24.12.2020.pdf

axesCheck PDF Test Report (D axescheck

Repart ereated: August 2, 2023 at 5:31 Pl

PDFJUA: Not fufilied (1 WCAG: Not fulfilled (i

X

Th file is not PDF/UA campliant

X

The file is nat WCAG compliant

and contains errors that create a and contains errors thal create a
barrier for some users. barrier for some users,

Copy Link o Test Report

Copy Link

Document

Title: Memoranda

File name: Informe_IV_Trimestre_CDA_24.12.2020 pd!

Language: £s-CO Togs: 1204

Application: Microsoft® Word PDF creator: Microsofts Ward
para Office 365 para Office 365

Pages: & File size: 229 k8
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Indicador de referencia

Tras la presentacion de los anteriores resultados, la presente auditoria confirma
que el nivel de fidelidad técnico del documento tomado como punto de partida y
en consecuencia también del estado general del acogimiento de las normas de
accesibilidad Web auto declarado dentro de los canales de Internet evaluados
por esta auditoria es de:

NuUmero de criterios potencialmente cumplidos (NDPC) = 12
NuUmero total de criterios auto declarados por la entidad (NDA) = 25
Indicador de cumplimiento general: NDPC / NDA = 48%.

Ahora bien, si se tiene en cuenta que algunos de los criterios evaluados que se
reportaron como no cumplidos, tienen un muy bajo nivel de incidencia, es decir
gue con un pequefio esfuerzo pueden ser cumplidos bien sea porque se han
venido adelantado o porque fueron condiciones que estuvieron cumplidas pero
que con el tiempo se han deteriorado, un indicador més realista en términos de
esfuerzo para subsanar su cumplimiento es el siguiente:

Numero de criterios incumplidos (NDI) = 13

Numero de criterios incumplidos, pero con bajo nivel de incidencia (NDIBNI) = 8
Indicador de potencial de cumplimiento con bajo esfuerzo: NDIBNI/NDI = 61.5%
Finalmente, hay que mencionar que, dado el reporte presentado y evaluado,
tanto solo se auditaron 25 de los 51 criterios que corresponden al nivel AA de la
norma internacional de referencia, es decir un (49.01%) de este instrumento.
También se aclara que las asociaciones de las directrices auto declaradas con

la norma internacional fueron realizadas en virtud de la experiencia profesional y
criterio técnico del auditor.
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