ECRETARIS DISTRITAL DE LA MUJER

SECRETARIA DISTRITAL DE LA MUJER

Codigo: SEC-FO-2

-t SEGUIMIENTO EVALUACION Y CONTROL
ALCALDIA MAYOR

Version: 03

- POSOTARE INFORME DE AUDITORIA/SEGUIMIENTO

Fecha de Emisién: 29/12/2021

Pagina 1 de 35

INFORME DE SEGUIMIENTO

FINAL

SEGUIMIENTO A LA GESTION DEL RIESGO

OFICINA DE CONTROL INTERNO

Angela Johanna Marquez Mora
JEFE DE LA OFICINA DE CONTROL INTERNO

EQUIPO AUDITOR

Maryam Paola Herrera Morales
Claudia Liliana Pifieros Garcia
Wolfe Smith Montenegro Cudris
Yazmin Alexandra Beltran Rodriguez
Ginna Xiomara Cafion Caballero
Claudia Cuesta Hernandez

PERIODO EVALUADO
01 de noviembre 2021 a 30 de Septiembre de 2022

FECHA DEL INFORME
17 de noviembre de 2022




SECRETARIA DISTRITAL DE LA MUJER Cédigo: SEC-FO-2

s SEGUIMIENTO EVALUACION Y CONTROL Version: 03
BERGMEE INFORME DE AUDITORIA/SEGUIMIENTO Fecha de Emision: 29/12/2021
Pégina 2 de 35
Contenido
1. INFORMACION GENERAL ..ottt ettt ettt e et e e et e e e et e re e reeenns 3
1.1. DESTINATARIOS DEL SEGUIMIENTO ....ooiiiiieeeie e e 3
1.2. EQUIPO AUDITOR.....ciiiiitiie ettt ettt e ettt e e st e e srt e e snt e e snt e e st e e sreeesneeesneas 3
2. OBIETIVO DEL SEGUIMIENTO ..ottt ettt e e 4
3. ALCANCE DEL SEGUIMIENTO ....coititee ettt e et e e e e e e e e e eeee e e e e 4
4. CRITERIOS DEL SEGUIMIENTO ..ottt ettt e e e et e e e e et e e e e eeiaee e e 4
B, IMIETODOLOGHIA ..ottt e e et e e ettt e e et e e e e e e e e 4
6. RESUMEN EJECUTIVO DE LOS RESULTADOS DEL SEGUIMIENTO .....cooovveeiieiinennn. 11
7. RESULTADOS DETALLADOS DEL SEGUIMIENTO ....uuveieeeeeeeeee et 14
7.1 EVALUACION DE LA DEFINICION DE LA ESTRUCTURA DEL RIESGO .....oeevevvevenennn 14
7.2. EVALUACION DISENO RIESGOS DE CORRUPCION ...ttt 21

7.3. EVALUACION DE LA IDONEIDAD DEL DISENO Y EJECUCION DE CONTROLES....... 26




SECRETARIA DISTRITAL DE LA MUJER Cédigo: SEC-FO-2

S SEGUIMIENTO EVALUACION Y CONTROL Version: 03
ALCALDIA MAYOR o
DE BOGOTA D.C. Fecha de Emisién: 29/12/2021
—_— INFORME DE AUDITORIA/SEGUIMIENTO Pagina 3 de 35

| 1. INFORMACION GENERAL

1.1.

DESTINATARIOS DEL SEGUIMIENTO

La presente auditoria tiene como destinatarios principales:

Las (os) lideresas (lideres) de los respectivos procesos de la Secretaria Distrital de la Mujer (Subsecretarias, jefas
y jefes de oficinas de la entidad, directoras y directores), como primera linea de defensa en la Gestion de Riesgos,
de conformidad con lo establecido en la Politica de Administracion del Riesgo de la Secretaria Distrital de la
Mujer, cuyas responsabilidades son:

1.2.

Acompanfiar a los enlaces de riesgos de procesos en la identificacion, andlisis, valoracion, evaluacion del
riesgo, la definicion de controles y las estrategias de continuidad de la misionalidad, asociadas a los
escenarios de continuidad de la misionalidad bajo su responsabilidad y los temas a su cargo.

Aprobar los seguimientos cuatrimestrales de los riesgos de los procesos.

Monitorear los riesgos identificados y controles definidos por la primera linea de defensa acorde con la
estructura de los temas a su cargo.

Realizar el seguimiento al mapa de riesgos de su proceso.

Proponer las acciones de mejora a que haya lugar posterior al analisis, valoracion, evaluacion o tratamiento
del riesgo.

Orientar y actualizar, segln se requiera, los escenarios de riesgo y la documentacién asociada a la
misionalidad, bajo su responsabilidad.

Supervisar la implementacién de las acciones de mejora o la adopcion de buenas practicas de gestion del
riesgo asociado a su responsabilidad.

Comunicar al equipo de trabajo a su cargo la responsabilidad y resultados de la gestion del riesgo.
Asegurar que al interior de su grupo de trabajo se reconozca el concepto de “administracion del riesgo”,
la politica y la metodologia definida, los actores y el entorno del proceso aprobados por la primera linea
de defensa.

Delegar a las o (los) profesionales que se encargaran de la identificacion, monitoreo, registro y avances
de los riesgos asociados al proceso.

Reportar el seguimiento de la administracion de riesgos de su proceso, de conformidad con las
instrucciones de la Oficina Asesora de Planeacion y la Oficina de Control Interno.

EQUIPO AUDITOR

El equipo auditor asignado para llevar a cabo la presente evaluacion es el siguiente:

Maryam Paola Herrera Morales, Profesional Especializada de la Oficina de Control Interno.
Claudia Liliana Pifieres Garcia, Técnica Administrativa de la Oficina de Control Interno.
Wolfe Smith Montenegro Cudris, Contratista de la Oficina de Control Interno.

Yazmin Alexandra Beltran Rodriguez, Contratista de la Oficina de Control Interno.
Claudia Cuesta Hernandez, Contratista de la Oficina de Control Interno.

Ginna Xiomara Cafion Caballero, Contratista de la Oficina de Control Interno.
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Se contd con el apoyo de Jorge Javier Vidal, Auxiliar Administrativo de la Oficina de Control Interno, en la
consolidacion de la informacion y organizacion del papel de trabajo de verificacidn en archivo Excel, utilizado
por el equipo auditor.

| 2. OBJETIVO DEL SEGUIMIENTO

Realizar el seguimiento a la gestion del riesgo llevada a cabo por los procesos de la Secretaria Distrital de la Mujer,
de acuerdo con las orientaciones proferidas desde el Departamento Administrativo de la Funcién Pablica y los
lineamientos establecidos en la documentacion interna para la gestion del riesgo institucional.

| 3. ALCANCE DEL SEGUIMIENTO

La presente evaluacion se realizé sobre el mapa de riesgos institucional de la Secretaria Distrital de la Mujer
formalizado para sus 20 procesos, en las etapas de identificacion, analisis y evaluacién de los 52 riesgos
formulados, asi como la evaluacion del disefio y ejecucion de los 88 controles identificados para su tratamiento;
lo cual se examind para el periodo comprendido entre el 01 de noviembre de 2021 a 30 de septiembre de 2022.

Nota: El establecimiento de este periodo no limita la facultad de la Oficina de Control Interno para pronunciarse
sobre hechos previos o posteriores que, por su nivel de riesgo o materialidad, deban ser revelados.

| 4. CRITERIOS DEL SEGUIMIENTO

1. Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de

Gestion, Corrupcion y Seguridad Digital, emitida por el Departamento Administrativo de la Funcion
Publica (Version 4 de octubre de 2018).
Este documento se tom6 como parte de los criterios de auditoria, dado que a lo largo de la vigencia 2021
y lo corrido de la vigencia 2022 los procesos de la entidad gestionaron sus riesgos en el marco de las
directrices de dicha guia y de igual manera, la herramienta institucional LUCHA para la gestion del riesgo
en su modulo de “Riesgos y Oportunidades”.

2. Politica de Administracion del Riesgo para la Secretaria Distrital de la Mujer (Versiones 5y 6 de 2022).

3. Por otro lado, el presente seguimiento también se desarrolla atendiendo a lo programado dentro del Plan
Anticorrupcién y de Atencién a la Ciudadania 2022, que incluye dentro de las actividades del plan de
accion del componente “Gestion del Riesgo™ la realizacion de la evaluacion y seguimiento a la gestion de
riesgos asociados a corrupcion, a desarrollarse en noviembre de la presente vigencia en el marco del Plan
Anual de Auditoria 2022.

| 5. METODOLOGIA

El presente ejercicio auditor se realizé en el marco de las Normas Internacionales de Auditoria Interna emitidas
por el Instituto de Auditores Internos, el “Estatuto de Auditoria para la Secretaria Distrital de la Mujer” y el
“Cédigo de Etica para el Ejercicio de Auditoria Interna” aprobados por el Comité Institucional de Coordinacion
de Control Interno de la Secretaria Distrital de la Mujer, asi como los lineamientos establecidos para el Proceso
Seguimiento, Evaluacién y Control.
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Planeacion del Seguimiento:

En esta etapa se analiz6 la informacion y los documentos institucionales relacionados con la gestion del riesgo
institucional y se considerd que por los cambios y mejoras que se vienen desarrollando en el aplicativo LUCHA
en su modulo de riesgos y oportunidades, se descargé el reporte del sistema a 30 de septiembre de 2022 para el
mapa de riesgos de las SDMujer en la version inicial nombrada SISTEMA INTEGRAL DE RIESGOS DE LA
SDMUJER, teniendo en cuenta que para proximos seguimientos se valorara la nueva version que se encuentra en
construccion en LUCHA. Por lo anterior y de acuerdo con el reporte extraido del aplicativo LUCHA, en el presente
seguimiento se evaluaron los siguientes riesgos y controles por cada proceso:

Tabla N°1. Inventario Mapa de Riesgos por Proceso
N° N°
PROCESOS CON MAPA DE RIESGOS RIESGOS | CONTROLES

Gestion Financiera 05 12
Gestion del Conocimiento 02 04
Planeacion y Gestion 01 01
Gestion Disciplinaria 02 04
Gestion Juridica 04 06
Gestion Contractual 03 05
Comunicacion Estratégica 01 01
Atencion a la Ciudadania 02 03
Territorializacion de la Politica Publica 03 04
Prevencion y Atencion a Mujeres Victimas de Violencias 04 04
Gestion del Talento Humano 04 06
Direccionamiento Estratégico 02 02
Gestién Administrativa 03 09
Gestion Documental 03 03
Transversalizacion Enfoque de Género y Diferencial para Mujeres 01 02
Gestiodn de Politicas Publicas 01 02
Gestion Tecnoldgica 04 10
Promocidn del Acceso a la Justicia para las Mujeres 02 04
Promocion de la Participacion y Representacion de las Mujeres 03 03
Seguimiento Evaluacion y Control 02 03
TOTALES: 20 procesos 52 Riesgos 88 Controles

*Fuente: Construccion propia auditoras (es) OCI — Reporte LUCHA 30.09.2022

Paralelamente con el desarrollo de la actividad descrita anteriormente, se efectu6 el anuncio de inicio de la
evaluacion a todos las (os) lideresas (es) de los procesos con radicado N°3-2022-004074 del 11 de octubre de 2022
y en reunion de enlaces MIPG del 07 de octubre de 2022 se comunico y se recordaron las directrices de la Politica
de Administracién del Riesgo de la SDMujer en cuanto a las responsabilidades que le asisten a la primera linea de
defensa para la gestion del riesgo en los procesos.

Dentro de la etapa de planeacion del seguimiento, se envi6 a la Oficina Asesora de Planeacion, como segunda
linea de defensa, solicitud de informacién mediante el memorando radicado N°3-2022-004075 del 11 de octubre
de 2022 donde se requirié con corte a 30 de septiembre de 2022 los parametros, directrices y/o aspectos dados por
la Politica de Administracion del Riesgo para la SDMujer PG-PTL-1 version 6 de 26 de julio de 2022 que no se
han implementado hasta la fecha de corte del presente seguimiento, las actas de las sesiones del Comité
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Institucional de Gestion y Desempefio (CIGD) para los meses de julio, agosto y septiembre de 2022 y los reportes
de materializacion de los riesgos identificados desde la segunda linea de defensa en su rol de acompafiamiento,
asesoria y orientacion.

Para finalizar esta etapa, con base en los datos y la informacion del reporte de mapas de riegos del aplicativo
LUCHA corte 30 de septiembre 2022, se construy6 una lista de chequeo identificando criterios y pardmetros de
auditoria basados en lo establecido por la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas — Riesgos de Gestion, Corrupcidn y Seguridad Digital, DAFP (Version 4 de octubre de 2018)
para evaluar el analisis y la verificacidn realizada por los procesos entre 01 de noviembre de 2021 a 30 de
septiembre de 2022 de las actividades relacionadas con la definicién de la estructura del riesgo, la idoneidad del
disefio de controles, la ejecucion y aplicacion de controles y finalmente la calificacion individual y evaluacion del
conjunto de controles en cuanto a su solidez.

Importante acotar que también dentro de esta etapa, se consideré la informacion relacionada con las mejoras, los
ajustes y los cambios realizados por los procesos a sus mapas de riesgos, los cuales se evidenciaron en las actas de
seguimiento cuatrimestral y lo consignado en las actas de las sesiones de 21 de enero y 26 de julio de 2022 del
Comité Institucional de Coordinacion de Control Interno (CICCI) donde se observaron aprobaciones en cuanto a
mejoras y cambios en nombres de riesgos, eliminacion e identificacién de nuevos riesgos.

Desarrollo del Seguimiento:

A partir de la lista de chequeo construida con base en la informacion aportada desde la segunda linea de defensa,
las actas de seguimiento cuatrimestral, las actas de las sesiones de comités CICCI y CIGD vy los datos e informacién
del reporte del aplicativo LUCHA, como se menciond anteriormente, el presente seguimiento se ejecutd a través
de la aplicacion de dicho instrumento, analizando la composicion de la estructura de los riesgos formulados en
cuanto a las causas, las consecuencias y su tipologia, determinando la coherencia entre estos elementos y la
relacién del riesgo con el objetivo y el ciclo PHVA de los diferentes procesos. Luego, y teniendo en cuenta el
andlisis inicial, se realizd la evaluacion y la valoracién de los controles identificados para cada riesgo,
estableciendo la idoneidad de su disefio y las condiciones de su aplicacion a lo largo de la presente vigencia; y con
el analisis de estos parametros de disefio, idoneidad y ejecucidon fue posible estimar la solidez de los controles.

A continuacion, se muestran los parametros y criterios aplicados por el equipo auditor en cada actividad de
verificacion desglosados en las hojas de calculo de la lista de chequeo, con el propdsito de identificar fortalezas y
oportunidades de mejora para la gestion del riesgo y la aplicacion de sus respectivos controles.

I. Definicion de la Estructura del Riesgo-Andlisis Inicial

Se realiz6 un andlisis de coherencia entre las causas y efectos identificados para el riesgo y su relacién con los
elementos de la caracterizacion de cada proceso, para lo cual se utilizan las siguientes preguntas como parte de
dicho andlisis:

¢El riesgo se relaciona con el objetivo del proceso?

¢Con cudles verbos clave del objetivo del proceso se relaciona?
¢Las causas son coherentes con el riesgo?

¢Las consecuencias son coherentes con las causas y el riesgo?
¢La categoria (tipologia) del riesgo corresponde a la definicion?
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Para facilitar este analisis se utilizd la técnica de metalenguaje, en el que se utilizan palabras intermedias para unir
en una sola frase los diferentes componentes de la estructura del riesgo, como se resume en la siguiente tabla.

Tabla N°2. Resumen de metalenguaje para evaluacion de la estructura del riesgo
Objetivo del proceso definido.........
Causa 1 Consecuencia 1
Causa 2 puede suceder Riesgo lo que puede | Consecuencia 2
que generar

Debido a

Causan Consecuencia 3

Fuente: Construccion propia OCI

En concordancia con la configuracion que se tiene a 30 de septiembre de 2022, para lo consignado en el aplicativo
LUCHA modulo de riesgos y oportunidades, las tipologias de los riesgos que se tienen identificadas por los
diferentes procesos de la entidad fueron tomadas de las indicaciones aportadas por la Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de Gestion, Corrupcion y Seguridad Digital,
emitida por el Departamento Administrativo de la Funcion Publica (Version 4 de octubre de 2018), para lo que se
tomaron las siguientes definiciones:

v Riesgos Estratégicos: Se asocia con la forma en que se administra la Entidad. EI manejo del riesgo
estratégico se enfoca en asuntos globales relacionados con la misién y el cumplimiento de los objetivos
estratégicos, la clara definicion de politicas, disefio y conceptualizacién de la entidad por parte de la alta
gerencia.

v’ Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de la ciudadania hacia
la institucion.

v Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de los sistemas
de informacion institucional, de la definicién de los procesos, de la estructura de la entidad, de la
articulacion entre dependencias.

v Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que incluyen: la ejecucion
presupuestal, la elaboracién de los estados financieros, los pagos, manejos de excedentes de tesoreria y el
manejo sobre los bienes.

v" Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los requisitos
legales, contractuales, de ética publica y en general con su compromiso ante la comunidad.

v’ Riesgos de Tecnologia: Estan relacionados con la capacidad tecnolégica de la Entidad para satisfacer sus
necesidades actuales y futuras y el cumplimiento de la mision.

v Riesgos Ambientales: Estan relacionados con la posibilidad de que por forma natural o por acciéon humana
se produzca dafio en el medio ambiente en el lugar de trabajo.

En este sentido se realizé la evaluacion de coherencia de la tipologia del riesgo con relacion a las definiciones
descritas anteriormente.

Il. Riesgos Asociados a Corrupcién

Para estos riesgos, la evaluacion de la estructura del riesgo se realiz6 teniendo en cuenta que deben concurrir dentro
de su redaccion, los componentes de accién u omision + el uso del poder + la desviacion de la gestion de lo publico
+ un beneficio privado y se revisé la aplicacion de los parametros establecidos en la Politica de Administracion
del Riesgo para la Secretaria Distrital de la Mujer (V 6 de 2022); numeral 8. Tratamiento de los riesgos, niveles
de aceptacion y estrategias para combatir el riesgo, relacionada con la estrategia para combatir el riesgo que debe
ser la identificacion del plan de tratamiento para los riesgos que se encuentren en las zonas de riesgo residual




SECRETARIA DISTRITAL DE LA MUJER Cédigo: SEC-FO-2

SEGUIMIENTO EVALUACION Y CONTROL Version: 03

ALCALDIA MAYOR o
DE BOGOTA D.C. Fecha de Emisién: 29/12/2021
—_— INFORME DE AUDITORIA/SEGUIMIENTO Pagina 8 de 35

extrema, alta o0 moderada, de lo cual se observo que de los 16 riesgos asociados a corrupcion 06 se encuentran en
zona moderada y los 10 restantes en zona baja. De este modo se evalud que los 06 riesgos de dicha tipologia,
registrados en zona moderada; tuvieran registrado en el aplicativo LUCHA mddulo de riesgos y oportunidades, el
plan de tratamiento correspondiente.

Con base en todo este anélisis descrito, esta Oficina construyo las observaciones sobre la redaccién del riesgo y
su definicion estructural, partiendo desde la caracterizacion y su objetivo, siguiendo asi las caracteristicas
establecidas desde el modelo de operacién por procesos, buscando la generacion del valor esperado para cumplir
con los objetivos institucionales y la mision de la entidad.

I11.Evaluacion de Controles de los Riesgos

Idoneidad del Disefio de Controles

Para este despacho es importante evaluar en el marco de criterios especificos y medibles, la idoneidad del disefio
de los controles y por esto que se tomaron los parametros establecidos en la “Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de Gestion, Corrupcién y Seguridad Digital,
DAFP (Version 4 de octubre de 2018)”, con el fin de identificar si las caracteristicas de los controles asociados a
los riesgos retinen las condiciones necesarias para mitigarlos mediante la valoracion de la idoneidad del disefio de
los controles.

La metodologia aportada por el DAFP de la version del 2018, recomienda ciertas calificaciones para la evaluacion
del control; sin embargo, y considerando el nivel de madurez de la gestion del riesgo en la Entidad, se realizé un
ajuste en las ponderaciones dadas a cada criterio de evaluacion y se incluyo el criterio de coherencia.

Es de aclarar que si del analisis realizado se concluye que el control formulado por el proceso NO es un control?,
las demaés variables de disefio y ejecucion no seran objeto de evaluacion y su calificacion serd 0 identificandose
una solidez débil.

En la tabla 3 se resumen estos criterios:

Tabla N°3. Cuadro resumen de la evaluacion de la idoneidad del disefio de controles
(e:vr ;ﬁg;gﬁ Aspecto Opciones y peso de respuesta
. ¢La Accion descrita es coherente con el Sl NO
1. Coherencia :
Riesgo? 10 0
¢Existe un responsable asignado para la Asignado No Asighado
ejecucion del control? 10 0
2. Responsable | ;El responsable tiene la autoridad y adecuada Adecuado Inadecuado
segregacion de funciones para la ejecucién 10 0
del control?
¢La oportunidad en que se ejecuta el control Oportuna Inoportuna
Lo ayuda a prevenir la mitigacion del riesgo o a
3. Periodicidad ydetectzEl)r la materializagci()n del riesg(?de 10 0
manera oportuna?

! para los controles preventivos se analiza si existe relacion directa entre el control y la disminucién de la probabilidad de ocurrencia del riesgo.
Para los controles detectivos se analiza si existe relacién entre el control y la disminucién del impacto cuando ya se ha materializado el riesgo.
Para controles correctivos, se identifican acciones y/o procedimientos rectificatorios en recurrencia. ldentifican desviaciones tempranas.
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Tabla N°3. Cuadro resumen de la evaluacion de la idoneidad del disefio de controles
Svr ;tligc(:)i gﬁ Aspecto Opciones y peso de respuesta
@LasI act|IV|dades que se desqrrolllan en el | Preventivo | Detectivo | Correctivo No es |
4. Tipo de control rea mente' buscan por si sola prevenir, Contro
Control detectar o corregir las causas que pueden dar
origen al riesgo, Ej.: verificar, validar, 15 10 5 0
cotejar, comparar, revisar, etc.?
5. Naturaleza/ ¢Se establece una forma de implementar el Automatico | Combinado| Manual Dl\;p
Implementacion corjt_rol, yasea de manera m_anua_l,_ efine
automatica, combinada o no se identifica? 15 10 5 0
. ¢ Se establece el manejo que se debe dar a las - No
gég\/l,?:ceijg ngg desviaciones u observaciones resultantes de Definido Incompleto Definido
la ejecucion del control? 10 5 0
¢Se deja evidencia o rastro de la ejecucién Completa | Incompleta No existe
. . del control que permita a cualquier tercero
7. E_wder_pa de con la evidencia llegar a la misma 10 5 0
la ejecucion del
Jcontrol conclusion?
¢El control esta documentado y formalizado Sl NO
en LUCHA? 10 0
Total calificacion peso respuestas 100

* Fuente: Construccion propia OCI

Es asi que, en concordancia con los resultados obtenidos de la evaluacion del disefio del control (como se muestra
en la tabla anterior) se da un rango de calificacién entre fuerte, moderado y débil, como se indica en la tabla 4.

Tabla N°4. Cuadro resumen de calificacion del disefio del control
Rango de calificacién Resultado peso evaluacion del control
Fuerte Calificacion entre 90 y 100
Moderado Calificacion entre 75y 89
Débil Calificacion entre 0 y 74

*Fuente: Construccion propia OCI

Como se puede detallar en la tabla 4, el traslado a términos cualitativos de la calificacion obtenida para el disefio
del control es exigente desde el punto de vista cuantitativo; lo cual se sustenta en el impacto que puede tener la
materializacion de un riesgo en el cumplimiento del propoésito del proceso y, en consecuencia, de los objetivos de
la Entidad. De este modo cada control obtiene una calificacion cuantitativa sobre la idoneidad del disefio, de
acuerdo con los criterios de calificacion generando un rango entre fuerte, moderado o débil segin cada caso.
IV.Ejecucién de Controles identificados para los Riesgos

Para evaluar la ejecucion de controles se considero tanto la aplicacion del control de conformidad con su disefio,
como la manera en que este se evidencia en desarrollo de los procedimientos y documentos asociados a la
operacion de los procesos y las funciones asignadas a las (los) responsables.

Adicionalmente, se tom0 la informacion sobre los reportes de materializacion del riesgo dados a conocer desde la
segunda linea de defensa en el Comité Institucional de Coordinacion de Control Interno (CICCI) de julio de 2022
en acta N°3 y en los Comités Institucionales de Gestion y Desempefio CIGD en sus actas N°9 y N°11 de julio y
septiembre de 2022 respectivamente, y con base en dicha informacion, se identificaron los antecedentes sobre la
ejecucion del control que complementa el analisis realizado.
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De acuerdo con la evaluacién de ejecucion y el reporte de materializacion de riesgos, se identificd un rango de
calificacion en el marco del resultado, como se muestra a continuacion:

Tabla N°5. Cuadro resumen de calificacion de la ejecucién de controles

Rango de calificacién Resultado peso ejecucidn del control

El control se ejecuta de manera consistente por parte de la (del) responsable

Fuerte NO se ha materializado el riesgo
El control se ejecuta de manera consistente por parte de la (del) responsable
Sl se ha materializado el riesgo
Moderado

El control se ejecuta algunas veces por parte de la (del) responsable
NO se ha materializado el riesgo

El control se ejecuta algunas veces por parte de la (del) responsable
Débil Sl se ha materializado el riesgo

El control no se ejecuta por parte de la (del) responsable, independientemente de su materializacion

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de Gestion, Corrupcion y Seguridad Digital,
Version 4 de octubre de 2018.

En este sentido es importante acotar que como se observa en la tabla 5, para la calificacion de la ejecucion se
considerd que sélo se puede obtener una calificacion “Fuerte”, cuando se aplique de manera consistente el control
y no existan antecedentes de materializacion del riesgo, esto dado que la consistencia en la ejecucién de un control
también depende del resultado derivado de los criterios y aspectos evaluados y examinados para calificar la
idoneidad en el disefio del control.

Tomando los resultados obtenidos para la idoneidad del disefio y la ejecucion de los controles, se lleva a cabo el
ultimo paso donde se da la calificacion individual de controles, identificando la solidez que cada uno de los
controles presenta para el tratamiento del riesgo y con este resultado se evalta el conjunto de controles.

Calificacidn individual y evaluacién del conjunto de controles

Una vez se obtuvo la evaluacién de cada control en cuanto a su disefio y su ejecucién, se determiné la evaluacién
individual del control y la evaluacion del conjunto de controles, de conformidad con lo consignado en los
parametros aportados desde la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Plblicas — Riesgos de Gestién, Corrupcion y Seguridad Digital, Version 4 de octubre de 2018.

A continuacion, en la tabla 6 se indican los criterios usados para evaluar la solidez de los controles para cada uno
de los riesgos identificados por los procesos, asi:

Tabla N°6. Cuadro resumen de calificacién individual del control del conjunto de controles
Calificacion del Calificacion de la Calificacion lificacit | . |

disefio ejecucion individual Calificacion del conjunto de controles
Fuerte Fuerte = 100

Fuerte Moderado Moderado = 50 L, . e,
Débil Débil = 0 Se determind el promedio de la calificacion
Fuerte Moderado = 50 individual.

Moderado Moderado Moderado = 50 iqual
Débil Débil = 0 Fuerte: igual a 100. _
F Débil =0 Moderado: mayor o igual a 50 y menor a 100.
_ uerte eorl = Débil: menor a 50.

Débil Moderado Débil =0

Débil Débil =0

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de Gestion, Corrupcién y Seguridad Digital,
Version 4 de octubre de 2018.
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Como se puede detallar, la calificacion individual es rigurosa, toda vez que se da mas peso a la calificacion mas
baja entre disefio y ejecucidn. Esta situacion se ve reflejada al calificarse el conjunto de controles, pues la Unica
opcion para que dicha calificacion sea “Fuerte” se presenta cuando la totalidad de los controles asociados a un
riesgo tiene esta misma calificacion.

Es asi que finalmente se entrega a través de la lista de chequeo como un anexo al presente informe, el resultado de
la calificacidn individual y del conjunto de controles para cada uno de los riesgos identificados por los procesos,
tomando como base las evaluaciones obtenidas tanto en su disefio como en su ejecucion.

Como ultima etapa, con la informacién identificada y consolidada a lo largo de esta evaluacidn, se construyé el
presente informe cuyas conclusiones se clasifican en fortalezas y debilidades; estas Ultimas que a su vez estan
compuestas por dos tipos, las oportunidades de mejora y los hallazgos, cuyas definiciones se detallan a
continuacion:

» Oportunidad de mejora: Situacion que podria convertirse en un futuro incumplimiento de un requisito
(hallazgo) que podria llegar a tener efectos sobre el cumplimiento de los objetivos, procesos, planes,
programas o proyectos. En caso de que, producto de analisis realizado, el proceso determine que se
acogeran las oportunidades de mejora y se tomen medidas para su tratamiento o0 en caso de que sea
requerido, las mismas deberan documentarse en el correspondiente plan de mejoramiento.

= Hallazgo: Es el resultado de la comparacion de La Condicién (situacion detectada o hechos identificados)
con El Criterio que se refiere al deber ser (cumplimiento de normas, reglamentos, lineamientos o
procedimientos). Los hallazgos deben ser objeto de formulacion de acciones tendientes a eliminar de fondo
las causas que las originaron, las cuales haran parte del correspondiente plan de mejoramiento.

Es de aclarar que el término “Plan de Mejoramiento” hace referencia al instrumento que recoge y articula todas
las acciones prioritarias que se emprenderan para mejorar aquellas caracteristicas que tendran mayor impacto en
los resultados esperados, el logro de los objetivos de la entidad y la ejecucion del plan de accién institucional. Su
objetivo primordial es promover que la gestion de la entidad se desarrolle en forma eficiente y transparente, a
través de la adopcién y cumplimiento de las acciones correctivas y/o de la implementacion de metodologias
orientadas al mejoramiento continuo.

| 6. RESUMEN EJECUTIVO DE LOS RESULTADOS DEL SEGUIMIENTO

Tipo de Consecutivo Titulo Proceso /Area Responsable
Resultado
Gestion del Conocimiento, Gestion
Disciplinaria, Gestion Juridica,
Gestién Contractual, Atencion a la
Ciudadania, Territorializacion de la
Incumplimiento pardmetros para la Politica Publica, Gestion de Talento
Hallazgo H-01-PG-2022 aceptacion de los riesgos asociados a Humano, Direccionamiento
corrupcion Estratégico, Gestion Tecnoldgica y
Promocion de la Participacion y
Representacion de las Mujeres,
Gestion Financiera, Prevencion y
Atencidn a Mujeres Victimas de
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Tipo de Consecutivo Titulo Proceso /Area Responsable
Resultado

Violencias, Gestion Administrativa,
Gestion Documental, Promocién
del Acceso a la Justicia para las
Mujeres, Seguimiento Evaluacion y
Control
Reiteracion de observaciones del disefio
y ejecucion de los controles de riesgos

del Proceso de Gestion del Talento Gestion del Talento Humano

Hallazgo H-02-PG-2022

Humano
. . . L Desarrollo de capacidades para la
© dpeolr\;uerjglrlgd 0-01-PG-2022 Ejrgr?t??i?:z do:m TEEIES  E QRSO vida de las mujeres y Gestion del
J Sistema Distrital de Cuidado
Debilidades en la definicién del riesgo ID
Oportunidad 5, b5 500y 94V actividades en la caracterizacion del  Territorializacion de la Politica

de Mejora proceso de Territorializacion de la Pablica
Politica Publica
Oportunidad 5 1o 55 5qpo  Revision de la identificacion de causas y Todos los procesos
de Mejora consecuencias asociadas a los riesgos
Gestidn Financiera, Gestion del
Conocimiento, Gestion Juridica
Gestion Contractual, Atencion a la
Ciudadania, Prevencién y Atencion
A Mujeres Victimas De Violencias,
Gestion Talento Humano,
Direccionamiento Estratégico,
Transversalizacion del Enfoque de
Género y Diferencial para Mujeres,
Gestion De Politicas Publicas,
Gestién Tecnoldgica, Promocién
del Acceso a la Justicia para las
Mujeres, Promocion de la
Participacion y Representacion de
las Mujeres, Seguimiento
Evaluacién y Control
Gestion Disciplinaria, Gestion
Contractual, Atencion a la
Ciudadania, Territorializacion de la

Oportunidad

. 0-04-PG-2022 ' Revision de la definicion del Riesgo
de Mejora

Oportunidad Identificacion inadecuada de la Tipologia

0-05-PG-2022

e e A IRz Politica Pablica, Direccionamiento
Estratégico
Falta de identificacion de riesgos
Oportunidad asociados con temas claves del proceso Promocién de la Participacion y
. 0-06-PG-2022 o oM -, h
de Mejora de promocion de la participacion vy Representacion de las Mujeres
representacion de las mujeres
Oportunidad 0-07-PG-2022 Procesos sin identificar riesgos asociados Planeacion y Gestion,

de Mejora a corrupcion Comunicacion Estratégica
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Resultado

Transversalizacion del enfogque de
género y diferencial para mujeres y
Gestion de Politicas Publicas.
Gestion Financiera, Prevencion
y Atencion a Mujeres Victimas
Falencias en la ejecucion del Plan de de Violencias, Gestion
Oportunidad 0-08-PG-2022 Tratamiento de los riesgos asociados a Administrativa, Gestion
de Mejora corrupcion identificados en la zona Documental, Promocion del
moderado de riesgo residual Acceso a la Justicia para las
Mujeres y Seguimiento
Evaluacién y Control
Gestion Financiera, Gestion del
Conocimiento, Gestion
Contractual, Atencion a la
Ciudadania, Territorializacién
de la Politica Publica, Gestion
Oportunidad Controles para tratar los riesgos que no Administrativa,
. 0-09-PG-2022 S
de Mejora corresponden a controles Gestion Documental,
Transversalizacion del enfogque
de género y diferencial para
mujeres, Gestion Tecnoldgica 'y
Promocion de la Participacion y
Representacion de las Mujeres.
Gestion Financiera, Gestion del
Conocimiento, Planeacion y
Gestion,
Gestion Disciplinaria, Gestion
Juridica, Gestion Contractual,
Atencion a la Ciudadania,
Gestidn de Talento Humano,
Direccionamiento Estratégico,
Oportumdad 0-10-PG-2022 No se identifica la naturaleza del control Gestlo_r} Administrativa,
de Mejora Gestion Documental,
Transversalizacion del enfoque
de género y diferencial para
mujeres, Gestion de Politicas
Publicas, Gestion Tecnolégica,
Promocion del Acceso a la
Justicia para las Mujeres y
Seguimiento Evaluacion y
Control
Oportunidad 14 b5 9gpp Debilidades en la asignacion de Gestion de Talento Humano y
de Mejora responsables de la ejecucion de controles Gestion Tecnoldgica
Oportunidad 0-12-PG-2022 Incumplimiento en la Periodicidad para Transversalizacion del Enfoque
de Mejora la Ejecucidn de los Controles de Generd y Diferencial para
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Tipo de
Resultado

Oportunidad
de Mejora

Oportunidad
de Mejora

Oportunidad
de Mejora

Oportunidad
de Mejora

Oportunidad
de Mejora

Consecutivo

0-13-PG-2022

0-14-PG-2022

0-15-PG-2022

0-16-PG-2022

0O-17-PG-2022

Titulo

Novedades en los soportes de ejecucion
de controles

Controles No  formalizados en
documentos registrados en aplicativo
LUCHA

Actas de seguimiento cuatrimestrales sin
registro de las modificaciones realizadas
a los controles

Porcentaje alto de Controles con
Calificacion de Solidez Individual Débil

Porcentaje alto de Conjunto de Controles
con Calificacion de Solidez Débil

Proceso /Area Responsable

Mujeres, Direccionamiento
Estratégico, Gestion, Gestion
del Conocimiento, Gestion
Disciplinaria, Gestion Juridica,
Gestion Contractual,
Comunicacion Estratégica y
Gestion Tecnoldgica.
Atencion a la Ciudadania y
Territorializacion de la Politica
Publica
Gestion Financiera, Gestion del
Conocimiento, Gestion Juridica,
Gestion Contractual, Atencion a la
Ciudadania, Territorializacion de la
Politica Publica, Prevencion y
Atencion a Mujeres Victimas de
Violencias, Gestion de Talento
Humano, Gestion Administrativa,
Gestion Documental,
Transversalizacion del enfoque
de género y diferencial para
mujeres, Gestion Tecnoldgica y
Promocion de la Participacion y
Representacion de las Mujeres.

Territorializacion de la Politica
Publica

Todos los procesos con riesgos
identificados en aplicativo
LUCHA
Todos los procesos con riesgos
identificados en aplicativo
LUCHA

| 7. RESULTADOS DETALLADOS DEL SEGUIMIENTO

7.1 EVALUACION DE LA DEFINICION DE LA ESTRUCTURA DEL RIESGO

FORTALEZAS:

e Se observaron 52 riesgos identificados por 20 procesos de la entidad, los cuales se vienen administrando
mediante el uso del médulo de riesgos y oportunidades del aplicativo tecnolégico institucional LUCHA,
permitiendo la organizacion sistematica en todo el ciclo de la gestion del riesgo.
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Como parte de los procesos de la mejora continua de las herramientas administrativas y de gestién
institucional, se evidencid que la administracion del riesgo de la entidad se encuentra en una etapa de
transicion en el marco de las siguientes actividades:

1. Laarmonizacion que se viene realizando para la implementacion de la Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas proferido por el Departamento
Administrativo de la Funcion Publica (Version 5);

2. La implementacion de los documentos institucionales de la gestion del riesgo de GUIA
IDENTIFICACION DEL RIESGO DE GESTION PG-GU-3 version 1 del 29 de junio de 2022 y la
GUIA IDENTIFICACION DEL RIESGO DE CORRUPCION PG-GU-4 version 1 del 08 de julio de
2022;

3. La puesta en marcha de los cambios y la mejora realizada a los lineamientos establecidos en la nueva
version 4 del 09 de agosto de 2022, del procedimiento PG-PR-3 - ADMINISTRACION DE RIESGOS
DE GESTION Y CORRUPCION;

4. La implementacion de los lineamientos que se adicionaron a la nueva version de la Politica de
Administracién del Riesgo version 6 de 26 de julio de 2022;

5. Eltrabajo realizado desde la segunda linea de defensa OAP, sobre los cambios y mejoras que se vienen
desarrollando en el aplicativo LUCHA en su modulo de riesgos y oportunidades, en cuanto a su
configuracion y la identificacién de dos enlaces de operacion como son: Sistema de Gestion del
Riesgos de Gestion y Sistema de Gestion de Riesgos Asociados a Corrupcién, lo que permitira
gestionar los riesgos de acuerdo con las especificaciones metodoldgicas y técnicas para cada caso,
sean de gestion o asociados a corrupcion.

En este sentido es importante aclarar que dada la alineacion requerida para armonizar todos los cambios
gue se vienen suscitando, los documentos Guia Identificacién del Riesgo de Gestion PG-GU-3, Guia
Identificacion del Riesgo de Corrupcion PG-GU-4 en versiones 01 y el procedimiento Administracion de
Riesgos de Gestion y Corrupcion PG-PR-3 — V4 no fueron tomados como criterios del presente
seguimiento.

Se evidencio que a partir de los seguimientos cuatrimestrales realizados por los procesos a la gestion del
riesgo, asi como de la asesoria y el acompafiamiento llevados a cabo desde la segunda linea de defensa —
Oficina Asesora de Planeacion y las recomendaciones y observaciones brindadas por la Oficina de Control
Interno en materia de gestion del riesgos, se han realizado mejoras, actualizaciones y modificaciones del
disefio de los riesgos; ajustes a causas y/o consecuencias; identificacién, eliminacion o formulacion de
riesgos; entre otros cambios.

Los siguientes fueron los cambios identificados por 10 de los procesos a sus mapas de riesgo, lo cuales se
presentaron para aprobacion del Comité Institucional de Coordinacién de Control Interno en las sesiones
celebradas el 21 de enero y 26 de julio de 2022 y que de acuerdo con las actas de reunion, se registraron
asi:

Tabla N°7. Mejoramiento Gestion del Riesgo

PROCESO DESCRIPCION DE MEJORAS, CAMBIOS Y/O AJUSTES A RIESGOS

Eliminacion riesgo asociado a corrupcion ID 60 y Unificar con ID 62: ID 60 Incidir en el
contenido de una respuesta o en el sentido de una actuacion a cargo de la Oficina Asesora Juridica
con el fin de obtener un beneficio propio y ID 62 Manipulacién o alteracion de los procesos
Gestién Juridica | judiciales asignados para beneficio propio o de un tercero

Justificacion: Teniendo en cuenta que en la revision realizada por el equipo de la Oficina
Asesora Juridica, para el Gltimo cuatrimestre de 2021 se evidencia que los ID 60 y 62 son
similares, por lo tanto, se sugiere unificar los riesgos asi, eliminar el ID 60 y replantear el ID 62.
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Tabla N°7. Mejoramiento Gestion del Riesgo

PROCESO

DESCRIPCION DE MEJORAS, CAMBIOS Y/O AJUSTES A RIESGOS

Eliminacion riesgo de Gestidon Riesgo ID 56: Pérdida de documentos que conforman los
expedientes de los procesos judiciales

Justificacion: Teniendo en cuenta que en la revision realizada por el equipo de la Oficina
Asesora Juridica, para el Gltimo cuatrimestre de 2021se evidencia que el riesgo no se requiere
tener y se debe eliminar ya que se cuenta con el Sistema de Gestion Documental de la Entidad
Orfeo, donde se evidencia la trazabilidad de los documentos que ingresan y egresan de la Oficina
Asesora Juridica, Igualmente se cuenta con el Sistema de Informacién de Procesos Judiciales de
Bogotd D C SIPROJ en donde se registran todas las actuaciones de los procesos judiciales,
quedando todas las evidencias y trazabilidad de las piezas procesales y actuaciones adelantadas
en los Juzgados contando asi con las herramientas tecnoldgicas que soportan los expedientes
judiciales y los documentos que entran a la Oficina Asesora Juridica

Planeacion
y Gestion

Ajuste de nombre del riesgo gestion ID 48 por: Posibilidad de una inadecuada orientacion y
asesoria a los procesos en los seguimientos para la articulacion, implementacién y sostenibilidad
del Modelo Integrado de Planeacién y Gestion.

Comunicacion
Estratégica

Eliminacion ID 39

Justificacion: Dado el estrecho relacionamiento entre los riesgos ID 38 e ID 39 y su redaccion,
se solicita la eliminacion del riesgo 1D39 sus causas, efectos y controles se integran al 1D38;
fortaleciendo de esta forma los controles y evitando asi la materializacion de este, en todo lo
relacionado con el Procedimiento de Comunicacion Estratégica

Ajuste de nombre del riesgo gestion ID 38 por: Posibilidad de una inadecuada asesoria en
materia de comunicaciones a los procesos institucionales y en la administracion de los canales
de comunicacién institucionales de la SDMujer

Promaocién del
Acceso a la
Justicia para las
Mujeres

Creacion de riesgo de corrupcion:

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros por
los servicios de atencidn (orientacion, asesoria o representacién) que se brindan en las Casas de
Justicia, escenarios de Fiscalia (CAIVAS, CAPIV, URI), donde se desarrolla la Estrategia de
justicia de género.

Territorializacion

Ajuste nombre del riesgo gestion ID 94 y 1D 95 por:
ID 94: Posibilidad de ausencia en seguimientos a mujeres con riesgo de feminicidio.
ID 95: Posibilidad de un incorrecto direccionamiento de las mujeres en la primera atencion.

de Ia’ Po_Imca Ajuste nombre del riesgo corrupcion ID 96 por: Posibilidad de aceptar o solicitar cualquier
Publica . ‘5 : i
beneficio o dadiva a nombre propio o de un tercero por las actividades prestadas o desarrolladas
en la CIOM
Promocién

Participacion y
Representacion
de las Mujeres

Ajuste de nombre del riesgo corrupcion ID 124 por: Posibilidad de recibir o solicitar
beneficios a nombre propio o de un tercero por el favorecimiento a lideresas que participan en
instancias de participacién y en procesos de formacion

Gestion
Administrativa

Ajuste de nombre del riesgo gestion ID 79 por: Posibilidad de emisiones y/o fugas de agentes
contaminantes asociados al parque automotor

Ajuste de nombre del riesgo gestion ID 122 por: Posibilidad de Hurto, pérdida y/o dafio de los
bienes tangibles de la entidad

Ajuste de nombre del riesgo corrupcién ID 80 por: Posibilidad de sustraer bienes o elementos
de la Secretaria Distrital de la Mujer con el fin de favorecer a un tercero o en beneficio propio.

Gestion
Financiera

Eliminacién ID 130:

Justificacion: El riesgo esta implicito en el riesgo “ID15 Presentacion extemporanea o
inconsistente de informes financieros, contables y tributarios”. El control del riesgo ID130 se
incluye en los controles asociados al ID15: “Cruce de informacion con otros informes propios
de la entidad”

Eliminacion ID 131:
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Tabla N°7. Mejoramiento Gestion del Riesgo

PROCESO

DESCRIPCION DE MEJORAS, CAMBIOS Y/O AJUSTES A RIESGOS

Justificacion: Al verificar sus causas y efectos, se identifica que el “Proceso de cargue manual
de pagos” es una de las causas asociadas al riesgo ID132. “Posibilidad de diferencias en la
informacion registrada entre los aplicativos de la entidad”, razén por la cual se determina
eliminar el riesgo.

Eliminacion ID 133:

Justificacion: Se relaciona como causa del riesgo 1D14. Los controles que se aplican al riesgo
ID 133, relacionados con la generacién de reportes y retroalimentacion a las dependencias de la
entidad para el seguimiento a la ejecucion del PAC, se incluyen como parte de los controles del
riesgo ID 14

Ajuste de nombre del riesgo corrupcion ID 113 y 132 por:

ID 113 por: Posibilidad de manipular el tramite de pagos financieros con el fin de realizarlos sin
el cumplimiento de los requisitos establecidos para beneficio propio o de un tercero y ID 132
por:

Posibilidad de registrar Informacion diferente en los aplicativos de la entidad con el fin de
favorecer a un tercero o en beneficio propio.

Creacion de Riesgos gestion: Posibilidad de omisién de requisitos en la constitucién de
reservas, como cuentas u obligaciones por pagar.

Justificacion: Se crea este nuevo riesgo a partir de la solicitud efectuada por la Contraloria de
Bogota en el desarrollo de la auditoria regular 2022, mediante radicado # 2-2022-03093, en la
que se identifican riesgos de indole presupuestal que puedan afectar la adecuada utilizacién de
los recursos de la entidad.

Gestion
Documental

Eliminacion de los riesgos ID 129, ID 134, ID 135, ID 137, ID 138 y ID 139:

Justificacion: En concordancia con el andlisis efectuado para evitar duplicidad de informacién
y determinar la coherencia de los riesgos del proceso con sus causas y efectos, se solicita la
eliminacién de estos riesgos sus causas y efectos asociados se tienen en cuenta en la formulacion
del nuevo riesgo “Perdida  temporal, parcial o total de documentos”.
Ajuste de nombre del riesgo gestién ID 136 por: ID 136: Posibilidad de Incumplimiento en
la normatividad vigente en materia de gestion documental

Ajuste de nombre del riesgo corrupcién ID 52 por: Posibilidad de falsificar, ocultar, alterar
o vender la informacién de la documentacién fisica y/o electronica de la Secretaria Distrital de
la Mujer con el fin de favorecer a un tercero o en beneficio propio.

Creacion de riesgo: Posibilidad de Perdida temporal, parcial o total de documentos.

Control Interno
Disciplinario

Eliminacion ID 17

Justificacion: El riesgo identificado no guarda relacion directa con el objetivo del proceso, por
lo que es pertinente retirarlo de los riesgos.

Eliminacion ID 118

Justificacion: se solicita la realizacion de la unificacion de los riesgos con los ID 18 e ID 19, ya
que en el seguimiento se encontré que las causas y los efectos son los mismos entre los ID 18 e
ID 118 asi mismo como el ID 19 ¢ ID 117.

Unificacion de Riesgos ID 18 e ID 118, en el ID 18 asi: Posibilidad de Incumplimiento en los
términos procesales por falta de diligencia o atencién de la operadora disciplinaria generando
nulidades, caducidad o prescripcion de la investigacion disciplinaria.

Eliminacion ID 117, Unificacion del ID 19 conel ID 117 enel ID 19 asi: Posibilidad de Alterar
el curso de una actuacion disciplinaria, en su procedimiento, términos y/o las decisiones de fondo
que se profieran en beneficio propio o de un tercero

* Fuente: Actas Comité Institucional de Control Interno CICCI (Sesiones 21.01.22 y 26.07.22) y anexo de presentacion realizada por OAP en

dichos comités.

e Dentro del analisis realizado en el marco del seguimiento y aplicando la metodologia del metalenguaje se
evidenci6 que la relacion causa — riesgo — consecuencia es coherente y consistente con la estructura de los
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riesgos formulados por los diferentes procesos de la entidad.

De acuerdo con la revision efectuada en el aplicativo LUCHA en el M6dulo de Riesgos y Oportunidades,
se observé que los riesgos identificados estan relacionados con el objetivo de cada uno de los procesos.
De acuerdo con lo reportado en las actas de las sesiones del Comité Institucional de Coordinacion de
Control Interno del 21 de enero y 26 de julio de 2022, se evidencio el desarrollo de las actividades de
asesoria y acompafiamiento por parte de la segunda linea de defensa - Oficina Asesora de Planeacion
mediante la realizacion de 45 mesas de trabajo en lo corrido de la vigencia, con los diferentes procesos de
la entidad con el fin de brindar apoyo técnico y metodoldgico sobre la gestion del riesgo institucional en
el marco de la Politica de Administracion del Riesgo de la SDMujer y los parametros aportados por el
DAFP en dicha materia.

En revision del cumplimiento de la responsabilidad de la primera linea de defensa en cuanto a los
seguimientos periddicos a la gestidn del riesgo se evidencio que los 20 procesos que tienen identificados
riesgos tanto de gestién, como de corrupcion; realizaron el ejercicio correspondiente al seguimiento
cuatrimestral en los tiempos establecidos por la politica interna, reportando los cambios y mejoras
identificadas en cada caso.

En concordancia con la informacién aportada desde la segunda linea de defensa en lo reportado a los
comités CIGD y CICCI para la gestion del riesgo, se identificd que la entidad cuenta con una version
actualizada del aplicativo KAWAK — LUCHA, que para lo concerniente al uso del mddulo de Riesgos y
Oportunidades ha permitido continuar con la organizacion, analisis y sistematizacion de la informacion;
garantizando la trazabilidad de misma. Asimismo, y en el marco de las mejoras realizadas al sistema se
observa que se viene trabajando en la configuracion de los mapas de riesgos sistematizados, tanto para
gestion como corrupcién de acuerdo con los parametros de la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas Version 5.

OPORTUNIDADES DE MEJORA:

Oportunidad de Mejora N°01 — Procesos sin riesgos de gestién identificados

A pesar de contar con un plan de mejoramiento con accion de mejora ID LUCHA 840, producto de la oportunidad
de mejora N°05 del Informe de Seguimiento a la elaboracién y publicacion del Plan Anticorrupcion y de Atencion
al Ciudadano y Mapa de Riesgos de Corrupcion PAA 2022 de febrero de la presente vigencia, frente a la cual se
realiz6 la modificacion del riesgos asociado a corrupcion ID 22 con la incorporacién de los procesos de Desarrollo
de capacidades para la vida de las mujeres y Gestion del Sistema Distrital de Cuidado como responsables de
aplicacién de controles; en el analisis de la informacion registrada en el médulo de riesgos y oportunidades del
aplicativo LUCHA, se evidenci6 que dichos procesos no cuentan adn con riesgos de gestion identificados.

Recomendacion(es) Especifica(s):

Realizar la identificacion de riesgos a partir del andlisis de contexto institucional, matriz PESTAL y en el
marco de lo indicado en las caracterizaciones de los procesos de Desarrollo de capacidades para la vida
de las mujeres y Gestion del Sistema Distrital de Cuidado.

Realizar el analisis correspondiente para la identificacion y valoracion de los riesgos que se podrian asociar
a los procesos de Desarrollo de capacidades para la vida de las mujeres y Gestion del Sistema Distrital
de Cuidado, en concordancia con la politica interna y los documentos asociados a la gestién del riesgo
institucional.
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e Solicitar el acompafamiento de la Oficina Asesora de Planeacion como segunda linea de defensa para la
gestion del riesgo institucional con el &nimo de aplicar las técnicas y las metodologias asociadas al tema
adecuadamente.

Oportunidad de Mejora N°02 - Debilidades en la definicion del riesgo ID 94 y actividades en la caracterizacion
del proceso de Territorializacion de la Politica Publica

De conformidad con el anélisis realizado se evidencié que, si bien el riesgo se relaciona con el objetivo del proceso,
en cuanto al desarrollo de acciones conducentes a la implementacion de la Politica Pablica de Mujer y Equidad de
Género PPMYEG, en la definicion del riesgo evaluado no se plasma o no se identifica con claridad un verbo
especifico que tenga que ver con el seguimiento que se realiza a los casos de mujeres en riesgo de feminicidio.
Adicionalmente, en cuanto a las actividades identificadas en el ciclo PHVA de la caracterizacion del proceso, se
encontraron actividades asociadas con las actividades del HACER en relacion con la prestacion de los servicios
(orientacion socio juridica y psicosocial), pero no se ha identificado una actividad puntual de seguimiento como
parte de la etapa de VERIFICAR en el ciclo PHVA.

Recomendacidén(es) Especifica(s):

e Revisar la caracterizacion en cuanto a los verbos claves contenidos en el objetivo del proceso en relacién
con el riesgo identificado (ID 94), con el fin de establecer e incluir las acciones que se desarrollan en el
marco de la prevencion y atencion de violencias contra las mujeres, incluyendo la actividad de seguimiento
como parte del ciclo PHVA para la etapa de verificacion.

e Solicitar el acompafiamiento correspondiente de la Oficina Asesora de Planeacién como segunda linea de
defensa para la gestion del riesgo institucional.

Oportunidad de Mejora N°03 - Revision de la identificacion de causas y consecuencias asociadas a los riesgos

En la verificacion realizada dentro del analisis inicial a la definicidn de los riesgos, se observo que si bien se cuenta
con una identificacion de causas y efectos para los diferentes procesos y que existe una relacion causa — riesgo
— consecuencia coherente con la metodologia del metalenguaje, en el marco del proceso de mejora continua
gue se viene llevando a cabo con el liderazgo de la segunda linea de defensa para la gestion del riesgo de la entidad,
es necesario hacer una revision general de las causas y consecuencias formuladas en concordancia con el contexto
estratégico y la matriz PESTAL descritos en la plataforma estratégica de la entidad que permita la identificacion
de otras situaciones que estén relacionadas directamente con los 52 riesgos con se cuenta, maxime cuando se esta
trabajando en la implementacion de la nueva tipologia y/o clasificacion de riesgo para la nueva version del mapa
de riesgos de la entidad.

Recomendacion(es) Especifica(s):
o Realizar con el liderazgo de la segunda linea de defensa, las revisiones pertinentes a las causas y
consecuencias identificadas por los procesos, en concordancia con el contexto estratégico y la matriz

PESTAL descritos en la plataforma estratégica de la entidad, identificando aspectos adicionales que
pueden tenerse en cuenta en la estructura de los riesgos.

Oportunidad de Mejora N°04 - Revision de la definicion del Riesgo
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En la verificacion llevada a cabo sobre el nombre de los riesgos y sus descripciones, se evidencio que 32 de los
riesgos de los procesos de Gestidn Financiera, Gestion del Conocimiento, Gestién Juridica, Gestion Contractual,
Atencion a la Ciudadania, Prevencion y Atencion A Mujeres Victimas De Violencias, Gestién Talento Humano,
Direccionamiento Estratégico, Transversalizacion del Enfoque de Género y Diferencial para Mujeres, Gestién De
Politicas Publicas, Gestion Tecnoldgica, Promocion del Acceso a la Justicia para las Mujeres, Promocion de la
Participacion y Representacion de las Mujeres y Seguimiento Evaluacién y Control; no incluyen ain los
parametros en relacion a la identificacion en la descripcion y la definicion del riesgo en términos de posibilidad.

Recomendacion(es) Especifica(s):

e Seinsta a los procesos a continuar con la revision de la definicion y descripcion de los riesgos, teniendo
en cuenta la identificacion de los eventos en términos de “posibilidad” de ocurrencia.

e Llevar a cabo la revision de coherencia entre las causas identificadas y la definicion del riesgo,
identificando si realmente estan relacionadas con el evento o si las mismas pudiesen llegar a ser formuladas
y estructuradas como riesgos.

e Realizar los analisis correspondientes y los cambios requeridos en la definicién de los riesgos, en el marco
de la mejora continua y la implementacion de los nuevos documentos asociados a la gestion del riesgo.

e Solicitar la asesoria de la Oficina Asesora de Planeacion para que mediante la aplicacion de las
metodologias especificas para la identificacion de riesgos se identifique la redaccion adecuada para el
riesgo.

Oportunidad de Mejora N°05 — Identificacion inadecuada de la Tipologia de Riesgo

Como se menciond dentro de la metodologia del presente seguimiento, en revision realizada a las tipologias de los
riesgos identificadas hasta el 30 de septiembre de 2022 en el marco de Guia para la Administracion del Riesgo y
el Disefio de Controles en Entidades Publicas — Riesgos de Gestion, Corrupcion y Seguridad Digital, DAFP
(Version 4 de octubre de 2018), se observo que los siguientes procesos realizaron una identificacion inadecuada
de los tipos-categorias de riesgos de acuerdo con las definiciones establecidas:

Gestion Disciplinaria con el riesgo 1D 18

Gestion Contractual con el riesgo ID 25

Atencion a la Ciudadania con el riesgo 1D 23
Territorializacion de la Politica Publica con el riesgo 1D 95
Direccionamiento Estratégico con el riesgo ID 47

Recomendacion(es) Especifica(s):

e Dado que se viene trabajando en la mejora y los cambios sobre la gestion del riesgo de la entidad en
concordancia con la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas en su Versién 5 de 2020, resulta conveniente realizar la revision y analisis sobre las categorias o
tipologias de sus riesgos de acuerdo con los lineamientos aportados por la version actual de dicho
documento y los nuevos parametros adoptados para la gestion de riesgos en la SDMujer.

e Configurar el modulo de riesgos y oportunidades del aplicativo LUCHA en concordancia con los
pardmetros establecidos por Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas en su Version 5 de 2020, en cuanto a tipologias-categorias de los riesgos.
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o Realizar la implementacion de los nuevos documentos asociados a la gestion del riesgo, impartidos por el
proceso de Planeacion y Gestion en su rol de segunda linea de defensa como son la Guia Identificacion
del Riesgo de Gestion PG-GU-3 en version 1 de 2022, Guia Identificacidn del Riesgo de Corrupcién PG-
GU-4 version 1 de 2022 y la nueva version 4 del procedimiento PG-PR-3 - Administracion de Riesgos de
Gestion y Corrupcion.

e Solicitar acompafiamiento de la Oficina Asesora de Planeacion para realizar los cambios y mejoras
pertinentes referentes a la definicion, redaccion y descripcion de los riesgos asociados a los diferentes
procesos.

Oportunidad de Mejora N°06 — Falta de identificacidén de riesgos asociados con temas claves del proceso de
promocion de la participacion y representacion de las mujeres

Realizando el examen y andlisis del mapa de riesgos para el proceso de promocién de la participacion y
representacion de las mujeres, en el marco de lo consignado en su caracterizacion, se evidencié que solo se cuenta
con riesgos asociados al seguimiento que se les realiza a los compromisos de los pactos de corresponsabilidad y
del Consejo Consultivo de Mujeres - CCM, siendo estas tematicas solo una parte de las actividades que se
desarrollan dentro del ciclo PHVA del proceso, y por ende no se cuenta con una gestion del riesgo relacionada con
varios de los temas sobre promocién de la participacion, representacion social y fortalecimiento de la accién
politica colectiva de mujeres, asistencia técnica a instancias y/o espacios de participacién y coordinacién en el
ambito local (como COLMYG, CLM entre otros) y las diferentes actividades que se lideran desde el rol de
referentas dentro del modelo CIOM para la promocion de la participacion ciudadana que se lleva a cabo en las
localidades del distrito. Esto en virtud de que dichas tematicas, se encuentran identificadas dentro del ciclo PHVA
y en las actividades que se desarrollan en la etapa del HACER del proceso y que por ende podrian ser susceptibles
de la materializacion de riesgos que podrian afectar negativamente en el cumplimiento del objetivo del proceso.

Recomendacién(es) Especifica(s):

e Desde el liderazgo del proceso, se realice un andlisis exhaustivo de las actividades descritas en el ciclo
PHVA de la caracterizacion identificando posibles riesgos a lo largo de las diferentes etapas del ciclo con
el fin de tener en cuenta aquellas actividades y tematicas clave que en caso de que se susciten eventos
fortuitos pueden llegar a incidir en el cumplimiento del objetivo del proceso.

e Culminar el ejercicio de actualizacion que se bien llevando a cabo para la operacion del proceso de
promocion de la participacion y representacion de las mujeres, identificando todos los elementos y
herramientas de gestion para el desarrollo del mismo, incluida la administracion del riesgo.

7.2. EVALUACION DISENO RIESGOS DE CORRUPCION

FORTALEZAS:

e Acorde con lo establecido en la Guia para la administracion del riesgo y el disefio de controles en Entidades
Publicas y la Politica Administracion del Riesgo de la Entidad, respecto a los componentes que concurren
en la definicién del riesgo de corrupcién como son: Accion u Omisién + Uso del Poder + Desviacion de
la gestion de lo Publico + Beneficio Privado, se evidencio que los riesgos de los procesos clasificados
dentro de esta tipologia cumplen con dichos criterios y componentes.

e A través de acciones de autoevaluacion, seguimiento y monitoreo realizado por los diferentes procesos
que gestionan riesgos asociados a corrupcion, se evidencio que dichos ejercicios fueron desarrollados
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dentro del marco de los parametros institucionales, a través de la aplicacion del acta de seguimiento
periodico (Cuatrimestral) a la gestion del riesgo como herramienta que ha permitido fomentar la mejora
en la administracion institucional de los riesgos y asimismo es un mecanismo a traves del cual se
documenta el cumplimiento de los parametros dados desde la Politica de Administracion del Riesgo de la
SDMuijer.

Se evidencié que se implemento el analisis especifico del impacto para los riesgos asociados a corrupcion,
mediante la aplicacion del acta cuatrimestral de seguimiento a la gestion del riesgo, donde se incluye como
elemento de evaluacion la encuesta de calificacion de impacto que contiene 19 preguntas para el analisis
del impacto en caso de materializacion. Lo anterior, dando cumplimiento a los lineamientos de la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas Versién 5 diciembre de
2020 y las recomendaciones dadas a través del informe de seguimiento de riesgos realizado por la Oficina
de Control Interno. También se evidenci6 que dicho analisis se incorpor6 en la nueva version de la Politica
de Administracion del Riesgo de la SDMujer del 26 de julio de 2022 en el punto 7.4. Niveles para calificar
el Impacto de los riesgos de corrupcién y asimismo como parte del analisis que se realiza automaticamente
desde el modulo de riegos y oportunidades en el aplicativo LUCHA.

Se observé gque todos los procesos que tienen a cargo la gestion de riesgos asociados a corrupcion, llevaron
a cabo el andlisis de materializacion de estos eventos evidenciando dentro de las actas de seguimiento para
el cuatrimestre de mayo a agosto de 2022 que ninguno de los 16 riesgos identifico situaciones de
materializacion.

Se destaca que la entidad fue seleccionada dentro del grupo de 9 entidades del distrito que inici6 el
proyecto de implementacion del Sistema de Administracion del Riesgo de Lavado de Activos y de la
Financiacién del Terrorismo (SARLAFT) con la asesoria de la Direccién Distrital de Desarrollo
Institucional de la Secretaria General de la Alcaldia Mayor de Bogota D.C. y la UNODC -Oficina de la
Naciones Unidas contra el Crimen y las Drogas.

Al cierre del presente seguimiento, se evidencié que en la sesion del 24 de octubre de 2022 del Comité
Institucional de Coordinacion de Control Interno (CICCI), se present6 y fue aprobada la creacién del
Riesgo de Lavado de Activos y de la Financiacion del Terrorismo nombrado “Posibilidad de celebrar
contratos con personas naturales y juridicas condenados en lavado de activos .

HALLAZGOS:

Hallazgo N°01 — Incumplimiento parametros para la aceptacion de los riesgos asociados a corrupcion

Condicion:

De conformidad con el reporte arrojado por el aplicativo LUCHA al corte 30 de septiembre de 2022 y el andlisis
realizado en el presente seguimiento a los riesgos asociados a corrupcidn, se identifico que la evaluacion del riesgo
residual de 10 riesgos se encuentran en zona “Baja ” la cual no esta permitida en la Politica de Administracion del
Riesgo PG-PLT-1 versién N°5y 6 de 2022.

Adicional a lo anterior, el total de los 16 riesgos residuales de corrupcién que se ubican en zonas “Baja” y
“Moderada” fueron “aceptados” de acuerdo con el registro realizado en el aplicativo LUCHA, situacion que
contradice las disposiciones que se han establecido en la Politica de Administracion del Riesgo PG-PLT-1 version
N°5y 6 de 2022, en cuanto a los niveles de aceptacion.

Criterio(s):
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e Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de Gestidn,
Corrupcidn y Seguridad Digital, emitida por el Departamento Administrativo de la Funcién Publica (Version
4 de octubre de 2018).

e Politica de Administracion del Riesgo para la Secretaria Distrital de la Mujer que en su version No. 5 de 2022
establecid en el numeral 7.2. que “(...) Los impactos que genera la materializacién de los riesgos asociados
a corrupcion no pueden calificarse como insignificantes o menores, por lo que para la Secretaria Distrital de
la Mujer no existe la opcidn de acepta este tipo de riesgos (...)”

e Politica de Administracion del Riesgo para la Secretaria Distrital de la Mujer que en su version No. 6 de 2022
indica en el numeral 8 “(...)Niveles de aceptacion y Estrategias para combatir el riesgo: De conformidad con
la zona de riesgo residual la cual esta determinada por la probabilidad de ocurrencia del riesgo y el impacto
que genere sobre los objetivos estratégicos una vez aplicados los controles, se determinan los siguientes
niveles de aceptacion y estrategias para combatir el riesgo:

Tabla de aceptacion y estrategias para combatir los riesgos de corrupcion
Estrategia para combatir el

Zona riesgo

residual Nivel de Aceptacién riesgo (tratamiento de riesgo)
Capacidad del Evitar o Reducir, (establecer plan de
riesgo No tratamiento para eliminar o reemplazar la

actividad que genera el riesgo en Lucha)
Reducir: mitigar/transferir,

(establecer Plan de tratamiento en Lucha)
Reducir: mitigar/transferir,

(establecer Plan de tratamiento en Lucha)

Nota: Los riesgos de corrupcion no son aceptados bajo ninguna circunstancia(...)”

. No
Tolerancia del

riesgo

Moderado No

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

o Falta de atencidn a las disposiciones establecidas en la Politica de Administracién del Riesgo para la Secretaria
Distrital de la Mujer en materia de aceptacion de los riesgos asociados a corrupcion.

e Inadecuada configuracion del aplicativo LUCHA modulo de riesgos y oportunidades en atencion a las
disposiciones de la politica interna en relacién con los niveles de aceptacién establecidos para la capacidad y
la tolerancia del riesgo asociado a corrupcion.

Descripcion del(los) riesgo(s):

e Posibilidad de identificar estrategias desacertadas para combatir el riesgo asociado a corrupcion.

Posible Efecto:

e Desarticulacion entre la configuracion del sistema de informacion LUCHA para el médulo de riesgos y
oportunidades y las disposiciones establecidas en la Politica de Administracion del Riesgo para la Secretaria
Distrital de la Mujer con relacién a la aceptacion de los riesgos asociados a corrupcion.

e Sanciones disciplinarias relacionadas con el incumplimiento de las disposiciones de la politica interna.

e Aumento de la probabilidad e impacto y materializacion de riesgos asociados a corrupcion.

Recomendacion(es) Especifica(s):
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o Revisar la calificacion del riesgo residual teniendo en cuenta las disposiciones establecidas en la Politica de
Administracion del riesgo de la SDMujer version del 26 de julio de 2022 en cuanto a el tratamiento de los
riesgos asociados a corrupcion.

e Configurar el aplicativo institucional LUCHA médulo de riesgos y oportunidades en concordancia con los
parametros establecidos desde la Politica de Administracidn del riesgo de la SDMujer versién del 26 de julio
de 2022 para el tratamiento, niveles de aceptacion y estrategias para combatir los riesgos asociados a
corrupcion.

e Desde la segunda linea de defensa, realizar capacitaciones y socializaciones periddicas dirigidas a los enlaces
encargados de la gestion del riesgo para los procesos de la entidad, reforzando especificamente el
conocimiento de los parametros establecidos por la politica interna para el tratamiento de los riesgos, niveles
de aceptacion y estrategias para combatir el riesgo.

e Realizar laimplementacion de los nuevos documentos asociados a la gestion del riesgo asociado a corrupcion,
impartidos por el proceso de planeacion y gestion en su rol de segunda linea de defensa; como son la Guia
Identificacion del Riesgo de Gestion de Corrupcion PG-GU-4 version 1 de 2022 y lo establecido en la nueva
version 4 del procedimiento PG-PR-3 Administracion de Riesgos de Gestion y Corrupcion.

OPORTUNIDADES DE MEJORA:
Oportunidad de Mejora N°07 — Procesos sin identificar riesgos asociados a corrupcion

Como resultado de la verificacion realizada, se observo que los procesos de Planeacion y Gestion, Comunicacion
Estratégica, Transversalizacion del Enfoque de Género y diferencial para mujeres y Gestion de Politicas Publicas
no han realizado los anélisis correspondientes para la identificacion de riesgos asociados a corrupcion.

Lo anterior, aunado a que en las actas de seguimiento registradas en el aplicativo LUCHA en abril de 2022, que
corresponden segln politica interna al seguimiento realizado para el primer cuatrimestre de 2022, los procesos
indicados reportaron una justificacion relacionada con que debido a la naturaleza de los mismos no se identifican
riesgos asociados a corrupcion; lo cual no es determinante para no llevar a cabo el anélisis correspondiente, dado
gue al interior de los procesos que se desarrollan en la entidad podrian materializarse eventos asociados a
corrupcion.

Recomendacion(es) Especifica(s):

e Llevar a cabo el andlisis correspondiente, por parte de las (los) lideresas y lideres de proceso, teniendo
en cuenta los criterios para la definicion e identificacion de riesgos asociados a corrupcion en el marco
de lo descrito en la caracterizacion para las actividades clave tanto del objetivo como del ciclo PHVA
del proceso.

o Desarrollar socializaciones dirigidas a las (los) lideresas y lideres de proceso y su equipo de trabajo, por
parte de la segunda linea de defensa, sobre los lineamientos y las directrices referentes a la identificacion
de riesgos asociados a corrupcion establecidos desde la Ley 1474 de 2011 — Estatuto Anticorrupcion
"Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y
sancion de actos de corrupcion y la efectividad del control de la gestion publica.”

e Realizar por parte de la segunda linea de defensa un proceso o una campafia de concientizacion mediante
talleres, socializaciones y /o capacitaciones dirigidas a las (los) lideresas y lideres de proceso y su equipo
de trabajo sobre la importancia de gestionar el riesgo que se asocia a eventos de corrupcion.

e Solicitar la asesoria a la Oficina Asesora de Planeacién en cuanto a la aplicacion de la metodologia
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correspondiente y la utilizacion de los elementos para definir y estructurar riesgos asociados corrupcion.

Oportunidad de Mejora N°08 Falencias en la ejecucion del Plan de Tratamiento de los riesgos asociados a
corrupcion identificados en la zona moderado de riesgo residual

En concordancia con lo establecido en la Politica de Administracion del Riesgo de la SDMujer version 6 numeral
10.1 Monitoreo Primera Linea y Segunda Linea de Defensa que establece “Corresponde a las responsables del
proceso realizar el monitoreo permanente a los riesgos por lo anterior realizaran la revision y seguimiento
cuatrimestral de sus respectivos riesgos de gestion de corrupcion y seguridad de la informacion y mecanismos de
tratamiento (controles, plan de tratamiento y planes de contingencia......)” (subrayado fuera de texto), se
evidencié que los siguientes procesos que identificaron riesgos asociados a corrupcion en zona moderada de riesgo
residual, no han implementado las acciones preventivas asociadas al Plan de Tratamiento formulado, dado que no
se evidencid el establecimiento de fecha limite de la ejecucidn, no tiene registro del seguimiento y tampoco cuentan
con registro de soportes y/o evidencias de su ejecucion en el médulo de riesgos y gestion del aplicativo LUCHA.

Gestion Financiera para el riesgo 1D 113

Prevencion y Atencion A Mujeres Victimas de Violencias para el riesgo ID 111
Gestién Administrativa para el riesgo ID 80

Gestion Documental para el riesgo 1D 52

Promocion del Acceso a la Justicia para las Mujeres para el riesgo ID 932
Seguimiento Evaluacion y Control para el riesgo ID 110

Considerando que la gestion del riesgo institucional se encuentra en una etapa de transicion y adaptacion a la
implementacion de la documentacion construida y actualizada como parte de la mejora continua, se identifica la
presente situacion como oportunidad de mejora teniendo en cuenta que la Politica de Administracion del Riesgo
de la SDMuijer version 6 fue aprobada en el mes de julio de 2022.

Recomendacién(es) Especifica(s):

e Seinstaa las lideresas y a los lideres de proceso a registrar en el aplicativo LUCHA mddulo de riesgos
y oportunidades, la ejecucion del plan de tratamiento formulado como parte de la estrategia para combatir
los riesgos asociados a corrupcion de acuerdo con la politica interna.

e Desde la segunda linea de defensa, realizar capacitaciones y socializaciones periddicas dirigidas a los
enlaces encargados de la gestion del riesgo para los procesos de la entidad, sobre los lineamientos de la
Politica de Administracién del riesgo de la SDMujer version del 26 de julio de 2022 en cuanto al
tratamiento de los riesgos tanto los asociados a corrupcion como lo riesgos de gestion.

e Realizar capacitaciones sobre la utilizacion del modulo de riesgos y oportunidades del aplicativo
institucional LUCHA, para la formulacién, seguimiento y reporte de ejecucion de los planes de
tratamiento identificados por los procesos en concordancia con lo establecido por Politica de
Administracion del riesgo de la SDMujer version 6.

e Realizar la implementacion de los nuevos documentos asociados a la gestion del riesgo, impartidos por
el proceso de planeacion y gestion en su rol de segunda linea de defensa; como son la Guia Identificacion
del Riesgo de Corrupcion PG-GU-4 en V1 de 2022 y lo establecido en su nueva version No. 4 del
procedimiento PG-PR-3 - Administracion de Riesgos de Gestion y Corrupcion.
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7.3. EVALUACION DE LA IDONEIDAD DEL DISENO Y EJECUCION DE CONTROLES

FORTALEZAS

De acuerdo con la verificacion que se realizd a los controles asociados a los riesgos tanto de gestién como
de corrupcion se validé que existen 88 controles identificados para los diferentes procesos, los cuales se
encuentran adecuadamente registrados en el médulo de riesgos y oportunidades del aplicativo LUCHA de
acuerdo con al establecimiento de la herramienta institucional indicado en la Politica de Administracion
del Riesgo de la SDMujer en su ultima version.

Para llevar a cabo la identificacion, ejecucién, seguimiento y evaluacion de controles de los riesgos, se
continua con el uso del modulo “Riesgos y oportunidades” del aplicativo LUCHA, lo cual permite
garantizar la trazabilidad de la informacion registrada por los procesos a los controles, facilitando la
evaluacion del disefio y ejecucion de los controles por parte de la Oficina Asesora de Planeacion como
Segunda Linea de Defensa y de la Oficina de Control Interno como Tercera Linea.

Se evidencié que mediante los ejercicios de seguimiento realizados por los procesos de la entidad a sus
riesgos y controles se viene realizando el registro de la evaluacion del impacto y la probabilidad periddica
en concordancia con las politicas internas, dentro del aplicativo LUCHA modulo de riesgos y
oportunidades.

De acuerdo con los soportes aportados, se evidencid que desde la segunda linea de defensa ejercida por la
Oficina Asesora de Planeacion (OAP), durante el segundo cuatrimestre y en lo corrido del tercer
cuatrimestre de 2022, se han venido desarrollando mediante las mesas de trabajo con los procesos y una
camparfia especial para realizar los ajustes en la redaccion tanto de lo riesgos como de los controles
inconsistentes.

. HALLAZGOS:

Hallazgo N°02 — Reiteracion de observaciones del disefio y ejecucion de los controles de riesgos del Proceso de
Gestion del Talento Humano

Condicion:

Como resultado de la revision y analisis al disefio y ejecucion de los controles a cargo del proceso de Gestion del
Talento Humano, y a pesar de las actualizaciones realizadas a los documentos (procedimientos, formatos) como
parte de la mejora continua, se evidencié que no se atendieron las observaciones emitidas por este Despacho en el
informe de seguimiento realizado a la gestion del riesgo de la vigencia 2020 y 2021, para los controles de los
riesgos ID 41, ID 42 e 1D 44.

Criterio(s):

Numeral 7 del articulo 27 del Decreto Distrital 807 de 2019.

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno:

Falta de atencion a las recomendaciones dadas en el marco de los informes de seguimiento a la gestion del
riesgo vigencia 2021.
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Descripcidn del(los) riesgo(s):

o Materializacidon de los riesgos identificados debido a un inapropiado disefio y a una débil o nula ejecucion
de controles.

Posible Efecto:

e Reprocesos en la operacion del proceso de Gestion del Talento Humano en cuanto a los procedimientos
asociados a los riesgos identificados.
¢ Reclamaciones que pueden afectar a la entidad a causa de la materializacion de los riesgos.

Recomendacidn(es) Especifica(s):

e Se insta a la lideresa del proceso de Gestion del Talento Humano y a su equipo de trabajo realizar
actividades de autoevaluacion y autocontrol para la gestion de sus riesgos, analizando la idoneidad del
disefio de los controles formulados para el tratamiento de los riesgos.

o Realizar larevision pertinente a la ejecucion de los controles establecidos para el tratamiento de los riesgos,
teniendo en cuenta los parametros determinados en los procedimientos del proceso de Gestion del Talento
Humano, maxime si se han suscitado actualizaciones en los diferentes documentos asociados a dicho
proceso.

e Solicitar el acompafiamiento y la asesoria de la Oficina Asesora de Planeacion para realizar la revision
pertinente a la gestion del riesgo para el proceso de Gestion del Talento Humano.

o Establecer acciones tendientes a atender las recomendaciones u observaciones efectuadas por la Oficina de
Control Interno en los informes de seguimiento que son realizados a la Gestion del riesgo y para esto se
recomienda revisar los anexos en archivo Excel correspondientes a los informes de seguimiento realizado
a la gestion del riesgo de la vigencia 2020 y 2021 publicados en la pagina web institucional enlace:
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/control/reportes-de-
control-interno y radicados 3-2021-004814 del 23 de noviembre de 2021 y 3-2020-003246 del 18 de
diciembre de 2020.

OPORTUNIDADES DE MEJORA:
Oportunidad de Mejora N°09 — Controles para tratar los riesgos que no corresponden a controles

En la verificacion realizada por parte de este despacho sobre lo definido para la identificacion de controles, se
observo que acorde con lo establecido en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas emitida por el DAFP y lo determinado en la Politica de Administracion del Riesgo de la
SDMujer version 6 en su numeral 4. Términos y Definiciones para el término “control” definido como “Es toda
accién que tiende a minimizar los riesgos, significa analizar el desempefio de las operaciones, evidenciando
posibles desviaciones frente al resultado esperado para la adopcion de medidas preventivas. Los controles
proporcionan un modelo operacional de seguridad razonable en el logro de los objetivos. ”(subrayado fuera de
texto), se evidenci6é que 13 controles registrados en el aplicativo LUCHA vy establecidos por los procesos para
tratar sus riesgos, no corresponden a un control que permita disminuir el nivel del riesgo, asi como tampoco brindar
alertas sobre desviaciones que podrian desencadenar en la materializacion del riesgo, sino que se encuentran
planteadas como acciones preventivas como socializaciones, herramientas de referencia e instancias de control.
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Tabla N°8. Controles que No son Controles
ID
PROCE RIE NO ES UN NTROL
OCESO SGO CONTROL OESUNCO 0]
L . Presentar al Comité Técnico de Sostenibilidad
Presentacion extemporanea 0 o :
. . . X . Contable o al Comité de Cartera, las partidas a
inconsistente de informes financieros, 350 . .
. - . : depurar para su estudio, recomendacion de
contables y tributarios. Riesgo Fiscal . .
- . saneamiento o gestiones de cobro
Gestion Financiera
Presentacion extemporanea 0 Mesas de trabajo cuando se requieran, capacitaciones
inconsistente de informes financieros, 379 con el fin de unificar criterios, conceptos y
contables y tributarios. Riesgo Fiscal actualizacion de la normatividad, procedimientos.
Gestion del Inducir a las mujeres que participan de los Socializar en el equipo de formacion la temética de
- g . 2387 - - ;
Conocimiento procesos de formacion a otorgar dadivas gratuidad de los cursos ofrecidos por la entidad
Realizar avisos informativos a los funcionarios y
Gestién Contractual Publicacién gle _Ios actos contractuales 59 contratistas de la importancia de publicar los
fuera de los términos legales documentos que hacen parte de los procesos
contractuales en los términos establecidos en la ley
Realizar socializaciones para la prevencion de malas
L Solicitud de dadivas o pagos por la précticas asociadas a la solicitud de dadivas o pagos
Atencion a la ion de | - q | ion de | - q |
Ciudadania prestaglon e los servicios ofertados por 348 por la prestgmon e los servicios ofertados por la
la Entidad. Entidad, asi como la divulgacion referente a la
gratuidad de los servicios.
Gestion del Talento | Extravio de documentos de Historias . . N S
Humano Laborales 82 Custodia, archivo y foliacion de historias laborales
- . Realizar acciones de socializacion, sensibilizacion o
Posibilidad de aceptar o solicitar L g -
S . - - gestion sobre autodeclaracion de conflictos de
Territorializacion de la | cualquier beneficio o dadiva a nombre : . - :
i - : - 218 intereses, transparencia e integridad, canal de
Politica Publica propio o de un tercero por las actividades - - .
transparencia y prevencion de la corrupcion, soborno
prestadas o desarrolladas en la CIOM - L
y gratuidad de servicios.
y | posibilidad de hurto, pérdida y/o dafio de Aplicacian, seguimiento y/o socializacion de los
Gestion Administrativa . . - 369 procedimientos para gestionar las novedades de
los bienes tangibles de la entidad. : : .
ingreso o perdida de bienes
Posibilidad de Incumplimiento en la . .
., L . . Normograma actualizado, en temas relacionados con
Gestion Documental | normatividad vigente en materia de 372 | B
i a gestion documental
gestion documental
Transversalizacion del Brindar asistencia técnica deficiente a los
X sectores de la Administracion Distrital Formulacion y/o Actualizacion de los documentos de
Enfoque de Género y ) 312 . PR
- - . para la transversalizacion del enfoque de asistencia técnica por sector
Diferencial Mujeres .
género.
Gestién Tecnoldgica | Perdida de Informacion confidencial 168 Socializar la politica de seguridad de la SDMujer
leﬁﬂmpllmlento de los compromisos del 24 Informe de seguimiento CCM
Promocion de la — — —
Participacion y Posibilidad de recibir o solicitar
Representacion de las | beneficios a nombre propio o de un Realizar la divulgacion de la Politica de conflicto de
tercero por el favorecimiento a lideresas 328

Mujeres

que participan en instancias de
participacion y en procesos de formacion

intereses

*Fuente: Construccion propia auditores OCI-Anexo 1_ Evaluacion de Riesgos 2022 hoja Eval_Controles identificado en columna X Titulo Tipo de Control.

Recomendacion(es) Especifica(s):
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o Fortalecer el disefio de los controles desde la etapa de identificacion de los riesgos, teniendo en cuenta el
contexto interno y externo, los factores de riesgo y a su vez las actividades clave que se indiquen en las
caracterizaciones de los procesos, para asi aterrizarlos sobre politicas de operacion concretas y actividades
de control en los procedimientos propios de los procesos.

e Revisar y modificar la redaccion del control en lo referente a los temas relacionados con socializaciones,
capacitaciones, reuniones; toda vez que esto corresponde a una accién preventiva y no permite la
identificacion de una situacion que afecte el desarrollo del control y no se relaciona directamente con la
mitigacion del riesgo.

e Capacitar a todas y todos los responsables de la gestion del riesgo en la aplicacion de la Guia identificacidn
del riesgo de gestibn PG-GU-3 version 1 de junio de 2022, especificamente en lo referente a la
identificacion de una actividad de control.

Oportunidad de Mejora N°10 - No se identifica la naturaleza del control

De acuerdo con el reporte generado del aplicativo LUCHA mddulo de riesgos y oportunidades al corte de 30 de
septiembre de 2022, se evidencié que no tienen registrado lo referente a la identificacion de la naturaleza /
implementacion de 40 de los 88 controles formulados por los procesos, los cuales se visibilizan dentro del archivo
Excel anexo al presente informes en su celda correspondiente a la columna N (Naturaleza/Implementacién) en
color azul. (Ver archivo Anexol_ EvalRiesgos2022 hoja Eval_Controles Columna N celdas azules vacias).

Recomendacién(es) Especifica(s):

e Registrar en el mddulo de riesgos y oportunidades del aplicativo LUCHA en la hoja de vida de los riesgos
identificados lo correspondiente a su naturaleza o implementacion.

e Revisar el contenido de todos los elementos que se indican en el mddulo con el proposito de tener la
informacién completa para la consolidacion de la matriz de riesgos del proceso.

Oportunidad de Mejora N°11 — Debilidades en la asignacion de responsables de la ejecucién de controles

De conformidad con la verificacion realizada, se identificaron deficiencias en identificacion de la (del) responsable
asignado para la ejecucion de los controles, dado que debe ser la persona que efectivamente lleva a cabo la
aplicacion al mismo, de acuerdo con lo establecido en los procedimientos y/o documentos del proceso donde se
encuentran formalizadas las actividades de control. En este sentido se evidenciaron dos situaciones en dos
procesos, asi:

e Para el proceso de Gestion del Talento Humano, se evidencid que de acuerdo con el reporte generado por
el aplicativo LUCHA, se registra a la Directora de Talento Humano como ejecutora de los controles ID
77,1D 82, ID 84 y ID 321 para los riesgos de ID 42, ID 44y 119.

e En cuanto al proceso de Gestion Tecnoldgica se evidencio que para los riesgos ID 82, 83, 86 y 115 se
registran controles iguales para el tratamiento de los riesgos, pero a su vez se identifican responsables
diferentes para aplicar sus controles, siendo contradictorio, dado que de acuerdo con los procedimientos y
documentos del proceso las acciones de control se realizan por la (el) o los mismos responsables
independientemente del riesgo que se vaya a tratar o gestionar.

Recomendacion(es) Especifica(s):




SECRETARIA DISTRITAL DE LA MUJER Cédigo: SEC-FO-2

S SEGUIMIENTO EVALUACION Y CONTROL Version: 03
ALCALDIA MAYOR o
DE BOGOTA D.C. Fecha de Emisién: 29/12/2021
—_— INFORME DE AUDITORIA/SEGUIMIENTO Pagina 30 de 35

Revisar quienes deben ejercer como responsables de la ejecucidn de los controles y realizar los ajustes que
correspondan en el aplicativo LUCHA, con el propdsito de que exista articulacion entre los documentos,
las evidencias y el aplicativo.

Identificar las funciones especificas de las (los) funcionarios y las obligaciones en el caso de contratistas,
con el fin de determinar de forma adecuada la (el) o los responsables de la ejecucion de controles.

Oportunidad de Mejora N°12 - Incumplimiento en la Periodicidad para la Ejecucién de los Controles

Se evidencid en el en el modulo de Riesgos y Oportunidades del aplicativo LUCHA, que para los riesgos
identificados con el ID 64 del proceso Transversalizacidon del Enfoque de Gener( y Diferencial para Mujeres, el
ID 100 del proceso Direccionamiento Estratégico, el riesgo ID 113 de Gestion Financiera, el riesgo ID 125 Gestidn
del Conocimiento, riesgo ID 19 de Gestion Disciplinaria, riesgos ID 55, 57, 61y 62 de Gestion Juridica, el riesgo
ID 31 de Gestion Contractual, el riesgo ID 38 de Comunicacion Estratégica, el riesgo ID 126 de Prevencion y
Atencidn a Mujeres Victimas de Violencias y los riesgos ID 86 y 115 de Gestion Tecnoldgica; los soportes y las
evidencias aportadas por los procesos no se registraron de conformidad con la periodicidad establecida para la
ejecucidn de los controles. (Ver archivo Anexol EvalRiesgos2022 hoja Eval_Controles, columnas V y Al).

Recomendacidn(es) Especifica(s):

Las(os) responsables de la ejecucion de los controles deben llevar a cabo el cargue de la informacion
dentro de la periodicidad establecida por los procesos en el médulo de Riesgos y Oportunidades del
aplicativo LUCHA, revisando la coherencia de las fechas registradas en los soportes aportados como
evidencia de la aplicacion del control.

Solicitar el acompafiamiento correspondiente a la segunda linea de defensa — OAP para la revision y
verificacion de la coherencia entre la periodicidad determinada y el reporte de ejecucién de los controles.

Oportunidad de Mejora N°13 — Novedades en los soportes de ejecucion de controles

En revision de los soportes consignados como evidencia de ejecucion de los controles identificados por los
diferentes procesos para tratar sus riesgos, se identificaron las siguientes situaciones:

No se aportaron soportes completos para el proceso de Territorializacion de la Politica Publica para el
control ID 311, lo que dificultd identificar si el control se esta aplicando en la periodicidad establecida
(mensual), dado que no se evidenciaron soportes para el periodo de agosto y septiembre 2022.

Se evidencio que los soportes registrados en el aplicativo LUCHA, no corresponden coherentemente con
los periodos de ejecucion establecidos por los procesos de Atencion a la Ciudadania para los controles de
ID 54y ID 348) y Prevencion y Atencion a Mujeres Victimas de Violencias para el control ID 341.

El proceso de Prevencion y Atencidén a Mujeres Victimas de Violencias para el control con ID 25, se
observo que se registraron en el aplicativo LUCHA, documentos diferentes a los determinados en el
procedimiento PAMVV-PR-5 Acogida, Proteccion y Atencion a Mujeres Victimas de Violencia en Casa
Refugio V-3.

En cuanto al proceso de Gestion del Conocimiento se identifico que los soportes del control ID 2387, no
son coherentes con la descripcién de la actividad de control.

No se encontraron soportes completos de acuerdo con la descripcion del control, para los procesos
Atencion a la Ciudadania (controles ID 54 y 348), Territorializacion de la Politica Pablica (control 1D
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311), Prevencion y Atencion a Mujeres Victimas de Violencias (controles ID 341 y 251), Gestion
Financiera (controles ID 34, ID 2365, ID 2367 y ID 2383); lo que dificulta identificar si el control se esta
aplicando en la periodicidad establecida.

e Para los controles a cargo de los procesos Atencion a la Ciudadania (ID 348) y Territorializacion de la
Politica Publica (ID 218), se evidencié que estos no se identifican como controles dado que obedecen a
actividades relacionadas con socializaciones y que ademas no se encuentran formalizados dentro de los
documentos propios de los procesos; por lo que se observd que se registran en el aplicativo LUCHA,
soportes de la aplicacion de dichos controles que son elaborados y/o ejecutados por otros procesos,
situacion que adicionalmente no guarda coherencia con las (los) responsables determinados para ejecutar
los controles de sus riesgos.

Para ampliar la informacion sobre el analisis realizado ver archivo Anexol_EvalRiesgos2022 hoja
Eval_Controles.

Recomendacién(es) Especifica(s):

e Formalizar el control en los documentos de los procesos, con el propésito de identificar quién lo desarrolla,
como se realiza el control, con qué frecuencia y de esta forma establecer la mejor manera de documentar
(evidencia) su ejecucion.

e Para los controles relacionados con desarrollar acciones de socializacidn, tener en cuenta que estos NO
son controles por lo que se insta a los procesos a revisar las recomendaciones dadas por el presente informe
dentro de lo consignado para la oportunidad de mejora N°09.

e Revisar y analizar la descripcion los controles que permita a los procesos tener un panorama claro de las
acciones gue se van a desarrollar para la aplicacion de los controles en los que se evidencie que la ejecucién
de estos se realiza por parte del proceso responsable.

o Verificar el control definido y registrar en el aplicativo LUCHA, los soportes que den cuenta de la
ejecucion del control como esta descrito.

Oportunidad de Mejora N°14 - Controles No formalizados en documentos registrados en aplicativo LUCHA

Se evidenci6 que 20 de los controles registrados en el médulo de riesgos y oportunidades del aplicativo LUCHA,
no se encuentran formalizados como puntos de control, lo que no permite evidenciar la aplicabilidad del control
dentro de los procedimientos, guias, manuales, u otros documentos propios de los procesos, consignados dentro
del modulo de gestion documental del aplicativo LUCHA.

Tabla N°9. Controles SIN Formalizar en aplicativo institucional LUCHA

1D
PROCESO RIESGO CONTROL CONTROL
LUCHA
. . . . Presentar al Comité Técnico de Sostenibilidad
Presentacion extemporanea o inconsistente de . .
. . - : . Contable o al Comité de Cartera, las partidas a
informes financieros, contables y tributarios. 350 - i
Riesdo Fiscal depurar para su estudio, recomendacion de
- . g saneamiento o gestiones de cobro
Gestion Financiera - -
L . . . Mesas de trabajo cuando se requieran,
Presentacion extemporanea o inconsistente de S . o "
. - - : . capacitaciones con el fin de unificar criterios,
informes financieros, contables y tributarios. 379 o .
. . conceptos y actualizacion de la normatividad,
Riesgo Fiscal L
procedimientos.
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Tabla N°9. Controles SIN Formalizar en aplicativo institucional LUCHA
ID
PROCESO RIESGO CONTROL CONTROL
LUCHA
. . . - Socializar en el equipo de formacion la temética
Gestion del Inducir a las mujeres que participan de los - .
S - e 2387 de gratuidad de los cursos ofrecidos por la
Conocimiento procesos de formacion a otorgar dadivas entidad
Revision de los proyectos de actos
Expedicion de actos administrativos contrarios 120 administrativos por la Jefa de la Oficina Asesora
a las normas superiores Juridica y solicitud de correcciones, si hay lugar
. - aellas
Gestion Juridica - — —
Manipulacion o alteracion en las respuestas a
requerimientos o en los procesos judiciales .
asignados a la Oficina Asesora Juridica para 122 Ingresar la documentacion en SIPROJ web
beneficio propio o de un tercero.
Realizar avisos informativos a los funcionarios
., Publicacién de los actos contractuales fuera de y contratistas de la importancia de publicar los
Gestion Contractual o 59 documentos que hacen parte de los procesos
los términos legales Lot .
contractuales en los términos establecidos en la
ley
Realizar socializaciones para la prevencion de
malas practicas asociadas a la solicitud de
Atencidn a la Solicitud de dadivas o pagos por la prestacion 348 dadivas o pagos por la prestacion de los
Ciudadania de los servicios ofertados por la Entidad. servicios ofertados por la Entidad, asi como la
divulgacion referente a la gratuidad de los
Servicios.
Realizar acciones de socializacion,
Posibilidad de aceptar o solicitar cualquier sensibilizacion o gestién sobre autodeclaracion
beneficio o dadiva a nombre propio o de un 218 de conflictos de intereses, transparencia e
tercero por las actividades prestadas o integridad, canal de transparencia y prevencion
Territorializacion de | desarrolladas en la CIOM de la corrupcion, soborno y gratuidad de
la Politica Publica servicios.
Posibilidad de aceptar o solicitar cualquier . o L
- - . Registrar y hacer seguimiento a las actividades
beneficio o dadiva a nombre propio o de un 2 . .
g 223 dirigidas a las ciudadanas y lideradas por las (0s)
tercero por las actividades prestadas o facilitadoras (es)
desarrolladas en la CIOM '
Posibilidad de afectacion en la atencion Verificar que las mujeres que son remitidas al
oportuna a mujeres victimas de violencias por 377 equipo de duplas psicosociales son atendidas de
Prevencion y sobrepasar la capacidad operativa manera oportuna.
Atencién a Mujeres - . . Verificar que todos los casos en riesgo de
- Posibilidad de que las mujeres en riesgo de S . .
Victimas de P 2 feminicidio son asignados a equipos de la
- - feminicidio no cuenten con la atencion y - 2 . h .
Violencias . . - 342 SDMujer para seguimiento psicosocial y socio-
seguimiento oportuno, segun las necesidades y S -
! juridico y que todos los casos asignados cuenten
contextos particulares. >
con al menos un seguimiento.
Gestion Talento Extravio de documentos de Historias Laborales 82 Custodia, archivo y foliacion de historias
Humano laborales
Gestion Posibilidad de hurto, pérdida y/o dafio de los Apllca(_:lo_n,segmmlento Y/O socializacion de los
RS ) . - 369 procedimientos para gestionar las novedades de
Administrativa bienes tangibles de la entidad. : : )
ingreso o perdida de bienes
Posibilidad de Incumplimiento en la .
L - . L Normograma actualizado, en temas
normatividad vigente en materia de gestion 372 - .
L, relacionados con la gestion documental
Gestion Documental | documental
Posibilidad de Perdida temporal, parcial o total 2386 Realizar seguimiento y control de calidad de la
de documentos. organizacidn de los archivos de gestidn.
Transversalizacion Brindar asistencia_técnica deficiente a los Seguimiento a la planeacion interna sobre la
sectores de la Administracion Distrital para la 293 9 P

del Enfoque de

transversalizacion del enfoque de género.

asistencia técnica.
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Tabla N°9. Controles SIN Formalizar en aplicativo institucional LUCHA
ID
PROCESO RIESGO CONTROL CONTROL
LUCHA
Género y Diferencial | Brindar asistencia técnica deficiente a los Formulacion  vio  Actualizacién de  los
para Mujeres sectores de la Administracion Distrital para la 312 yis P
L 3 documentos de asistencia técnica por sector
transversalizacion del enfogue de género.
Gestién Tecnoldgica | Perdida de Informacion confidencial 168 g%cl\'zllj'j?:r lapolitica de seguridad de la
Incumplimiento de los compromisos del CCM 24 Informe de seguimiento CCM
Promocion de la Posibilidad de recibir o solicitar beneficios a
Participacion y nombre propio o de un tercero por el . . ., e
Representacion de | favorecimiento a lideresas que participan en 328 S;r?;;izg; Jginc:é\r/g;gsc'on de la Politica de
las Mujeres instancias de participacion y en procesos de
formacién

*Fuente: Construccion propia auditores OCI-Anexo 1_ Evaluacién de Riesgos 2022, hoja Eval_Controles columna AF.

Nota: Se aclara gue estos controles, con 1D 350, ID 379, ID 2387, ID 59, ID 348, ID 218, ID 82, ID 369, ID 372,
ID 312, ID 168, ID 24 y ID 328 no son controles tal como se indicé en la oportunidad de mejora N°09 registrada
en el presente informe. (Para ampliar la informacién sobre el analisis realizado ver archivo
Anexol EvalRiesgos2022, hoja Eval_controles y columna AF).

Recomendacién(es) Especifica(s):

e Una vez sean verificados y ajustada la redaccién de los controles de acuerdo con su definicion, se
recomienda incluirlos como punto de control dentro de los procedimientos guias, manuales, u otros
documentos asociados a los procesos, a fin de mitigar la materializacion del riesgo.

e Formalizar los controles en los documentos de cada proceso, con el propdsito de identificar quién el
responsable de su ejecucion, como se realiza el control, con qué frecuencia y de esta forma poder establecer
la mejor manera de documentar su ejecucion.

Oportunidad de Mejora N°15 - Actas de seguimiento cuatrimestrales sin registro de las modificaciones
realizadas a los controles

De acuerdo con la verificacion realizada sobre el contenido de las actas de seguimiento del primer y segundo
cuatrimestre 2022 a la gestion de los riesgos de los procesos, se observo que las modificaciones plasmadas en el
acta de seguimiento del proceso de Territorializacion de la Politica Publica difieren de los ajustes realizados en el
aplicativo LUCHA, en cuanto a la descripcion del riesgo.

Recomendacion(es) Especifica(s):

e Analizar detalladamente las modificaciones que se establezcan a la gestion del riesgo, frente a lo cual se
recomienda solicitar el acompafiamiento y asesoria de la Oficina Asesora de Planeacion con el propdsito
gue en las actas de seguimiento queden plasmadas las modificaciones definitivas.

e Incluir en las actas todas las modificaciones que se realicen a la gestion del riesgo bien sea previo o
posterior al seguimiento cuatrimestral efectuado por el proceso de Territorializacion de la Politica Publica.
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Oportunidad de Mejora N°16 — Porcentaje alto de Controles con Calificacion de Solidez Individual Débil

En concordancia con la metodologia indicada en el presente informe y la evaluacion realizada de los 88 controles,
se identifico que el 72% tienen una calificacion de solidez individual débil y el 11% moderado, lo cual significa
gue dichos controles presentan debilidades en su disefio y ejecucion.

Tabla N°10. Cuadro Resumen de calificacion Individual de Controles

Rango de calificacion Numero de Controles Registrados Proporcion
Fuerte 15 17%
Moderado 10 11%
Débil 63 72%

* Fuente: Anexo 1_ Evaluacion de Riesgos 2022, hoja Eval_Controles columna AU.

Recomendacion(es) Especifica(s):

e Realizar los andlisis pertinentes para detectar las deficiencias de los controles y determinar las acciones
de mejora que se requieran, por parte de la primera linea de defensa de la gestion del riesgo.

e Examinar con la periodicidad determinada por la politica interna, la pertinencia de los controles
identificados para tratar los riesgos mediante los ejercicios de autocontrol y de seguimiento requeridos.

e Enel marco de la aplicacién de los procedimientos y los diferentes documentos asociados a los procesos,
realizar los analisis periddicos sobre la eficiencia, eficacia y efectividad de los controles definidos en el
tratamiento de los riesgos identificados, determinando los cambios y mejoras a que haya lugar.

e Documentar o formular controles conforme a los requerimientos de la metodologia establecida
institucionalmente.

Oportunidad de Mejora N°17 — Porcentaje alto de Conjunto de Controles con Calificacién de Solidez Débil

Como resultado de la evaluacion de solidez para el conjunto de controles por cada uno de los 52 riesgos registrados
en el mapa de riesgos institucional, se evidencié que el 73% de los riesgos registran una solidez en el rango de
calificacién débil y un 17% para el rango moderado lo que indica que existen debilidades en el disefio y la ejecucion
del conjunto de controles en el marco de los criterios de evaluacion indicados en la metodologia del presente
seguimiento.

Tabla N°11. Cuadro Resumen de calificacién para el Conjunto de Controles
Asociados a los Riesgos
Rango de calificacion por NUmero de Riesgos por Proporcion
conjunto de controles calificacion
Fuerte 05 10%
Moderado 09 17%
Débil 38 73%

* Fuente: Anexo 1_ Evaluacion de Riesgos 2022, hoja Eval_Controles columna AX.

Recomendacion(es) Especifica(s):

e Realizar por parte de la primera linea de defensa, una revision exhaustiva de las brechas o dificultades que
se estan presentado a lo largo del ciclo de la gestion del riesgo, en concordancia con los pardmetros,
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directrices y metodologias disefiadas para llevar a cabo una gestion del riesgo adecuada.

e Formalizar los controles de acuerdo con los parametros establecidos en las metodologias y politicas
internas en materia de gestion del riesgo, por parte de la primera linea de defensa.

o Desarrollar mesas de trabajo conjunto entre las (0s) lideresas y lideres de los diferentes procesos, sus
equipos de trabajo y la Oficina Asesora de Planeacion en ejercicio de la segunda linea de defensa, con el
fin de analizar las debilidades identificadas con relacion a la estructura y definicién de los riesgos, el
andlisis de idoneidad del disefio y la ejecucidn de controles y la calificacion resultante en cuanto a la
solidez del control que se aporta en el presente seguimiento y llevar a cabo las acciones de mejora para
cada caso.

e Continuar con las campafias de socializacién de la metodologia de gestién del riesgo institucional,
realizadas desde la segunda linea de defensa, Oficina Asesora de Planeacion.

e Identificar buenas practicas en gestion del riesgo entre procesos y socializar por parte de la segunda linea
de defensa con el fin de que sea posible replicar hacia los demas procesos de la entidad.

Notas finales:

= Lanaturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar supeditada al cumplimiento del Plan
Anual de Auditoria, se encuentra limitada por restricciones de tiempo y alcance, razén por la que procedimientos mas detallados
podrian develar asuntos no abordados en la ejecucion de esta actividad.

= Laevidencia recopilada para propdésitos de la evaluacion efectuada versa en informacién suministrada por (dependencias proveedoras
de informacion durante la auditoria interna), a través de solicitudes y consultas realizadas por la Oficina de Control Interno. Nuestro
alcance no pretende corroborar la precision de la informacion y su origen.

=  Esnecesario precisar que, las “Recomendaciones” propuestas en ningun caso son de obligatoria ejecucion por parte de la Entidad, més
se incentiva su consideracion para los planes de mejoramiento a que haya lugar.

=  Larespuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la Administracion de la Entidad.

ANGELA JOHANNA MARQUEZ MORA
JEFA DE CONTROL INTERNO

Anexol — Evaluacion de Riesgos 2022 (Excel)




