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| 1. INFORMACION GENERAL

1.1. DESTINATARIOS DE LA AUDITORIA
La presente auditoria tiene como destinatarios principales:

a) La Secretaria de Despacho, como Representante Legal de la Secretaria Distrital de la Mujer y responsable
del Sistema de Control Interno.
b) La Jefa de la Oficina Asesora de Planeacion, como Lideresa del Proceso de Gestion Tecnoldgica.

1.2. EQUIPO AUDITOR
El equipo auditor asignado para llevar a cabo la presente evaluacion es el siguiente:

= |uz Yadira Velosa Poveda — Contratista Oficina de Control Interno.
= Jorge Javier Vidal Ortiz — Auxiliar Administrativo Oficina de Control Interno.

1.3. PERIODO DE DESARROLLO DEL TRABAJO DE AUDITORIA

El trabajo de auditoria se desarrollé de conformidad con la metodologia que se detalla en el numeral 5 del presente
informe, iniciando con la etapa de planeacion en el mes de octubre de 2021, donde se realizé la reunién de apertura
de la auditoria el 22 de octubre de 2021, para proceder a la recopilacion de informacion especifica y el desarrollo
de las pruebas de recorrido necesarias para sustentar las conclusiones de auditoria, y finalizando la misma con la
reunion de cierre el dia 20 de diciembre de 2021, y la entrega del informe final antes del 31 de diciembre de 2021.

| 2. OBJETIVO DE LA AUDITORIA

Evaluar los controles generales de la funcién TIC y el estado de avance de la documentacion del proceso de
conformidad con el modelo de seguridad y privacidad de la informacién (MSPI), asi como emitir
recomendaciones de mejora.

| 3. ALCANCE DE LA AUDITORIA

La presente auditoria comprende la evaluacion sobre la gestion de los controles generales del proceso de Gestion
Tecnoldgica, especificamente en los siguientes aspectos:

= Verificar el estado de implementacion del modelo de seguridad y privacidad de la informacion (MSPI),

= al proceso Gestion Tecnolégica de la SDMujer.

» Verificar el estado de implementacion de mecanismos de accesibilidad web, conforme a la norma técnica
NTC 5854, al proceso Gestion Tecnoldgica de la SDMuijer.

= Evaluar si los procesos de gobierno de TIC de la entidad apoyan las estrategias y los objetivos de la
entidad.

» Realizar la evaluacion independiente de la administracion de riesgos del proceso de Gestion

= Tecnologica y proporcionar informacion sobre la eficiencia, efectividad e integridad de los controles
tecnoldgicos segun sea apropiado a las actividades de control especificas.
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= Evaluar las préacticas de confiabilidad e integridad de la informacién de la Entidad.

| 4. CRITERIOS DE LA AUDITORIA

Se aplica como referente los lineamientos emitidos por el Ministerio de Tecnologias de la Informacion y
Comunicaciones mediante el Manual para la Implementacion de la Politica de Gobierno Digital Decreto 1008 de
2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2) Versién 7 Abril de 2019.
Lineamientos de la Norma internacional ISO/IEC 27001:2013 y las guias del Modelo de Seguridad y Privacidad
de la Informacién, con derechos reservados por parte del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, a través de la estrategia de Gobierno en Linea. Algunos lineamientos COBIT — Gobierno de TI,
algunos lineamientos del marco de trabajo ITIL, y la Norma Técnica Colombiana (NTC) 5854 de accesibilidad a
paginas web.

| 5. METODOLOGIA

El presente ejercicio auditor se realiz6 en el marco de las normas de auditoria generalmente aceptadas en Colombia,
el “Estatuto de Auditoria para la Secretaria Distrital de la Mujer” y los lineamientos proferidos desde el “Codigo
de Etica para el Ejercicio de Auditoria Interna” aprobados por el Comité Institucional de Coordinacion de Control
Interno de la Secretaria Distrital de la Mujer.

Tipo de Auditoria:

El presente trabajo es una auditoria de Controles Generales, por lo anterior se aclara que no corresponde a una
auditoria de cumplimiento del sistema de gestion de calidad, por lo tanto, se da reconocimiento a los instrumentos
y procedimientos aplicados por el proceso de gestion tecnoldgica para la gestién y operacion de servicios
tecnolégicos sin condicionamiento de que dichos instrumentos o procedimientos sean documentos controlados del
sistema de gestion.

Planeacion de la Auditoria:

Se adelantaron las siguientes actividades conforme al programa de auditoria acordado entre las partes en acta de
apertura del 22 de octubre de 2021.

1. Entrevistas con los responsables de procesos, proyectos o gestion de activos TIC

Levantamiento de informacion documental como evidencia de planeacion, ejecucion, seguimiento y
acciones de mejora

Inspeccidn de configuracion de activos de la plataforma TIC.

Ejecucion de pruebas de Auditoria

Entrevistas con 4 usuarios finales para indagar percepcion del servicio y seguridad.

Anélisis de evidencias y elaboracion de informe

Socializacion de resultados.

N

Nogkow

Se presenta la linea de tiempo de la auditoria:
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Grafica 1 Linea de tiempo de la auditoria

Reunion de
apertura al i6
P Entrevistas REI_mlon iE
proceso R UEIETEE Andlisis documental, clerre y
auditor finales Evaluacion de evidencias, presentacion
papeles de trabajo y del informe
Elaboracion del informe
de auditoria
Octubre 22 Noviembre 3 a 16 1
de 2021 | de 2021 15/12/21 20/12/21
Octubre 22 a Noviembre 8 de 2021 17 Noviemnbre a 14 Diciembre de 2021
Levantamiento de Ejecucion de Entrega de
informacién mediante Pruebas de informe de la
entrevistas e inspecciones. auditoria auditoria ala

ocl

Fuente: Elaboracion propia Acta de apertura de la Auditoria
Se acuerda con el proceso auditado el cronograma de sesiones de levantamiento de informacion e inspecciones

Grafica 2 Programa de sesiones de auditoria

CRONOGRAMA
ACTIVIDAD DE AUDITORTA INTERLOCUTOR| HORA Mes 1 Mes 2

OCTUBRE NOVIEMBRE
21 |22)25|26|27|28(29|2|3|4|5(8|/9(10|11|12|16(17|...

Sesiones de levantamiento de informacion y entrevistas con el proceso auditado,

temas:

I Planeacion Estratégica de TI (PETI). ( 7 Dominios), indicadores e informes. Andrés Cadena 4
Gleidy Jerez

I Organizacion de Funciones y Comunicacion: Colaboradores internos, terceros, I\gigcl:;la]:;;al 8:00am -

eguridad de recurso humano. Alejandro Mayorga
Jerson Murillo

I Plan de Administracion de Riesgos y Contingencias.
- Activos de Informacion Andrés Cadena 8:00am 4
-Plan de Continuidad.

Implementacion del Modelo de Seguridad y Privacidad de la Informacion: Politica de

Seguridad (MSPI): Declaracion de aplicabilidad, politica, manual, plan MSPT Andrés Cadena 3.00pm :
Implementacion del Modelo de Seguridad y Privacidad de la Informacion: Politica de Andrés Cadl 200 a
Seguridad (MSPI): Procedimientos, guias, formatos e instructivos. ires Laden copm
Desarrollo y Adquisicion de Sistemas de informacion: Gestion de proveedores de
istemas de Informacion, Metodologias de desarrollo de software interno y/o por .
Gleidy Jerez 9.00 am 3

lencargo a terceros, Administracion de Requerimientos, desarrollo, pruebas,
ceptacion y despliegue, Licenciamiento y propiedad intelectual.

Seguridad de la Red. Seguridad de Aplicativos y bases de datos, Seguridad de

IArchivos Fuentes y Documentos, Seguridad de Servicios de Correo e Internet y Miguel Bernal 2.00 pm 3

Acceso de Terceros.

IAdquisicion y Actualizaciéon — Gestion de Cambios.

o Gleidy Jerez 2:00pm 3
Mantenimiento de Hardware y Software. Y s
IMesa de Servicio. Miguel Bernal 2.00 pm 3
Implementacion de mecanismos de accesibilidad web, conforme a la norma técnica .

Nicolas Rey 2.00 pm 3

INTC 5854.
Seguridad Fisica Miguel Bernal 9:00am 2
IEntrevista a usuarios (5) 2|2|1

Fuente: Elaboracion propia Acta de apertura de la Auditoria
Desarrollo de la Auditoria:

La auditoria se ejecutd conforme al programa acordado entre las partes, ejecutando las siguientes actividades:
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= Se establecieron las siguientes sesiones de levantamiento de informacion y verificacion de controles con

los interlocutores de la Oficina Asesora de Planeacion:

Tabla 1 Lista de sesiones de levantamiento de informacion

Sesion

Fechay hora

Sesion N°1 MSPI - Auditoria Gestion TIC

viernes 22/10/2021 3:00 p. m.

Sesidn 2. Desarrollo y Adquisicién de Sistemas de informacion

lunes 25/10/2021 9:00 a. m.

Sesidn 3. Adquisicion y Actualizacion, Gestion de Cambios,
Mantenimiento de Hardware y Software

lunes 25/10/2021 2:00 p. m.

Sesion 4. Implementacién de mecanismos de accesibilidad web

martes 26/10/2021 2:00 p. m.

Sesion 5. Planeacion Estratégica de Tl, Organizacion TIC

miércoles 27/10/2021 8:00 a. m.

Sesidn 6. Riesgos, activos y continuidad

jueves 28/10/2021 8:00 a. m.

Sesion 7. Mesa de Servicio

jueves 28/10/2021 2:30 p. m.

Sesion 8. Seguridad Fisica

viernes 29/10/2021 9:00 a. m.

Sesién 9. MSPI — instrumentos

viernes 29/10/2021 2:30 p. m.

Sesion 10. Controles de seguridad

martes 2/11/2021 2:00 p. m.

Fuente: Elaboracion propia.

= Se revisaron los controles generales de los escenarios planteados en el alcance, junto con la revisién de la
configuracion de controles en la plataforma tecnolégica de la Secretaria Distrital de la Mujer.

= Lavisita al centro de computo se realizé el dia 29 de octubre de 2021

= Elareaque suministro lainformacion es la Oficina Asesora de Planeacion responsable del Proceso Gestion

Tecnol6gica.

= Se adelantaron entrevistas con 4 usuarios de servicios TIC con el fin de identificar la percepcion del
servicio de mesa de ayuda, conocimiento de politicas de seguridad y gestion de contrasefias a servicios.

Tabla 2 Lista de entrevistas con areas usuarias

Sesion

Fechay hora

Talento Humano

10/11/21

Gestion Documental

5/11/21

Gestién de conocimiento

4/11/21

Gestion del Conocimiento — Desarrollo

8/11/21

Fuente: Elaboracion propia.

= Se desarrollaron pruebas basicas de seguridad de manera remota y presencial, e los capitulos

correspondientes a pruebas de seguridad técnicas se incluyen imagenes de evidencia.

Como ultima etapa, con la informacion identificada y consolidada a lo largo del proceso auditor se construye el
informe de auditoria el cual se da a conocer en la reunion de cierre y es enviado a quien lidera el &rea y proceso
auditado. Las conclusiones del informe de auditoria se describen a través de fortalezas y debilidades; estas Gltimas
que a su vez estan compuestas por dos tipos, las oportunidades de mejora y los hallazgos, cuyas definiciones se
detallan a continuacion:
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e Oportunidad de mejora: Hace referencia a la identificacion de temas probleméaticos y mejoras
potenciales sobre una situacion especifica identificada a lo largo del proceso auditor con su respectiva
recomendacion. Dicha situacion puede llegar a ser reiterativa y podria llegar a tener efectos sobre el
cumplimiento de los objetivos de los procesos institucionales, por lo que es necesario identificarlas,
analizarlas y tomar decisiones sobre su tratamiento.

o Hallazgo de auditoria: Es un hecho relevante que se constituye en un resultado determinante en la
evaluacion de un proceso o un asunto en particular, al realizar la comparacion de La Condicidn (situacion
detectada o hechos identificados) con EI Criterio que se refiere al deber ser (cumplimiento de normas,
reglamentos, lineamientos o procedimientos); y ademés para mayor claridad se complementa
estableciendo sus Causas (qué origind la diferencia encontrada) y Efectos (situaciones adversas que
pueden ocasionar la diferencia encontrada). Los hallazgos deben ser objeto de formulacion de acciones
tendientes a eliminar de fondo las causas que las originaron, las cuales haran parte del correspondiente
plan de mejoramiento.

Para efectos visuales, en el presente informe se utiliza la siguiente nomenclatura:

Dﬁ Fortaleza.

Oportunidad de mejora.

P Oportunidad de mejora con atencién prioritaria.

A su vez las recomendaciones corresponden a las oportunidades de mejora que deben ser atendidas por la OAP en
respuesta a los resultados negativos o debilidades identificados en el ejercicio de la auditoria y que son la fuente
para determinar y priorizar las acciones del Plan de Mejoramiento. Vale aclarar que los hallazgos positivos no
derivan en recomendaciones.

Es de aclarar que el término “Plan de Mejoramiento” hace referencia al instrumento que recoge y articula todas
las acciones prioritarias que se emprenderan para mejorar aquellas caracteristicas que tendran mayor impacto en
los resultados esperados, el logro de los objetivos de la entidad y la ejecucion del plan de accidn institucional. Su
objetivo primordial es promover que la gestion de la entidad se desarrolle en forma eficiente y transparente, a
través de la adopcién y cumplimiento de las acciones correctivas y/o de la implementacion de metodologias
orientadas al mejoramiento continuo.

| 6. DESARROLLO DEL EJERCICIO AUDITOR

6.1. GESTION Y GOBIERNO DE TECNOLOGIA
6.1.1.  GESTION ESTRATEGICA DE TI

6.1.1.1. FORTALEZAS Y OPORTUNIDADES DE MEJORA

Es de anotar que el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones— PETI, debe hacer
parte integral del Plan de Accion de la entidad, conforme al Decreto 612 de 2018 (Por el cual se fijan directrices
para la integracién de los planes institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado), por lo cual, se espera que esté articulado con los demés planes de la entidad y en especial con sus objetivos
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institucionales, para que las acciones del PETI fortalezcan las dimensiones y politicas del Modelo Integrado de
Planeacion y Gestion — MIPG sobre las cuales puede tener injerencia.

Con este proposito entre otros, el MINTIC emiti6 en julio de 2019 nuevas directrices en la G.ES.06 Guia para la
construccion del PETI version 2, que incorpora una metodologia y se actualiza el contenido para la construccion
del PETI con un enfoque de Arquitectura en la planeacion de la Tecnologia para la Transformacion Digital. Es
importante anotar que las 4 fases involucran a todas las areas de la entidad como parte de la articulacion del PETI.

& Asi las cosas, para la construccion del documento “Plan Estratégico de T1 - PETI 2020-2024.pdf”, estructurado
y presentado por la Oficina Asesora de Planeacion con vigencia 2020 a 2024 publicado en la pagina de la
entidad, se han aplicado en gran medida estas nuevas directrices, los interlocutores del proceso de gestiéon TIC,
manifiestan que se planea finalizar la actualizacién y articulacion en el afio 2022.

Con respecto al avance en las siguientes 4 fases establecidas en la Guia 6 se emiten las observaciones:

Imagen 1 Fases para la construccion del PETI

Fase 2: Analizar Fase 3 Construir Fase 4 Presentar

L L ] -
1: Involucrar a los 6- Analizar los factores . ) 20: Definir el seguimiento y
participantes e interesados internos y externos 11: Construir la Estrategia de Tl control del PETI
» » b
2: Entender la estrategia 7: Analizar el entorno y la 12: Identificar mejoras en los 21: Aprobar y publicar el PETI
normatividad vigente servicios y la operacion
» » b
3: Identificar y caracterizar
los ser‘\,r'll:ios 8: Caracterizar los usuarios 13: Identificar las brechas 232: Presentar el PETI
. » .
4: Identificar y caracterizar la 9: Evaluar las tendencias 14: Consolidar y priorizar las 23: Validar equivalencias y
operacion tecnoldgicas iniciativas de inversion relacion de evidencias
v . »
5: Evaluar y comprender los 10: Consolidar la matriz de 15: Consolidar los gastos
Servicios hallazgos asociados a la operacion

16: Identificar los planes de la
Politica de Gobierno Digital

17: Construir la hoja de ruta

18: Definir las comunicaciones del
PETI

19: Construir el PETI

Fuente: Elaboracion propia basada en la Guia 6 Mintic

& Se ha involucrado correctamente a las siguientes areas de la entidad, pero al registrar los nombres propios no
se indica a que area corresponde, ya que, si bien es importante sefialar a los participantes, es recomendable
relacionar el area para efectos de rotacion de representantes.

o Planeacion
o Tecnologias de la Informacion
o Areas Misionales
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Atencion al Ciudadano

Direccién de Gestién Administrativa y Financiera
Secretaria General (Representante legal)

Oficina de control interno

o Areas de apoyo

& Se identificaron correctamente las metas y objetivos de las areas para discriminar la estrategia de la
organizacion.

O O O O

En la sesion 3 se identificaron correctamente los servicios de la entidad incluyendo los servicios tecnolégicos
prestados por la funcion tecnoldgica de la OAP. La lista de servicios es consecuente con los servicios
tecnol6gicos declarados en el PETI. Puede mejorarse diligenciando completamente todos los atributos para
que la calificacion de la sesion 5 sea mas exacta.

En la sesion 4 estan identificadas las capacidades de la entidad y su relacién con los recursos tecnoldgicos que
la soportan. Este articulado con el PETI en el aparte “Alineacion de TI con los Procesos — Areas” donde se
relacionan los recursos tecnol6gicos que apoyan cada proceso y las oportunidades de mejora.

& La sesidn 5 arroja el listado de servicios de mayor impacto de acuerdo con los valores diligenciados en la
sesion 3. El resultado arroja los siguientes de mayor impacto sobre 30 puntos.

= PAGINA WEB

= INVESTIGACION DE CONDUCTAS PRESUNTAMENTE DISCIPLINABLES DE LAS
SERVIDORAS Y LOS SERVIDORES DE LA SDMUJER.

= REVISAR Y BRINDAR ACOMANAMIENTO EN LA ESTRUCTURACION DE LOS ESTUDIOS
PREVIOS

= TRAMITAR LAS MODIFICACIONES CONTRACTUALES

* TRAMITARLOS PROCESOS Y CONTRATOS A TRAVES DE LAS PLATAFORMAS DISPUESTAS

POR LA NORMATIVIDAD COLOMBIANA

GESTIONAR LOS PAGOS A CARGO DE LA ENTIDAD

RADICAR LA CORRESPONDENCIA EN ORFEO

PETICIONES Y CONCEPTOS JURIDICOS

REVISION DE PROYECTOS DE NORMA

DEFENSA JUDICIAL

LLEVAR SEGUNDA INSTANCIA DE LOS PROCESOS DISCIPLINARIOS

NOTIFICACIONES DE ACTOS ADMINISTRATIVOS EXPEDIDOS POR LA SDMUJER

ATENCION SOCIOJURIDICA

& La sesion 6 arroja el resultado del analisis DOFA, en el cual se identifican principalmente debilidades de los
sistemas de informacion o servicios tecnoldgicos, requisitos de capacitacion, la necesidad de contar con un
sistema de contratacion, de autoservicios para certificaciones de contratos y no estar preparados para afrontar
la interoperabilidad con otras entidades. Se identifican igualmente fortalezas, oportunidades y amenazas.

El proceso de Gestién Tecnoldgica aporto algunos elementos al andlisis DOFA, pero puede mejorarse
incluyendo elementos tales como: los resultados de estadisticas de mesa de ayuda que evidencien incidentes
que se convierten en problemas y las debilidades asociadas a seguridad de la informacion por adolecer de un
Firewall al momento de la auditoria.
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i La sesion 7 fue atendida correctamente en cuanto a la normatividad aplicable y los factores externos que
afectan positiva y negativamente la entidad

El instrumento ha sido diligenciado solo hasta la fase 2, sesion 8 Caracterizacion de Usuarios, por lo tanto, no
aporta todos los elementos para la construccion de la estrategia de T1 y construccion del PETI y la hoja de
ruta de proyectos con el nuevo modelo de la Guia 6 Mintic. Vale aclarar que esto no fue impedimento para la
construccion del PETI con el que cuenta la entidad, solamente que debe ser actualizado a 2022 con las nuevas

directrices.

Vale aclarar que el avance en el instrumento aporta elementos de evidencia de el involucramiento de las reas
en la construccion del PETI, ya que este no es responsabilidad Gnica de la gestion tecnoldgica.

Con respecto al documento “Plan Estratégico de Tl - PETI 2020-2024.pdf”, se emiten las siguientes observaciones

De manera complementaria se han diligenciado los instrumentos del MODELO DE GESTION IT4+, para
obtener un andlisis de brecha de los 6 dominios de la anterior version del Marco de Referencia de arquitectura
empresarial, el cual fue actualizado al 31/10/2019 incluyendo el dominio de seguridad. Sin embargo, resulta
atil dado que la medicién de brecha del MSPI se construye con el instrumento de autodiagndstico MSPI

dispuesto por Mintic.
Imagen 2 Dominios MRAE

Estructuracion y priorizacion de los ejercicios de 2. USO Y APROPIACION
3. ARQUITECTURA DE arquitectura empresarial a partir de las é DE LA ARQUITECTURA
SEGURIDAD necesidades de los interesados. [
5.8  Gestion del cambio, para
Controles necesarios para

; desarrollar cultura que facilite!
asegurar la protecciénde la
. la adopciony uso de las
informacion en todas las
arquitecturas.

arquitecturas

5. ARQUITECTURA DE
INFRAESTRUCTURA DE TI

il

Definicion de la arquitectura

Elementos de infraestructura de
Tl que soportan la operacion de
la institucion

7. ARQUITECTURA Dt
SISTEMAS DE INFORMACION 2 ¢

Componentes de los sistemas, las
interacciones entre estos y la relacion

o

con las arquitecturas misional, de

informacidny e infraestructura.

Fuente: Elaboracion propia basada en MAE.G.GEN.O1 Mintic

misional a partirde la
documentacion del modelo
operativo de la entidad

6. ARQUITECTURA DE
INFORMACION
W Estructura de representaciény
almacenamiento de la informaciony
los datos de la entidad, los servicios
y los flujos de informacién que
soportan los procesos.

L({

" Se cuenta con el procedimiento GT-PR-11 ACTUALIZACION DEL PLAN ESTRATEGICO PETI, que en
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términos generales establece los pasos para su construccion, sin embargo no esta totalmente articulado con
las 4 fases Guia 6 MinTic, no hace referencia a los 7 dominios del MRAE y no menciona actividades de
seguimiento al cumplimiento de la hoja de ruta de proyectos vigencia anterior, medicion por indicadores y
como insumos para cada actualizacién anual con los componentes de mejora continua como resultado de la
retrospectiva.

& En el enfoque estratégico se incluye correctamente: los objetivos estratégicos de la entidad, “Alineacion de TI
con los Procesos — Areas” donde se relacionan los recursos tecnoldgicos que apoyan cada proceso y las
Tendencias Tecnolodgicas, como elemento de insumo de “oportunidades” para el analisis DOFA

En el dominio de servicios tecnolégicos se incluye correctamente el listado que es consecuente con el
instrumento del PETI, sin embargo se afirma que: “....se garantiza que los requerimientos de servicios de TI
de los usuarios son atendidos bajo unos protocolos de servicios claros relacionados con la disponibilidad,
seguridad y oportunidad”, lo cual no es del todo preciso dadas las debilidades en materia de controles de
seguridad expuestos en el numeral 6.2.2. de este informe.

& Se desarrolla correctamente el dominio de sistemas de informacion y su mantenimiento, se incluyen las fichas
de caracterizacion, el ciclo de vida de los sistemas de informacion y su gestion de soporte.

& Se desarrolla correctamente la descriptiva de infraestructura tecnoldgica y arquitectura. Tienen correctamente
implementado el IPV6.

El dominio de informacion se refiere a iniciativas relacionadas con: Herramientas de andlisis tales como
bodegas de datos, herramientas de inteligencia de negocios y modelos de analisis, y describe las siguientes 4
iniciativas, pero esto no se refleja en los proyectos efectivamente adelantados por el proceso de gestion de
tecnologia, pese a que si estan relacionados con proyectos declarados en la hoja de ruta:

o 1. Gobierno de datos

o 2. Ecosistemas para analisis de datos

o 3. Interoperabilidad de datos

o 4. Desarrollo de capacidades para el personal técnico y usuarios

Pese a que el PETI hace referencia a la trasformacion digital como elemento relevante, todavia no se han
abordado proyectos concretos de esta naturaleza. La OAP manifiesta que “gestion del Conocimiento” es el
responsable de establecer los proyectos asociados con analitica de datos e inteligencia artificiar y/o Machine
Learning. Esto es valido desde el punto de vista de articulacion de los proyectos, pero en todo caso el proceso
de Gestion Tecnologica es el articulador y administrador de la plataforma tecnolégica que soporte estos
proyectos y en todo caso debe ser receptor de la trasferencia de conocimiento tecnolégica para generar
autonomia en la Secretaria de la Mujer en la evolucion y adaptacion de la plataforma a nuevos retos del
Conpes 3975 que Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial.

& El dominio de uso y apropiacion se describe de manera correcta y se relacionan las capacitaciones impartidas
por la OAP. A su vez, el PLAN INSTITUCIONAL DE FORMACION Y CAPACITACION relaciona
correctamente el eje de trasformacion digital, e incluye eventos en el plan de accion, igualmente se incluye la
Socializacion de la politica de seguridad de la informacion y proteccion de datos. En la practica no hay un plan
de capacitaciones formal, pero se han construido correctamente componentes de autoaprendizaje tales como
videos que ilustran el uso de sistemas de informacion. Se lleva un plan basico de capacitacién al que se hace
seguimiento:
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El dominio de seguridad esta declarado, sin embargo, los avances reportados no son del todo consecuentes
con la implementacion real de instrumentos y de controles en la plataforma tecnoldgica. Los resultados se
presentan en el numeral 6.2 de este informe.

0

No existen Planes tacticos o cronogramas para los 16 proyectos declarados en el PETI, se evidencia que no

existen instrumentos de planeacién detallada, seguimiento al avance y control de calidad de los entregables de
proyectos contra criterios de aceptacion, que permitan alcanzar los objetivos para los cuales fueron
identificados los proyectos y controlar la efectiva asignacion de recursos a su implementacién, logrando
equilibrio entre valor ganado y la inversion. Adolecer de planeacion de proyectos no solo impide controlar su
avance, sino que limita la gestion de la capacidad instalada del recurso humano, al no contar con instrumentos
de medicion de esfuerzo para las tareas a cargo de cada colaborador.

Los siguientes son los proyectos declarados en el PETI y su estado de atencion real, frente a los que se
evidencia un bajo avance en su implementacion con respecto a lo programado para la vigencia 2021. Las
observaciones se emiten con base en las entrevistas con el area y con la publicacién de avance del PETI a
junio de 2021. (se resaltan en verde los proyectos que presentan avance a cargo de la OAP).

Tabla 3 Observaciones sobre proyectos PETI

Nombre Proyecto

Estado

Arquitectura Empresarial

El proyecto se proyecto para iniciar fase 1 en segundo semestre de 2021, pero no se
ha abordado. La nueva estrategia de abordaje es contratar una persona especialista
en el tema.

Construccion de la estrategia de Gobierno
de Tl

El proyecto se proyecto para iniciar fase 1 en segundo semestre de 2021, pero no se
ha abordado. Se presenta una dependencia con el abordaje del proyecto de
arquitectura empresarial.

Portafolio, programas y proyectos (PPTI).

Se esta adelantando una solucién en PHP para llevar el registro y seguimiento a las
actividades de gestion de procesos inicialmente de adquisicion, junto con la bitdcora
de tareas realizadas.

Con redisefio puede ser adaptable a planeacion y seguimiento a actividades de
proyectos.

Luego de esta tabla se emiten algunas observaciones de mejora
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Nombre Proyecto

Estado

Expedientes y Documentos Electrénicos

El sponsor del proyecto es la Direccion Administrativa, lo cual se argumenta como
justificacion para no conocer el estado de avance e implementacion. En las
entrevistas con el personal de gestién tecnolégica, no se tiene conocimiento del nivel
de cumplimiento con el modelo de requisitos del Archivo Distrital para Sistema de
Gestién de Documentos Electrénicos de Archivo.

Es de anotar que los proyectos del PETI son aquellos que atienden entre otros a
requerimientos de la entidad, pero la articulacion tecnoldgica y de gestion de
proyectos de TI para su atencion corresponde a los responsables de tecnologia.
Sistemas ha apoyado en el desarrollo del FUID en apoyo a la gestion de inventarios
fisicos, pero la gestion y mantenimiento de Orfeo esta bajo el control de la direccion
administrativa.

Calidad de Datos

Se aplaza para el afio 2022 y se considera un proyecto de Gestion del Conocimiento,
sin embargo, es fundamental la participacion de gestion tecnoldgica toda vez que es
de su competencia la implementacion de estrategias de calidad de datos (dominio de
informacion MRAE), el conocimiento detallado de las fuentes de informacion de la
entidad. Y las técnicas de automatizacion para componentes de extraccion,
trasformacion y transporte de datos en la plataforma tecnolégica.

Se manifiesta que Gestion de Conocimiento ha adquirido la suite de Azure para
analitica de datos, lo cual requiere la intervencién de la Funcion TIC para avalar las
condiciones del servicio, del aprovisionamiento y la trasferencia de conocimiento
tecnoldgico hacia la entidad.

Datawarehouse y  herramientas  de

inteligencia de negocios (BI).

No hay avance y se considera un proyecto de Gestion del Conocimiento, sin
embargo, es fundamental la participacion de gestion tecnolégica toda vez que es de
su competencia la implementacion de soluciones tecnoldgicas y el
aprovisionamiento y mantenimiento de infraestructuras TIC

Sistema de gestion de Seguridad de la
Informacién -SGSI

A la fecha se ha avanzado en la construccion de instrumentos metodol6gicos, pero
no se han implementado a cabalidad los controles en la plataforma, no se ha
finalizado el inventario de activos de informacion con calificacion de criticidad, no
se han gestionado los riesgos de seguridad de la informacion y no se ha construido
instrumentos para trasferencia del conocimiento ni para la medicion de la efectividad
de los controles y acciones de mejora. Las observaciones se emiten en el numeral
6.2

Plan de restauracion del negocio (BRP -
Business Recovery Plan) y el Plan de
continuidad del negocio (BCP - Business
Continuity Plan).

Se aplaza para 2022.

Esta es una decision recomendable ya que el Plan de continuidad debe construirse
una vez se haya finalizado la estructuracion del tratamiento de riesgos sobre activos
criticos.

CIOM VIRTUAL.

Proyecto a cargo de la direccion de territorializacion con apoyo de tecnologia.

Sistema de Informacion Juridica

Pertenece a la oficina asesora juridica y se ha previsto atenderlo por Orfeo.

Tramites en linea

No se identifican tramites en linea en la pagina de la entidad. Los PQRSD se
direcciona a Bogota te escucha.

Gobierno Digital

Estas actividades si estan incluidas en el Plan Operativo Anual y son objeto de
seguimiento y medicion a través del seguimiento trimestral a los planes de accion.
Esta enfocado a las recomendaciones FURAG.

Se lleva el seguimiento en el documento “Plan mejora agosto 2021 Gob digital final”
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Nombre Proyecto Estado

Sistema de Informacion para la gestion

de Informes de Cuentas Ordenes de | Ej proyecto se ejecutd y el sistema se encuentra en uso productivo.
Prestacion de Servicios - ICOPS

Interoperabilidad SDMUJER A la fecha no hay construidas soluciones de interoperabilidad. Gestion de
Conocimiento esta liderando el tema y no se ha involucrado al proceso de Gestion
Tecnoldgica, dada la importancia de un disefio integrado de arquitectura de
interoperabilidad que minimice las construcciones de software y maximice la
reutilizacién de componentes.

Modernizacion infraestructura tecnolégical Se incluyen correctamente los proyectos de modernizacion de la infraestructura en
el Plan de adquisiciones, para la vigencia 2021 se destacan la adquisicion de la
solucion de seguridad perimetral y la solucién de backups.

Las actividades de este proyecto se desglosan en el Seguimiento PETI 2021 sobre el
cual se realiza seguimiento periddico.

Pagina web SDMUJER Se encuentra en permanente actualizacion, para el caso del responsable de
accesibilidad, se llevan tableros de control de los ajustes y avance en
implementacion.

Fuente: Elaboracion propia.

A la fecha no se cuenta con una metodologia de Gestion de Proyectos, documentada, formalizada e
implementada, que incluya las fases de planeacion, gestion de recursos y adquisiciones, implementacion,
criterios de aceptacion de entregables e indicadores, gestion del riesgo y retrospectiva, con el realizar el
balance de alcance, tiempos, costos y satisfaccién, para garantizar equilibrio entre valor agregado e inversion
TIC y realimentar el ciclo PHVA. Sin embargo, se esta adelantando una iniciativa en PHP para gestionar las
actividades del equipo TIC, inicialmente relacionadas con la gestion de adquisiciones, que puede ser mejorada
para atender el seguimiento a proyectos.

Vale aclarar que la metodologia borrador que se esta adelantando esta mas orientada al ciclo de desarrollo en
metodologias agiles, no a gestion de proyectos tecnoldgicos en general, los proyectos de desarrollo solo son
un tipo de proyecto vy el ciclo de fabrica es aprovechable para articular la fase de ejecucién de ese tipo de
proyectos.

La herramienta permite registrar actividades y bitacora de acciones con respecto a cada una de ellas, tiene
elementos valiosos y puede ser evolucionado para gestionar proyectos aprovechando que la Secretaria de la
Mujer tiene fabrica interna:

o En primera instancia se deben parametrizar los estados que son propios de un proyecto (inicio,
planeacion, ejecucion y cierre, particularizando la fase de ejecucién de acuerdo a la naturaleza del
proyecto ejemplo: analisis, disefio, desarrollo, pruebas, despliegue), ya que hasta el momento solo se
han incluido aquellos inherentes a procesos de contratacion. Vale aclarar que los estados incluidos,
son propios de la fase de inicio cuando un proyecto este articulado con una adquisicion. Un proyecto
puede tener mas de una adquisicion.
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o En el registro del proceso al equipararlo a un proyecto, se debe agregar la fecha fin planeada del
proyecto.

o Paraequiparar las observaciones a las actividades de planeacion, deben incluir fecha inicio y final de
cada actividad, fecha de finalizacion real de la actividad (para calculo de desviaciones de
cumplimiento), % de avance y el responsable asignado con nombre propio para determinar equilibrio
entre capacidad instalada y esfuerzo asignado. Puede usarse una base de 8 horas diarias para construir
alertas de sobre asignacion.

Imagen 4

Id Proceso Numero Objeto Presupuesto Plazo Lider Mes Inicio Paabs Mes Inicio Ejecucion Estado Modalidad Ano
/7 Q =00 2 740  Contratar ia Adquisicién 63.950 000 12 giovanni 01/082021 SOLICITUD DE Seleccion 2021
de licencias Adobe para la INFORMACION A abreviada-
Secretana Distrital de la M PROVEEEDORES subasta
Mas inversa

Obs Observacién Estado Proceso
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Q 7 se envio a confratacion anexo tecnico para revision y asignacion de abogado Dian Mas ANEXO TECNICO-CONTRATACION 2
Q & devolvieron anexo técnico con observaciones se encuenira en revision para volver Ma 06/10/2021 ANEXO TECNICO-ELABORACION 2
Q 9 Se aprueba el anexo fecnico 08/1022021 SOLICITUD DE INFORMACION A PROVEEEDORES xn

o Se requiere tener niveles jerdrquicos para las actividades, con el fin de agrupar en fases o equipos
paralelos.
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QrilicoPiocasse /Q 2 2 133011605530000007668 6000000
/7Q 3 22 133011601020000007673 3000000
7Q =00 23 723 Contratar a través de la 1.677.420.000 6 Jose david 01/0172021 01/05/2021 ESTUDIOS Seléccion 2021
Tienda Virtual del Estado PREVIOS- abreviada-
Colombiano por medio del ELABORACION  acuerdo
Acue Mis marco
& 5 C ) @ localhost:B0BS/seguimiento procesos dashboard.php aQa w 4§ 0 e8¢ w00 %N ‘ 4
50 AT L —
Fucntes
Fuentes Procesos Protesos Mostrando 1 - 20 de 21
Mocalidad -
I Proceso  Numero  Objeta Presupuesto  Plszo  Lider Mes Inicio Poabs  Mes Inicio Fiscucion  Estado Modalidad  Afo
Observacion
a L=} 22 740 ConI'nL a Adquisicidn 68.850.000 12 giovanni 01/28/2021 01410/2021 SOLICITUD OE Seleccidn 2021
roCesos

da licencias Adobe para la IHFORMACICN A abraviada.

M Ma3 inversa

CGrafico Procesos

Q 23 723 Contratar a fravee da la 1 877.420 000 6 Josadavd 01062021 0105/2021 ESTUDIOS Selaccion 221
Tienda Virtal ael Estado PREVIOS- abreviada- -
1
Obsarvacion Mostrando 1 -4 de 4

Q 6 Anexo 1ecnico se encuentra en revisidn por parte de gestion cel conocimeento 07AN2021  ANEXQ TECNICO-ELABORACION 2
Q 7 se envio & conlracion anexo IECHICO Para evisian y asignacon da sbogado Dan Mis 21092021 ANEXO TECKICO-CONTRATAGION 22
Q ©  develvisron anexo thenico con observaciones se 2ncuenira en reviedn para voiver Mas 06/1042021  ANEXO TECNICO-ELABORACION 22
Q 9  Se aprucba ef anexo teonico 08/10/2021  SOLICITUD DE INFCRMACION A PROVEEEDORES 22

A nivel de seguimiento del PET], se lleva el tablero de control Seguimiento PETI 2021, en el cual se registra
seguimiento cualitativo y cuantitativo de los avances a través de entrevistas con los responsables, quienes
emiten un calculo perceptivo de avance, pero no es resultado de un indicador SPI sobre un cronograma de
trabajo del proyecto.

En este seguimiento se encuentran entre otros los elementos de infraestructura, sistemas de informacion,
soporte, formacion y capacitacion, que podrian relacionarse con el proyecto PETI “Modernizacion
infraestructura tecnoldgica “, pero en términos generales se observa que el tablero de seguimiento no tiene
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fechas objetivo para identificar desviaciones en el cumplimiento de las actividades, lo cual también impide
tener un punto de contraste para verificar desviaciones dé % de avance.

Imagen 7

Servicio de nube : -
Ampliar Instancias. servidores Amplar en servidores G del
de aplicatvos y respaidos de Microsoft azure Pendente Conotivatnto
informacidn |
|Rénovar |a Keéncia de Lacre
para PV y renovar 3 Comtrstc con ETB - Sobeud a proveedores y
$T.5l.02 Servicio de Redes e tura del ADICION POR 2 MESES  justficacisn - 20% Jundo de 2021 Tl - Miguel
LEOMUDICACINDNE. . -
e e i } ise  encuentra  en |
ST.SL03 Servicio de seguridad Segundad Penmetral DLP y Realizar contratacitn | Agosto de 2021 T1- Migue!
[Respaldos | estudios previos - 30% | ‘
iz 8 Moo sonmrson AN = | |
| Ampliar el sstema de Se encusntra en proceso |
ST.S1.04 Servicio de servidores j convergencia Contratar la amgliacion o contratacion 20% Septembre de 2021 11 - Miguel
Servicio de \Adaquitit una solucion SAN dele_ .
ST.SL0S ; ; capncidad 'Se implemento 100%
! Sn da stencdn 8 los
ST.51.06 Servicio de telefonia |/ 1PIar [ cobenura del seicioj ey 4 iamento roqueameintos  de los
tedefonico | nuevos proyectos 100%
i ‘Servicio de respaido GEIEE o
{Renovar UPS y sistema de are
! | |
ST.SLO7 eléctrico y aire |acond y | Proyeccion a 2023
R el p Pendients de decisid
ST.SLo8 Servicio de Periféricos | 0 arque Jefas parn adau
|computacional de ka entidad P BASHA:

M.wmm&sowy“
3¢ cred el procedmiento GT-PR-12 GESTION DE|
SOPORTE A USUARIOS E INCIDENTES TIC

El procedimiento existente no cumglia con todas las
actradades requendas. por esta razén se modifico y|
se cred ol procedimiento GT-PR-12 GESTION DE
SOPORTE A USUARIOS E INCIDENTES TIC

Soporte de aplicaciones nvel 2 Implementado

El procedimiento existents no cumplia con todas las|
actradades requendas, por esta razon se modificd y|
g aph phat A 56 cred ol procedmisnto GT-PRA2 GESTION DE|
SOPORTE A USUARIOS E INCIDENTES TIC
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Imagen 9
r -] -] -] -] -] -]
' Se realizard % para la funcional y
; : e i :
Se realizard la adecuacion y actuaizacion SIMISIONAL que permita
contar con hemamientas para avarzar en la automatizacion de|
srumw‘m e para la de
= ISIONAL |mmnmumwmym4¢;: Direccién de Gestién ‘
| s g s 2 ocanes del Conocimiento
Iemdad. hacer segumiento en ftiempo real de ks diferentes
de gestion i para ia toma de decsiones y|
| convertir al Sistema de Informacién Misional en un medio de consulta
| del impacto en la oferta de senvicios institucionales ‘
Se actuakzardn los reportes, se implementardn una reingenieria y)
Sistema de Informacion actuakizacién del portal del OMEG. De la misma forma se iniciard la Direccién de Gestion
Observatorio - OMEG Integracion con bases de datos exteras mediante la automatizacion| del Conocimiento
de ETLs
Se realizard las respectivas actuakzaciones ‘
Sistema de SIPMEG Se con rete ol
de la nueva pollica, para ser implementadas en el sistema de|
Se realzard la mugracion e implementacion del software en los|
sendores de la entidad
Sistema Contable - LIMAY
'Sere:)kwﬁhlmegvaodncwelsamde BogData
| | Hablar con administrativa para
|

1 A conocar que otras actualizaciones
SISTEMAS DE INFORMACION | S | SOPORTEDES! | BSRAESTRUCTURA | CATALOGO DE BWRAESTRUCTURA | FORMACION Y CAPACTACION | PRC .. @

Imagen 10
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Imagen 11
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| operativo
m3 Servidor VPN Adquinr una solucdn penmetral 30% ITMIGUEL
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Software de S
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T024
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ENDIENT
1025 | .Renwx « parque computacional s ENTE T-Juan david _
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CATALOGO DE INFRAESTRUCTURA

El documento incluye una hoja para seguimiento a los proyectos del PETI pero no se observa avance registrado:
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El seguimiento a actividades del proceso de Gestion TIC se llevan en el Plan de accion 2021, Seguimiento a
Plan operativo anual 111 Trimestre 2021 y Plan Operativo del proceso de Gestion TIC. Para cada actividad se
realizan reportes trimestrales de avance. En términos generales las acciones estan orientadas al mantenimiento
y operacion de la plataforma tecnoldgica y al cumplimiento de acciones en el marco de MIPG, pero las
actividades no coinciden con los proyectos declarados en el PETI, se puede intuir que corresponden al
proyecto “Modernizacién infraestructura tecnoldgica‘“.

o Avanzar en la implementacion de las Dimensidon Gestion con valores para el Resultado en la Politica
de Gobierno Digital y Seguridad Digital - MIPG.
Adquirir el licenciamiento para los productos y/o servicios a cargo de gestion tecnoldgica.

O

o Suministrar e implementar los servicios tecnolégicos que requiera la SDMujer

o Atender los requerimientos tecnoldgicos que requiera las diferentes areas de la entidad

o Ejecutar el plan de mantenimiento preventivo y correctivo a la infraestructura tecnoldgica de la
SDMujer

o Soportar y actualizar a los sistemas de informacion y aplicativos de la entidad a cargo de gestion
tecnologica

o Servicios de Informacion: Identificar y construir de los aplicativos requeridos por la Entidad para la
automatizacion de los procesos.

En el documento Plan mejora agosto 2021 Gob digital final.xls se lleva el seguimiento a las recomendaciones
de FURAG para la implementacion de Gobierno Digital y Seguridad Digital, el documento tiene actividades,
fechas objetivo y responsables. Pero los avances presentados en el documento suministrado a la auditoria no
coinciden con el reportado en el documento 0. POA_SEGUIMIENTO Il TRIMETRE_2021 SDMUJER.xIsx
gue presenta un cumplimiento del 100% esperado para cada trimestre, pese a que, si bien hay avances
importantes, no se ha cumplido a cabalidad con todos los requisitos. En este caso es importante que la
planeacién sefiale cuales son los requisitos que se tiene viabilidad de cubrir en cada vigencia para de esta
manera alinear alcance y avance entre las dos herramientas.

Imagen 13
PROGRAMACION (Trimestral) AVANCE DE EJECUCION
FormuLADEL  |MAGHITUDY | ypp pp TRI
INDICADOR INDICADOR UNIDAD DE INDICADOR MEDIOS DE YERIFICACION | TRI | TRI | TRIM M | TOTAL TIMR | TRIM (TRIM | TRI TOTAL
MEDIDA MI (M| m W 1 [} m M
F'orc:elfﬂt:apet Plan Estratégico de Tecnologias
E‘;‘n:lpnlz:éinGc:?stién [Porcentaje de cumplimienta de |a Informacidn - PETI
convalores para &l Gaobierna Dlglta.l ! F'olcenta|e 1003 Cesticn actuallzfado y Tablero Digital seoe | 2500 | 2mac | 2500|1003 - - ann
Fesultad | de cumplimiento [Cada timestre se caloula el
Pz;:c: dc‘e?ozierno esperado] 100 indicadar y se multiplica par 25:)
Digital - MIPG Cumplimiento esperada; G0
Porcentaje »
cumplimiento Instrumenta de evaluasidn del
Dimension Gesticn [Porcentaje de cumplimienta Madelo de Seguridad u
con valares para el SegL:lrldad Dlg"a,l 'l, 100 Gestidn i Privacidad - MSP': [C.ada 283 | 25 | 25 | 25| 100 25% 25% 25%
Pesultad | Porcentaje de cumplimienta trimestre e caloula elindicadar u
Pels'l: = do ?Sn = idad esperado] 100 se multiplica por 253 ]
Di;:tlac;f MTPGEIQWI = Cumplimienta esperada 853

En cuanto a indicadores de gestion y de seguridad informaética, el area manifiesta no tener avance, sin
embargo, se identificaron los siguientes documentos en los que se declara el uso de indicadores, pero no se
aporta evidencia de la fuente del célculo periddico.
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o 0. POA SEGUIMIENTO Il TRIMETRE 2021 SDMUJER.xIsx: presenta indicadores de

cumplimiento de metas del Plan de accion que en términos generales se

Tabla 4 Observaciones a los indicadores

INDICADOR

FORMULA DEL INDICADOR

OBSERVACION

Porcentaje cumplimiento Dimensién
Gestion con valores para el
Resultado en la Politica de Gobierno
Digital - MIPG.

(Porcentaje de cumplimiento
Gobierno Digital / Porcentaje de
cumplimiento esperado) *100%

Porcentaje cumplimiento Dimension
Gestion con valores para el
Resultado en la Politica de
Seguridad Digital - MIPG.

(Porcentaje de cumplimiento
Seguridad Digital / Porcentaje de
cumplimiento esperado) *100%

No se suministra evidencia de la fuente del
calculo. El archivo de seguimiento FURAG no
coincide con los valores reportados

Licenciamiento de la Sdmujer

(No. de licencias adquiridas / No. de
licencias instaladas) * 100%

No se aporta evidencia de la fuente de calculo, el
documento  suministrado  Inventario  de
Informacién de Aplicaciones.xlsx no tiene esta
informacion.

Los datos pueden ser tomados de la herramienta
de mesa de ayuda GLPI

El indicador esta formulado de manera invertida
entre numerador y denominador

Servicios
implementados

tecnoldgicos

(No. de servicios implementados /
No. de servicios priorizados) *100

Aunque no se aporta evidencia de fuente de
calculo, el &rea tiene debidamente organizados los
servicios tecnoldgicos, lo cual facilita su
medicion

Requerimientos de soportes
tecnoldgicos

(No. de requerimientos de soporte
tecnoldgico, atendidos / No. de
requerimientos de soporte
tecnoldgico solicitados) * 100%

Se calcula con la mesa de servicio GLPI

La férmula del indicador no mide cumplimiento
en los ANS establecidos, por lo tanto, no mide
efectividad, Unicamente la atencion.

Plan de mantenimiento
infraestructura tecnoldgica

Porcentaje de ejecucion del plan de
mantenimiento/100%

El documento suministrado Inventario de
Informacion de Aplicaciones.xlsx incluye los
cronogramas de mantenimientos que pueden ser
la fuente de calculo

Sistemas de informacion y
aplicativos soportados y
actualizados.

(No. de actualizaciones realizadas /
No. de actualizaciones requeridas) X
100%

Aungue no se aporta evidencia de fuente de
célculo, el &reatiene debidamente organizados los
sistemas de informacion, lo cual facilita su
medicion.

Sin embargo, es una debilidad el hecho de que no
todos los sistemas de informacion estan
soportados y actualizados por la OAP y por lo
tanto se genera un conflicto de responsabilidad
sobre la medicién del indicador.

Sistemas de informacion y
aplicativos desarrollados

(No. de requerimientos de desarrollo
atendidos / No. de requerimientos de
desarrollo solicitados) X 100%

En primera instancia no se aporta evidencia de la
existencia de pilas de producto para desarrollo de
software que permita medir el estatus general por
requerimientos, de igual manera, es una debilidad
el hecho de que no todos los sistemas de
informacion estan soportados y actualizados por
la OAP y por lo tanto se genera un conflicto de
responsabilidad sobre la medicién del indicador
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6.1.2. ESTRUCTURA ORGANIZACIONAL Y GOBIERNO DE TI

6.1.2.1. FORTALEZAS Y OPORTUNIDADES DE MEJORA

La estructura organizacional corresponde al siguiente esquema, donde se evidencia la segregacion de Funciones
de los recursos de Tl en modalidad de funcionarios, contratistas y proveedores.

Guia de Color:

Proveedores
Contratistas OAP
Contratistas Otras areas
Funcionarios

Imagen 14 Estructura de Gobierno Tl

QAP Sandra Direccign Admin y Igrecc]onddf Direccidn de
Catalina Financiera estmnr € Talento Humano
Conocimiento
GRUPO VIDAWA SAS
_ (KAawaK)
GESTIONTIC INFRAESTRUCTURA MESA DE AYUDA DESARROLLO DESARROLLO DESARROLLO DESARROLLO
—|  INVERSER LTDA [UFS)
i i Jaime Vera
- ETB SA ESP Alejandro Mayorga Miguel Bernal Milton Gonzélez Gleidv Jerez BHAED ATIESED AL
(HIPERCONVERGENCIA) Bravo Llanten {Perna)
ml II || LEVINGEMIERIA CLINICA
BIOMEDICA [AIRE] Andres Cadena Jose David Herrera ORFEQ Jhoana Diana Patricia Diaz
Carlos M Laura G =
o= MSPI (coM) arios oreno ura Somez Hernéndez (SIMISIONAL)
O | | BUSINESSMIND COLOMEIA
D 3A (TOAD)
_ Luz Helena _
Ll — MIPG Monica de la . . - Juan Camilo Cruz
Jimmy Sanchez Micolas Rey (Portal) Chicangana
L SANOLIVAR 5.4 (Nodo de Cruz (LIMAY) (OMEG)
> B Contingencia)
O Diana Blanco . .
o u Oracle Calambiz [Admin y Fabian Puentes leang;:enltez PROVEEDORES
(o Financiera)
SOLUCIONES TECNOLOGIA Y
|| SERVICIOS 54 (Sesuridad y SOFTWARE shop INFORMESE 545
Firewall}- 2024 . . DE COLOMBIA (Software IBM
Jersan Murillo PETI Angie Bustos SAS [NVIVO) PSS statistics)
| REDMEET SAS {Switches)
EELER -]“'*I:“'I“a“ Leonardo Becerra
SUMINISTROS OBRAS ¥ Plan de accion
SISTEMAS SAS {backup)

Fuente: Elaboracion propia basada en el SECOP 11

Se observa que existen tanto contratistas como proveedores cuya supervision del contrato se encuentra a cargo
de las direcciones: Administrativa y Financiera, Gestion del Conocimiento y talento Humano, pese a que
corresponden a servicios tecnologicos de desarrollo y de adquisicién de activos de informacidn, esta situacion
dificulta la optimizacion de recursos para el logro de los objetivos de la entidad en fortalecimiento tecnoldgico,
incrementa la dependencia de conocimiento de terceros e incrementa el riesgo de pérdida de integridad y
estandarizacion de la plataforma tecnoldgica que redunda en dificultades de escalamiento y mantenimiento
futuro.
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No se cuenta con una Direccion u Oficina de tecnologia de la informacién y las comunicaciones como lo
establece el Decreto 415 de 2016, cuyo proposito es que las entidades aporten en la construccion de un Estado
maés eficiente y transparente gracias a la gestion estratégica TIC y dejen atras la concepcion de la funcién
tecnolégica como soporte y no como habilitador para el desarrollo de las estrategias institucionales y
sectoriales. Esto, dificulta el logro de los objetivos de un Gobierno Tl a saber: inversion estratégica de TIC,
toma de decisiones centralizada, gestion integral de proyectos, apropiacion del conocimiento TIC,
aplicabilidad efectiva del ciclo PHVA y sostenibilidad de la plataforma tecnoldgica a mediano y largo plazo.

No se cuenta con el Rol de “Oficial de Seguridad de la Informacion” asignado a un colaborador de la entidad
gue no esté subordinado al lider o jefe del Proceso de gestion tecnolégica para aportar objetividad al ejercicio
de verificaciones internas de la efectividad de los controles implementados en respuesta a los 14 dominios
MSPI.

Los interlocutores de la OAP manifiestan que perciben bajo reconocimiento al proceso de gestion tecnoldgica
como area estratégica de la entidad, en lugar de un area de soporte y operacion de la plataforma tecnolégica.

Vale sefialar que en las percepciones de mejora del instrumento PETI sesion 6 las areas manifiestan que
“Generar estrategias de posicionamiento de Tl al interior de la organizacion que le permita tener alianzas
con las areas misionales y sea area indispensable para generar las mejoras en estas areas”

Las decisiones tecnoldgicas no estan completamente centralizadas en la gestion TIC, de tal manera que se
evalUe los impactos de cualquier decision de inversion, adquisicién o modernizacion tecnoldgica en la entidad.
Si bien las areas tienen la capacidad de gestionar adquisiciones que satisfagan requerimientos puntuales, es
necesaria la intervencion de expertos técnicos para que las adquisiciones garanticen el costo/beneficio y
cumplan con criterios de estandarizacidn, evolucion, capacidad de integracion, mantenimiento, desempefio,
apropiacion del conocimiento, riesgo tecnoldgico, seguridad de la informacién y sostenibilidad futura.

De la situacion anterior se deriva que el proceso de Gestion Tecnolégica no lleva control y seguimiento sobre
los proyectos liderados por otras areas que corresponden a proyectos tecnoldgicos y por ende deberian tener
el aval y participacion de liderazgo por parte de tecnologia, dado que es el area con la competencia para
determinar el direccionamiento estratégico de la entidad, con el fin de garantizar si estandarizacion,
compatibilidad, escalamiento y sostenibilidad auténoma.

& A nivel de Gobierno se cuenta con el Comité de enlace MIPG, lo cual es relevante para garantizar que se de
integracion entre las politicas de Gobierno Digital y Seguridad Digital con las demas politicas del MIPG. El
seguimiento al PETI se realiza en el Comité Institucional de Gestién y Desempefio, donde también se tratan
los planes y avances de la Politica de Gobierno Digital y de implementacion del MSPI.

Dentro de los contratistas de la OAP se cuenta con conocimiento en el sistema integrado de gestion, lo cual
facilita la articulacion 9001 con 27001 en el marco de integracion MSPI.

No se cuenta con un comité, mesa de sistemas de informacidn o cualquier otra instancia donde se discutan y
prioricen los requisitos de las areas en materia de adquisiciones o cambios al dominio de sistemas de
informacién o al dominio servicios tecnoldgicos. Esto con el fin de determinar prioridades en la
implementacion de requerimientos de sistemas de informacion, como estrategia para optimizar la capacidad
instalada del equipo de desarrollo de software y/o de los recursos para adquirir desarrollo por encargo a
terceros. La priorizacion de requerimientos hace parte de las metodologias de referencia para el desarrollo de
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software o sistemas de informacion del Dominio Sistemas de Informacidn del Manual de Gobierno Digital.
También es recomendado por Mintic en el instrumento “Mejores practicas para la transformacion de las
entidades del Estado en el desarrollo de Sistemas de Informacion”.

Vale anotar que los interlocutores de la OAP estan adelantando una metodologia de desarrollo de software
con enfoque scrum, que por definicidn “exige” la estimacion y priorizacién de los requerimientos
particionados en historias de usuario, para establecer cuantos desarrollos son viables de atender en un Sprint
segun las horas disponibles del equipo de desarrollo y que es viable de paralelizar segun la priorizacién y
dependencias.

En cuanto a los controles establecidos en los contratos con proveedores y contratistas de servicios tecnol6gicos
(muestra de tres contratos) se emiten las siguientes validaciones con respecto a la incorporacion de elementos
de control para gobernanza y gestion de seguridad con terceros y se concluye:

i Estan correctamente incluidos los acuerdos de confidencialidad con terceros
& Estan correctamente gestionadas las condiciones de propiedad intelectual y formalidad de uso a favor de la

Secretaria de la Mujer en caso de software comercial, al igual que la cesidn de derechos patrimoniales a favor
de la entidad en caso de desarrollo por encargo.

En los contratos SOFTWARE shop DE COLOMBIA S.A.S, Oracle y los 3 contratistas de desarrollo. No se
incluyen ANS pese a que el objeto incluye soporte y/ o desarrollo de software susceptible de requerir soporte
luego de la puesta en operacion. Vale aclarar que los contratistas de desarrollo se crean correctamente en
GLPI como agentes de soporte. Los demas contratos incluyen correctamente los ANS

En los contratos ETB SA ESP, INFORMESE SAS, Oracle y los 3 contratistas de desarrollo. No se incluye
trasferencia de conocimiento lo cual aplica por el objeto del contrato que incluye conocimiento especifico en
su ejecucion. Los demas contratos incluyen correctamente trasferencia de conocimiento suficiente.

En los contratos GRUPO VIDAWA SAS, SOFTWARE shop DE COLOMBIA S.A.S no se incluyen
condiciones de seguridad de la informacion como lo establece el dominio 15 de MSPI y los 3 contratistas de
desarrollo si bien incluyen condiciones generales de seguridad de la informacidn, no incluyen condiciones de
“aplicar” procedimientos de desarrollo seguro en los productos construidos. Los demas contratos incluyen
correctamente seguridad de la informacion.

Ninguno de los contratos que incluyen la posibilidad de desarrollo de software hace alusion al obligatorio
cumplimiento de la metodologia de desarrollo de software en lo que compete a la naturaleza de su contrato
que en el caso de software por encargo a personas naturales o juridicas es pleno y para software comercial es
concertado con el proveedor segun condiciones de propiedad intelectual. Vale aclarar que, aungue no existe
una metodologia definitiva si existen y se aplican instrumentos del ciclo de fabrica.

En la siguiente tabla se marcan resaltado los casos de mejora para futuras contrataciones.
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Tabla 5 Observaciones contratos

Fecha A .
N° Contrato | Nombre Empresa Fepha Finalizacion Objeto Acuerdo ANS Trasfelfen_cia de Rqu:}sﬂos Metogglogla Pl C_esic’)n_/ Obser\{aciones
Inicio contrato Contractual Conf conocimiento . Licencia Auditoria
———— seguridad | desarrollo
Contratar la
renovacion del
soporte técnico
actualizacion y
CO1.PCCNTR. | GRUPO VIDAWA mantenimiento i Max 24 :
2553292 SAS 1/06/2021 31/05/2022 del software Sl horas S1 10 personas NO NO Sl N/A N/A
KAWAK de la
Secretaria
Distrital de la
Mujer
Prestar el servicio
de mantenimiento
o | S
CO1.PCCNTR. INVERSER LTDA equipos UPS de i
- INVERSIONES Y | 23/06/2021 6 meses tras L Si NO NO NO NO N/A N/A N/A
2574719 SERVICIOS firma o hasta nivel central y las
sedes de la
agotar recursos Secretaria
Distrital de la
Mujer.
6.B.3.
Entregar el
documento
expedido por
el fabricante
donde se
indique la
adquisicion de
Adquisicion del la
COLPCCNTR SOFTWARE shop 24/07/2021 software NVIVO B licencia de los
p "| DE COLOMBIA | 25/06/2021 para la Secretaria Sl NO Sl 10 horas NO NO Sl derechos de N/A
2605767 12 meses tras L
S.AS fi Distrital de la uso del
irma .
Mujer software
NVivo a
nombre de la
Secretaria con
vigencia
de un afio,
dando
cumplimiento
a las normas
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Fecha . .
o Fecha Finalizacion Objeto Acuerdo Trasferencia de Rl bilaseofgle Cesion / Observaciones
N° Contrato | Nombre Empresa A ANS P de de Pl . : G
Inicio contrato Contractual Conf conocimiento - Licencia Auditoria
/ - seguridad | desarrollo
servicio
de derechos
de autor.
Suministrar los
servicios
s, si.59 '
CO1.PCCNTR. | Telecomunicaciones i en -
2625070 de Bogota ETB SA 1/07/2021 28/02/2022 converg_entes que Sl Anexo NO Clausula NO N/A N/A N/A
requiera la o 8, par 2.
ESP . Técnico
Secretaria
Distrital de la
Mujer.
Prestar el servicio
de mantenimiento
preventivo y
COLPCCNTR. | L&Y INGENIERIA Co"ecA“i‘r’g para ]
) ’ CLINICA 13/07/2021 31/12/2021 L Si NO NO NO NO N/A N/A N/A
2646225 Acondicionado
BIOMEDICA N
para Nivel Central
de la Secretaria
Distrital de la
Mujer
7.1.2.
Entregar la
licencia
adquirida a
Adguiri oual el
28/09/2022 Llceng;; IZOAD i 3 documento No se encontraron
R L Sl.6en Sl mediante el documentos del
CO1.PCCNTR. | BUSINESSMIND administracion de i . -
2875253 COLOMBIA SA 29/09/2021 Soporte 12 bases de datos de Sl Ane)_(o SI 10 horas Cléausula NO Sl cual se contratista para
meses tras la Secretaria Técnico 20, par 2. otorguen verificar capacidad
implementacion L los derechos a | de licenciamiento
Distrital de la
. uso de las
Mujer. .
mismas a
nombre de la
Secretaria
Distrital de la
Mujer
20/12/2021 Adquirir un nodo o No es recomendable
de contingencia Si. 6en Documentar si Docurﬁéntos incluir 3 regimenes
COL1.PCCNTR. SANOLIVAR Soporte 3 afios | para el sistema de c ) configuraciones; - N distintos de
29/10/2021 . - - Sl Anexo L Clausula NO NO | de suscripcion . -
2949800 S.AS a partir de hiperconvergencia Teécnico Capacitacion 8 9 par3 confidencialidad. No
puesta en existente en la horas +pars. IicenciZmiento se encuentra registro
funcionamiento Secretaria de propiedad
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Fecha

N° Contrato | Nombre Empresa Fecha Finalizacion Objeto Acuerdo ANS Trasferencia de Rquf'tos Metogglogla Pl Cesion / Observaciones
P Inicio contrato Contractual Conf conocimiento idad | d I Licencia Auditoria
Jservicio seguridal esarrollo
Distrital de la de la solucién intelectual en
Mujer ofertada. documentos del
contratista a pesar de
que existe
obligacion de
licenciamiento.
Contratar la
renovacion del
servicio de
4/01/2022 mantse%?r%riteento y
CO1.PCCNTR. | Oracle Colombia o i SlI. Clausula
2958445 LTDA 5/11/2021 Soporte hasta actuallz_a0|0r_1es de Sl NO NO NO NO Sl 3By 6B3 N/A
9/a00/2022 las licencias
9 Oracle de la
Secretaria
Distrital de la
Mujer.
Adquirir e (2) funcionarios
implementar una en
31/12/2021 solucion de i administracion c
SOLUCIONES - - - Sl.6en . ! Sl
co;.gzggsl\ém TECNOLOGIA Y | 8/11/2021 slzllrcpec:‘(t:éa)’/ peri;egt‘;;'ldggra Wl ST [ Anexo | OOV | Clausula NO si S| N/A
SERVICIOS SA garantia 3 afios Secretaria Tecnico problemas de 10, par2.
Distrital de la las plataformas
Mujer Minimo 40 horas.
Contratar la (2) funcionarios
20/12/2021 adquisicion de en
Switches para Si. Lo
COLPCCNTR Licencia, fortalecer la . Punto adnTO'r?i'tSé:iglon' Si,
3'059900 ‘| REDNEET SAS 1/12/2021 | actualizaciones | infraestructura de Sl 7, resolucion ge Clausula NO Sl Sl N/A
y garantia hasta | comunicaciones Anexo roblemas de 9, par 2.
por 3 afiostras | de la Secretaria Técnico Iz’:s lataformas
firma Distrital de la as p
Mujer Minimo 40 horas.
20/12/2021 Adirir e | (@)Tuncionarios
implementar una Sl. - L 3
COLPCCNTR SUMINISTROS Licenciamiento | solucién fisica de B Punto ac:\:“;g;f;:aeglon‘ Sl
3664824 ’ OBRAS Y 30/11/2021 | vy garantia 3 backup para la Sl 6, resolucion ge Clausula NO Sl Sl N/A
SISTEMAS SAS afios tras Secretaria Anexo roblemas de 9, par 2.
recepcion de la Distrital de la Técnico | P
solucién Mujer Izils_plataformas
Minimo 40 horas.
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N° Contrato

Nombre Empresa

Fecha

Inicio

Fecha
Finalizacion
contrato
[servicio

Objeto
Contractual

Acuerdo
Conf

ANS

Trasferencia de
conocimiento

Requisitos
de
seguridad

Metodologia
de
desarrollo

Pl

Cesion /
Licencia

Observaciones
Auditoria

CO1.PCCNTR.

3069215

INFORMESE SAS

1/12/2021

31/12/2021

Soporte 12
meses tras Acta
de Inicio

Adquirir
licenciamiento y
contratar la
actualizacion del
Sofware IBM
SPSS statistics
con plan anual de
mantenimiento

Si

Max 24
horas

NO

Si.
Clausula
8, par 2.

NO

Sl

Sl

N/A

CO1.PCCNTR.

2170606

27/01/2021

31/12/2021

Prestar servicios
profesionales para
realizar el soporte

técnico analisis

disefio y
desarrollo de
funcionalidades
del Sistema de
Gestion
Documental
ORFEO

Si

NO

NO

Sl pero no
en
desarrollo

NO

N/A

Sl

N/A

COL1.PCCNTR
.2238657

10/02/2021

31/12/2021

Prestar servicios
profesionales a la
Direccion de
Gestion del
Conocimiento en
la actualizacion
soporte y
adecuado
funcionamiento
del Sistema de
Informacion
Misional -
SIMISIONAL -y
los aplicativos
que requiera la
dependencia.

Si

NO

NO

Si pero no
en
desarrollo

NO

N/A

Sl

No existe obligacion
de transferencia de
conocimiento ni de

metodologia de
desarrollo, pero
existe obligacion de
apoyo a gestion del
conocimiento

COL1.PCCNTR.
2270404

18/02/2021

31/12/2021

Prestar servicios
profesionales en
la Direccion de
Talento Humano
desarrollando
actividades
concernientes con
la actualizacion
soporte técnico y

Si

NO

NO

Sl pero no
en
desarrollo

NO

N/A

Sl

N/A
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N° Contrato

Nombre Empresa

Fecha
Inicio

Fecha
Finalizacion
contrato
[servicio

Objeto
Contractual

Acuerdo
Conf

ANS

Trasferencia de
conocimiento

Requisitos

seguridad

de de

Metodologia

desarrollo

Pl

Cesion /
Licencia

Observaciones
Auditoria

funcional del
Sistema de
Informacion de
Personal y
Némina
(PERNO) o del
software
implementado
para registrar la
informacién de
personal y némina
de la Ent
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6.2. IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
6.2.1. IMPLEMENTACION DEL MSPI
6.2.1.1. FORTALEZAS Y OPORTUNIDADES DE MEJORA

El modelo de seguridad y privacidad de la informacion cuyos lineamientos establecen las directrices para la
implementacion del habilitador trasversal de Seguridad de la informacidn de la Politica de Gobierno Digital, busca
la implementacion de los lineamientos de seguridad de la informacion en todos sus procesos, Servicios
tecnolégicos, sistemas de informacion, infraestructura y en general, en todos los activos de informacion con el fin
de preservar la confidencialidad, integridad y disponibilidad y privacidad de los datos, mediante la aplicacion de
un proceso de gestion efectiva del riesgo.

Este habilitador tiene como resultado el Sistema de Gestidn de Seguridad de la Informacidn, basado en la norma
ISO 27001:2013 y que debe estar articulado con el Sistema de Gestion Integral de la entidad, pero también implica
la configuracion tecnologia de los controles en la plataforma de servicios tecnoldgicos y un proceso de
concientizacion y sensibilizacion que garanticen la apropiacién de la seguridad como un componente de la cultura
organizacional.

De igual manera, su implementacidn total se considera finalizada cuando se han construido e implementado todos
los componentes que hacen efectivo un sistema de gestion en el ciclo PHVA.

Asi las cosas, si bien la OAP ha avanzado en la construccion de elementos documentales y ha avanzado en la
configuracion de controles y componentes de sensibilizacion, solo se puede considerar finalizado cuando se
cumplen los elementos del siguiente esquema, con base en el cual se emiten las observaciones de este capitulo.

Imagen 15 Estrategia de implementacion MSPI

EJECUTAR: Implementacion de los 114 controles 27002: documentos, articulacion con 9001,
implementacién de controles en la plataforma y apropiacién
Clausula 7 soporte y dominios A5 a A18

determinan el QUE Determinan las

Establecen elementos de Procedimientos
directriz, es decir

vigentes la entidad. Es cuanto a planeacién,
ejecucién, monitoreo y
acciones correctivas.

actividades, responsables A

= einstrumentos de Proporcionan las o
0 registro o directriz para | directrices exactas para &
o dar cumplimiento a lo aplicar el procedimiento | Aportan los registros de =
E establecido en la politica, |y los controles en las evidencia de o
= manual o guia. Es decir el | herramientas cumplimiento de los w
ug COMOo tecnoldgicas que tenga procedimientos en ﬁ
= =}
=]

=

decir TRASFIERE
CONOCIMIENTO Y HACE

Clausulas 4, 5y 6-27001

REALIDAD EL CONTROL
ESCRITO

$2]0J31U0D SO| 3P PEPIAIDIYR
A ojuaiwi|dwind ap saiopedipul ajuawedipouad

Jeaijde A sejuawa)jdun Uinaisuod Y¥yIl4I¥IA

Implementacién de los controles sobre la plataforma TIC, los
procesos de la organizacién y la cultura

ACTUAR: Implementacion de acciones correctivas con base en la gestion permanente de riesgos y en los
resultados de los indicadores
Cldusula 8. Operacion y 10 Mejora 27001

Fuente: Elaboracion propia basada en 1SO27001:2013

PLANEAR: Plan de Seguridad y Privacidad de la
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& Mediante RESOLUCION No. 407 de 2019 "...se actualizd y se adopta la Politica de Seguridad de la
Informacion de la Secretaria Distrital de la Mujer y se deroga la Resolucion 061 de 2014", la cual referencia
correctamente al MANUAL DE POLITICAS ESPECIFICAS DE GESTION DE SEGURIDAD DE LA
INFORMACION vy establece su obligatorio cumplimiento.

5 De igual manera se ha construido el GT-MA-3 - MANUAL DE POLITICAS ESPECIFICAS DE
SEGURIDAD DE LA INFORMACION - V3, como documentos base del MSPI. Su articulacién es correcta
con respecto a la norma 1SO 27701:2013 y su anexo A 27002. La aplicacion de los criterios y lineamientos
establecidos en dicho manual se relacionan en el presente informe y asi mismo, las debilidades en materia de
controles implementados se relacionan en el numeral 6.2.2.

A continuacion, se relaciona la verificacion general de instrumentos en cumplimiento MSPI

6.2.1.2.5. LIDERAZGO. CLAUSULA 27001:2013

i En el GT-MA-3 - MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION -
V3, se ha incluido la asignacion de roles y responsabilidades de manera correcta y el érgano de liderazgo en
el Comité Institucional de Gestion y Desempefio — Alta Direccién.

6.2.1.3. 4. Contexto de la organizacion. CLAUSULA 27001:2013

Se ha adelantado la Declaracién de Aplicabilidad (Declaracion de Aplicabilidad Final.xIx) en la cual la
entidad ha declarado el 100% de aplicabilidad de los 114 controles del Anexo A 27002:2013. En términos
generales, si bien los instrumentos a continuacion relacionados y en especial los manuales GT-MA-3 -
MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION - V3 y el GT-MA-
1 - MANUAL GESTION TECNOLOGICA - V3, tienen definidas correctamente las politicas, en la practica
no se cumplen a cabalidad. En el numeral de este informe 6.2.2. PRACTICAS DE CONFIABILIDAD,
INTEGRIDAD Y SEGURIDAD DE LA INFORMACION se emiten las debilidades en materia de controles
configurados en la plataforma para la seguridad informatica.

Tabla 6 Observaciones sobre el SOA MSPI

DOMINIO I1SO

27002:2013 MSPI OBSERVACIONES DE LA AUDITORIA

Djj Se referencia correctamente al GT-[\/IA-S - MANUAL DE POLITICAS ESPECIFICAS DE
SEGURIDAD DE LA INFORMACION - V3y la POLITICA GENERAL DE SEGURIDAD DE
A.5 Politicas de LA INFORMACION

seguridad de la

informacion No se hace alusion a las auditorias internas adelantadas por la Oficina de Control interno, que de

acuerdo al manual de seguridad hacen parte de su responsabilidad. SEC-PR-1 - FORMULACION
Y SEGUIMIENTO DEL PLAN ANUAL DE AUDITORIA V5 y SEC-PR-5 SEGUIMIENTO
PLAN DE MEJORAMIENTO - V6.

A6 Oraanizacion E&’ Los [oles y responsa,bilidades estan correctamente declarados en el GT-MA-3 - MANUAL DE
de‘ la se%uridad de POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION - V3

la informacion E&’ El manual no incluye la lista de contactos con autoridades y grupos de interés, solo lo menciona de
manera general, pero ya se esté finalizando la construccién del documento con los datos puntuales
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DOMINIO ISO

27002:2013 MSPI

OBSERVACIONES DE LA AUDITORIA

que dan cumplimiento al objetivo de control y que incluye correctamente los datos de contactos y
enlaces.

Con respecto a la Seguridad de la informacién en la gestion de proyectos, la declaracion de
aplicabilidad hace alusion a las minutas de contrato y el GT-MA-3 - MANUAL DE POLITICAS
ESPECIFICAS DE SEGURIDAD DE LA INFORMACION - V3, establece que “Los proyectos
que adelante o desarrolle inhouse la Entidad, contemplar la gestién de los riesgos de seguridad
asociados a la informacion del proyecto, lo cual incluye una identificacién de los riesgos y la
definicion de la forma como seran gestionados.” Sin embargo, en los siguientes contratos tomados
como muestra de colaboradores a cargo de proyectos de desarrollo Inhouse no se mencionan ni la
gestion ni los riesgos de seguridad de la informacion.

- Contrato 026-2021 Laura Estefania Gomez Mufioz: contratista a cargo del proyecto icops

- Contrato 024-2021 Gleidy Jeniffer Jerez Mayorga: contratista a cargo de proyectos de

desarrollo inhouse

En todo caso ni la politica de seguridad ni el manual establece de manera explicita las politicas de
seguridad en la gestién de proyectos conforme a la norma ISO 27001:2013.

Con respecto a la politica y medidas de seguridad de soporte, para gestionar los riesgos
introducidos por el uso de dispositivos mdviles, si bien el manual GT-MA-3 incluye los
lineamientos, estos no estan implementados en la practica y solo estan orientados a dispositivos
institucionales pese a que desde dispositivos personales se puede acceder a servicios Tic tales como
el correo, con respecto al cual el proceso anuncia que esta implementando un control de seguridad
por PIN y doble factor , pero al momento de la auditoria no estaba completamente implementado.

Con respecto a la politica y medidas que apoyen la seguridad para proteger la informacion a la que
se accede, procesa o almacena en los sitios de teletrabajo, el manual GT-MA-3 - MANUAL DE
POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION - V3 en su numeral 8.1
establece lineamientos de seguridad, pero no se relaciona evidencia de su aplicacion, en especial
lo relacionado con que los equipos estén previamente configurados por gestion tecnoldgica, el
control de antivirus, instalaciones peligrosas”, no exige que los equipos de computo desde los que
se conectan los usuarios, sean equipos seguros, ya que no se obliga la ejecucion de un analisis de
vulnerabilidades y su respectiva correccion.

A.7 Seguridad de
los recursos
humanos

Se referencia al procedimiento GTH-PR-2 - SELECCION Y VINCULACION DE PERSONAL -
V2, el cual es valido como instrumento para dar cumplimento al control de seguridad antes del
empleo, pero no es suficiente ya que solo se refiere a funcionarios y no a contratistas. No se incluye
la referencia al instrumento de vinculaciéon de contratistas y las medidas para revision de
antecedentes.

La declaracion de aplicabilidad no se hace referencia al GT-MA-1 - MANUAL GESTION
TECNOLOGICA - V3, numeral 3.4, mediante el cual se establecen algunos lineamientos para la
gestion de los permisos de usuario a servicios tecnolégicos.

El manual GT-MA-1 solo hace referencia al alta de accesos a correo institucional y sistemas de
informacion asociados al Directorio activo, pese a que varios sistemas tales como SIM misional y
Si capital no estan integrados a LDAP. Vale aclarar que en la practica la gestion TIC si gestiona a
través de GLPI los accesos a todos los servicios tecnoldgicos, pero el documento no lo incluye de
esta manera.

El manual GT-MA-1 no incluye las modificaciones de accesos por cambio de rol, o bajas
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temporales por vacaciones, suspensiones o incapacidades. En la inspeccion de la mesa de servicio
y entrevista con la colaboradora del area de talento humano, se pudo observar que no siempre se
informa a Gestidn TIC sobre estos eventos para que se proceda a suspender temporalmente los
privilegios.

El manual GT-MA-1 no incluye los lineamientos de seguridad en la baja permanente de privilegios
a los servicios tecnoldgicos. En la practica se realizan por demanda.

ij Se cuenta con un formato de entrega de equipo y un formato de paz y salvo al finalizar la relacién

&
&

contractual, de igual manera el manual GT-MA-1 hace referencia al backup de la informacién a la
baja de privilegios. Sin embargo, estos formatos no se referencian en la declaracién de
aplicabilidad.

Se encuentran correctamente incluidas las clausulas relacionadas con seguridad de la informacion
en los contratos delos colaboradores (CONFIDENCIALIDAD: CONFIDENCIALIDAD,
SEGURIDAD DE LA INFORMACION Y TRATAMIENTO DE DATOS
PERSONALES), sin embargo debe ser especifico en el caso de accesos privilegiados del personal
de tecnologia.

Los contratos incluyen correctamente acuerdos de confidencialidad.

Se hace correcta referencia a los procesos disciplinarios GDIS-PR-1 - DISCIPLINARIO VERBAL
- V1y GDIS-PR-2 - DISCIPLINARIO ORDINARIO - V2

Se cuenta con el formato GT-FO-8 - ACUERDO DE CONFIDENCIALIDAD - V1, sin embargo,
no se menciona en la declaracion de aplicabilidad y no hay certeza de su aplicacion. En el caso del
contrato de la auditora, el formato no se exigié. Se revisaron como muestra los contratos: de
compraventa N° 660 de 2021 con SOFTWARE SHOP DE COLOMBIA SAS y de renovacion,
actualizacién, mantenimiento y soporte Técnico N° 618 de 2021, con GRUPO VIDAWA S.A.S.
Entre los documentos de estos contratos no se incluye el acuerdo de manera independiente, solo se
referencia el asunto en la Clausula Octava del contrato.

Se hace referencia al “Plan Capacitaciones Seguridad Digital” el cual esta correctamente
estructurado y se encuentra en actualizacion, ademéas el Plan Institucional de Formacion y
Capacitacién incluye la referencia a la Socializacion de la politica de seguridad de la informacion
y proteccion de datos y los usuarios entrevistados tienen recordacion de capacitaciones y camparias.
La politica de seguridad esta debidamente socializada y se adelantan campafias con apoyo de
Talento humano.

A.8 Gestion de
activos

&

&

Se hace correcta referencia al manual GD-PR-2 - ACTIVOS DE INFORMACION - V1que incluye
correctamente los tipos de activos: hardware, software, informacidn, servicios y bases de datos
personales. De igual manera incluye correctamente los lineamientos de los objetivos de control 8.1
y 8.2 del MSPI referentes a la responsabilidad y clasificacion de la informacion.

Se cuenta con el formato GA-FO-28 para la entrega de los activos de los equipos de computo, el
cual se esta diligenciando recientemente. Pero solo incluye los activos tipo hardware, puede
mejorarse agregando los elementos de software instalado y accesos a servicios tecnoldgicos y
sistemas de informacion, como evidencia de la entrega formal del alta y punto de referencia para
modificaciones y bajas.

Se hace referencia al formato GD-FO-8 - INVENTARIO DE ACTIVOS DE INFORMACION -
V2, que en cuanto a estructura es correcto, pero a la fecha no ha sido diligenciado en su totalidad
para los activos hardware, software, informacion, servicios y bases de datos personales,
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Unicamente se suministro a la auditoria una matriz de activos documentales de la oficina asesora
juridica. Vale aclarar que el inventario de activos de informacion es un requisito obligado de la
implementacion MSPI y es la base para el tratamiento de riesgos.

Aungue la politica lo menciona, en la practica no estan limitados los accesos a medios removibles
tales como USB. La auditora realiz6 la inspeccion en 4 equipos. Vale aclarar que el control de
limitar el uso de USB no es solo por fuga de informacion, sino porque es un medio para trasmision
de virus, modificacién del usuarios administradores locales y ejecucién de programas portables
potencialmente peligrosos.

A.9 Control de
acceso

En cuanto a cumplimiento documental, se relaciona el documento GT-MA-3 - MANUAL DE
POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION - V3, que referencia
lineamientos de acceso para telefonia, internet y altas de usuarios a Dominio, sin embargo, en el
numeral 6.2. se evidencian las debilidades de seguridad de accesos identificadas por el auditor que
contradicen lo establecido.

A su vez el documento relacionado GT-PR-12 - GESTION DE SOPORTE A USUARIOS E
INCIDENTES TIC - V1, corresponde al procedimiento de mesa de ayuda, y los requisitos de altas,
bajas y modificaciones estan siendo articulados con la herramienta de mesa de servicio.

No se hace entrega ni se relacionan los instrumentos de gestion de accesos privilegiados a personal
que tiene acceso a servicios tecnoldgicos a modo de administrador, soporte, desarrollo y/o
implementacion. El auditor evidencio la existencia de 20 cuentas de usuarios de dominio con
privilegios de administrador entre las cuales hay 7 no nombradas. Los detalles se presentan en el
numeral 6.2.2

A nivel de control de acceso a sistemas y aplicaciones, la politica esta declarada de manera general
en el GT-MA-3, pero no se recibid evidencia de la existencia de los procedimientos técnicos o
instructivos técnicos para cada servicio tecnoldgico y gestion de accesos a archivos fuentes, que
mitiguen el riesgo de dependencia de conocimiento frente a una ausencia temporal o permanente
del responsable de la administracion y configuracion de herramientas para la gestion de seguridad
y acceso.

No se menciona al GT-MA-1 MANUAL GESTION TECNOLOGICA, el cual incluye elementos
relacionados con la gestién de accesos.

Si bien el manual GT-MA-01 se incluyen lineamientos para gestion de contrasefias seguras y
cambio periddico, estos no corresponden fielmente a las directivas de dominio (ejemplo cambio
periddico de 92 dias segun manual y de 180 en directivas) En todo caso, los usuarios entrevistados
manifiestan que en virtualidad no recuerdan que les haya sido solicitado cambio de contrasefia
obligatorio. No se pidi6 cambio de contrasefia al inicio de sesién por primera vez a la auditora. En
el numeral 6.2.2 se relacionan accesos no autorizados originados en esta fuga de control.

Si bien el GT-’MA-B - MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
INFORMACION - V3, incluye lineamientos de seguridad para criptografia, no se aporta evidencia

A.10 Criptografia de un procedimiento de gestion de llaves criptograficas para los elementos mencionados en el
manual. El manual sefiala que para los dispositivos mdviles se utiliza encriptacion con BitLocker,
pero no se hace referencia a la custodia de las claves criptogréficas generadas.

A.11 Seguridad Solo se menciona al GT-MA-3 - MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD

fisica y del entorno

DE LA INFORMACION - V3, el cual unicamente referencia acceso a instalaciones, pero no
controles especificos de seguridad para el centro de cdmputo y su etiquetado, puntos de red
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desatendidos y el retiro e ingreso de equipos portatiles.

Djj En la visita se evidencio el uso del formato GT-FO-13 - REGISTRO DE INGRESO AL CENTRO

DE COMPUTO - V2, pero no esta relacionado en la SOA.

No se relaciona el PLAN DE EMERGENCIA Y CONTINGENCIAS DE LA SECRETARIA
DISTRITAL DE LA MUJER que incluye elementos de seguridad fisica - Proteccion contra las
amenazas externas y ambientales.

La auditora ingreso y retiro un equipo portatil sin que se solicitara registro alguno. Los detalles se
relacionan en el numeral 6.2.2 de este informe.

No se relaciona el manual GT-MA-1 MANUAL GESTION TECNOLOGICA, el cual incluye
elementos relacionados con la seguridad fisica.

No se hace referencia al contrato con INVERSER LTDA - INVERSIONES Y SERVICIOS en
cumplimiento a Seguridad en el suministro.

No se incluyen instructivos para el mantenimiento de equipos de computo que incluya condiciones
de seguridad tales como restricciones de ODBC, conexion a wifi, limitantes de panel de control
entre otros. Se cuenta con el documento LINEAMIENTO ALISTAMIENTO EQUIPOS DE
COMPUTO que incluye algunos elementos, pero no se relaciona en la declaracion de aplicabilidad.

Djj Se incluyen correctamente los lineamientos de Equipo de usuario desatendido y Politica de

escritorio limpio y pantalla limpia

A.12 Seguridad de
las Operaciones

Con respecto al control de c6digo malicioso se observa que en la practica no hay restricciones en
cuanto a navegacion en sitios potencialmente peligrosos, descargas, uso de Web WhatsApp, juegos
etc. En el numeral 6.2.2. se presentan evidencias. Pese a que el manual de seguridad en su numeral
8.5. POLITICA ACCESO A INTERNET lo prohibe. El proceso de Gestion TIC manifiesta que no
le ha sido permitido implementar las medidas por parte de las areas.

Djj Se encuentra correctamente configurada la proteccion de endpoints: Microsoft 365 Defender para

los equipos de red.

A nivel de instrumentos documentales, el dominio se encuentra desarrollado de manera muy
general en el GT-MA-3 - MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
INFORMACION - V3, y los documentos relacionados con los procedimientos para la gestion de
operaciones no dan cumplimiento cabal al dominio Al12, toda vez que este dominio se refiere a
aquellos procedimientos necesarios para operar, mantener, monitorear y evolucionar los servicios
tecnoldgicos de la entidad. Vale aclarar que este dominio es el de mayor envergadura desde el
punto de vista de la documentacion del MSPI dado que su propdésito es documentar el conocimiento
para la operacion y continuidad de los servicios TIC sin dependencia de conocimiento de los
operadores actuales.

Los siguientes son algunos de los procedimientos que no estan construidos y que son requeridos por

MSPI:

Procedimiento de gestion de cambios en plataforma tecnolégica. Se incluye el GT-PR-17 -
IMPLEMENTACION Y MANTENIMIENTO DE SOLUCIONES DE INFORMACION - V1,
pero esta relacionado de manera equivocada ya que corresponde al dominio A.14 Adquisicidn,
desarrollo y mantenimiento de sistemas. También se relaciona el GT-PR-15 -
IMPLEMENTACION DE SOLUCIONES Y SERVICIOS DE TECNOLOGIA - V1, que da
cubrimiento parcial para el caso de adquisiciones en atencion a requerimientos de la entidad, pero




SECRETARIA DISTRITAL DE LA MUJER Cédigo: SEC-FO-2

L5 EVALUACION Y SEGUIMIENTO A LA GESTION Version: 02
ALCALDIA MAYOR Fecha de Emision: 22 de julio de
_DeBOSOTADS. INFORME DE AUDITORIA/SEGUIMIENTO 2021
Pagina 37 de 113
DOMINIO ISO

27002:2013 MSPI

OBSERVACIONES DE LA AUDITORIA

no incluye los cambios de emergencia y la planeacion de capacidad para identificar requerimientos
de cambio necesarios para la continuidad sin detrimento de eficiencia del procesamiento de datos
y 0 almacenamiento de informacidn.

U~ Procedimiento de gestion de ambientes. Su propdsito es reducir riesgos asociados a la realizacion

de cambios no autorizados o accesos no autorizados al entorno productivo en los sistemas de
informacion activos en la infraestructura de la entidad, mediante la separacion, gestion de seguridad,
creacién, monitoreo, aprovisionamiento y baja de los entornos de desarrollo, pruebas y productivo.
No solo no esta construido el procedimiento explicito, sino que los desarrolladores tienen acceso a
los tres ambientes y el formato RFC con que se cuenta es insuficiente para dar autonomia a
infraestructura de hacer un despliegue de manera auténoma.

Procedimientos de registro, monitoreo y medicion de capacidad y desempefio. No esta
documentado, pero vale aclarar que si se realizan inspecciones de monitoreo.

Procedimiento de registro y seguimiento de eventos de sistemas de Informacién y comunicaciones.
No estad documentado, pero vale aclarar que si se realizan inspecciones de eventos.

Djj Los siguientes procedimientos estdn correctamente relacionados al dominio A12.:GT-PR-12 -

GESTION DE SOPORTE A USUARIOS E INCIDENTES TIC - V1, GT-PR-16 - GESTION DE
SOLUCIONES Y SERVICIOS - V1

15 No se incluye la referencia a instructivos de operacion necesarios para la implementacion del

dominio A12, toda vez que son los instrumentos que garantizan la autonomia de la entidad en la
gestion de las herramientas tecnoldgicas que administran configuran y gestionan la operacion d ellos
servicios TIC.

Lﬁ En cuanto al respaldo de la informacion el GT-MA-3 - MANUAL DE POLITICAS ESPECIFICAS

DE SEGURIDAD DE LA INFORMACION - V3, incluye las politicas generales, pero hace alusion
a el documento ADMINISTRACION DE BACKUPS Y RESTAURACION DE LA
INFORMACION, que no se encontrd en lucha.

DJ_LA' A su vez el documento GT-MA-1 MANUAL GESTION TECNOLOGICA incluye en mayor

detalle los lineamientos para los procesos de respaldo de la informacion.

No se hace referencia a formatos de planeacidn de backups (ya sean manuales o automaticos de la
consola) y formatos de pruebas de restauracion aleatoria y periddica. Vale aclarar que, si se han
realizado pruebas de restauracion y monitoreo de backup, y existe el procedimiento GT-PR-04
ADMINISTRACION DE BACKPS Y RESTAURACION DE LA INFORMACION, vy
condiciones correctamente establecidas en el manual de gestion tecnoldgica (3.10) pero la
declaracidn no los referencia.

A.13 Seguridad de
las
comunicaciones

La topologia de red esta debidamente documentada al igual que los esquemas de red, pero no se
hace referencia a ellos en la declaracion de aplicabilidad. Se aportan a la auditoria los diagramas
fisicos de red, légico de red y de servidores.

El GT-MA-3 - MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
INFORMACION - V3, incluye las politicas generales, pero no se relacionan procedimientos y/o
instructivos de:

o Aseguramiento de equipos de red, inventario de todos los equipos de red activos y los
registros de monitoreo y medicién de la capacidad para todos los canales de comunicacion,
Controles de red para interconexiones mediante WLAN, controles de red para uso de
equipos moviles corporativos y/o bajo la modalidad BYOD Yy teletrabajo (controles no
politicas), Segregacién de las redes organizacionales y trasferencia de informacion.
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Se identificaron algunas debilidades de seguridad en elementos de proteccién de red que se
muestran en el numeral 6.2.2

A.14 Adquisicion,
desarrollo y
mantenimiento de
sistemas

Unicamente se relacionan los documentos GT-MA-3 - MANUAL DE POLITICAS
ESPECIFICAS DE SEGURIDAD DE LA INFORMACION - V3, GT-PR-16 - GESTION DE
SOLUCIONES Y SERVICIOS - V1, GT-PR-17 - IMPLEMENTACION Y MANTENIMIENTO
DE SOLUCIONES DE INFORMACION - V1y GT-MA-4 - MANUAL DE DESARROLLO O
MANTENIMIENTO DE SISTEMAS DE INFORMACION - V1, pero no el conjunto de
instrumentos construidos para la gestion de Desarrollo de software.

Con respecto al control de cambios en sistemas de informacion se cuenta con algunos instrumentos
aplicados en el ciclo de fabrica que aplican como registro del control, sin embargo, estan orientados
a desarrollo interno y no se incluyen elementos de cambio en software comercial.

No se encuentra evidencia de procedimientos especificos de seguridad en el desarrollo de software
para las tres modalidades: Adquisicion de software comercial, Desarrollo por encargo con terceros
y desarrollo inhouse, que contemple:
o seguridad del entorno de desarrollo;
seguridad del ciclo de vida del desarrollo de software:
seguridad en la metodologia de desarrollo de software;
pautas de codificacion segura del lenguaje que se utiliza;
requisitos de seguridad en la fase de disefio;
verificacion de seguridad dentro de los hitos del proyecto;
repositorios seguros;
seguridad en el control de la version;
conocimiento de seguridad de aplicacion necesario;
capacidad de los desarrolladores de evitar, encontrar y solucionar la vulnerabilidad.

O O O O O O O O O

Las observaciones especificas se incluyen en el numeral 6.5

A.15 Relaciones
con los
proveedores

Solo se relaciona el GT-MA-3 - MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD
DE LA INFORMACION - V3, que expone las politicas de manera muy general sin hacer alusién
a los instrumentos con que ya cuenta la entidad para gestionar los terceros.

No han sido desarrolladas en detalle las politicas de seguridad antes, durante y después de la
relacion con el tercero a través de documentos reguladores para:

Gestion de accesos a sistemas, aplicaciones e instalaciones x terceros

Tratamiento de riesgos en contratos con terceros

Gestion de ANS de proveedores TIC

Criterios de aceptacion en contratos con proveedores TIC

Monitoreo de acciones y gestion de incidentes en el marco de contratos con terceros

AN N N NN

En la revision de contratos adelantada por el auditor se exponen algunas debilidades (ver 6.1.2)

E&’EI documento GT-PR-15 IMPLEMENTACION DE SOLUCIONES Y SERVICIOS DE

TECNOLOGIA es aplicable, pero no esté relacionado en la declaracion.
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A.16 Gestién de
incidentes de
seguridad de la

El GT-MA-3 - MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
INFORMACION - V3, expone las politicas de manera muy general, y el procedimiento GT-PR-
12 - GESTION DE SOPORTE A USUARIOS E INCIDENTES TIC - V1, no trata de manera
explicita los incidentes se seguridad. En la mesa de ayuda no hay una categoria para estos casos.

seguridad de la
informacion de la

informacion No se relacionan los procedimientos de cdmo actuar frente a un incidente de seguridad, su relacién
con la materializacidn de riesgos conocidos o la inclusién por riesgo desconocido como insumo
para la actualizacidn del tratamiento de riesgos de seguridad de la informacion.
El GT-MA-3 - MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
A.17 Aspectos de INFORMACION - V3, expone las politicas de manera muy general, y el procedimiento GT-PR-

13 - ADMINISTRACION DEL PLAN DE CONTINUIDAD - V1, describe los pasos para
construir un Plan de Continuidad, pero sin alusion a la relacion entre los activos criticos, los riesgos

gesti_én _de aceptados y los planes de contingencia, igualmente no referencia claramente la aplicacién de
continuidad de analisis BIA para la construccion del plan.
negocio . L . . . .
goct DJ_LJ’ En la préctica se cuenta con solucion de hiperconvergencia que aporta contingencia para los
servidores. No se incluye ninguna referencia en la declaracion
DLL’ Tanto el GT-MA-3 - MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
INFORMACION - V3, como las minutas de contratos con personas naturales y juridicas se
menciona correcta y explicitamente la cesion de derechos patrimoniales y/o las condiciones de
propiedad intelectual segun el caso. Se tomaron como muestra;
v" De compraventa N° 660 de 2021 con SOFTWARE SHOP DE COLOMBIA SAS
A18 v" De renovacion, actualizacion, mantenimiento y soporte Técnico N° 618 de 2021, con
Cumplimiento GRUPO VIDAWA S.AS.

v' Contrato 026-2021 Laura Estefania Gomez Mufioz: contratista a cargo del proyecto Icops
v' Contrato 024-2021 Gleidy Jennifer Jerez Mayorga: contratista a cargo de proyectos de
desarrollo inhouse.

No se relaciona la Politica de tratamiento de datos personales con la que cuenta la entidad.

Djj La Oficina de Control interno ha cumplido con su rol de verificacion establecido en el Manual de
Seguridad Digital, con la ejecucion de la presente auditoria que incluye el seguimiento al MSPI.

6.2.1.4. 6. Planificacion. CLAUSULA 27001:2013

Las Acciones para tratar riesgos y oportunidades se analizan y emiten observaciones en el numeral 6.3

Se cuenta con el Plan de Seguridad y Privacidad de la Informacion vigencia 2021, que relaciona las siguientes
actividades a ejecutar en el afio 2021, sobre las que se emiten observaciones:

El plan incluye las actividades de alto nivel para atender en la vigencia 2021, pero no se cuenta con un
instrumento de planeacion detallada por actividades con fechas puntuales de entrega, responsables y
seguimiento detallado de % de avance. Algunas actividades se relacionan en el documento “Plan mejora
agosto 2021 Gob digital final”, pero no se relacionan % de avance o desviacion. Para la implementacion
MSPI la planeacion detallada es relevante dada la envergadura de la implementacion de los 114 controles
aceptados en la Declaracion de aplicabilidad y que su implementacion incluye por lo menos los siguientes

componentes:




SECRETARIA DISTRITAL DE LA MUJER Cédigo: SEC-FO-2

EVALUACION Y SEGUIMIENTO A LA GESTION Version: 02

ALCALDIA MAYOR Fecha de Emision: 22 de julio de

_DoBOSOTADE. INFORME DE AUDITORIA/SEGUIMIENTO 2021

SECRETARIA DISTRITAL DE LA MUJER

Pagina 40 de 113

v

<]

El MSPI como habilitador tiene como resultado el Sistema de Gestion de Seguridad de la Informacion,
basado en la norma 1ISO 27001:2013 y que debe estar articulado con el Sistema de Gestion Integral de la
entidad en sus elementos comunes tal como riesgos, medicidn, seguridad en recursos humanos y gestion
de terceros entre otros.

Construccion de los instrumentos (manuales, guias, procedimientos, formatos e instructivos), que
demuestren la implementacion documentada de los 114 controles del MSPI.

Implementacién y configuracion tecnoldgica de los controles en la plataforma de servicios tecnoldgicos
Un proceso de concientizacién y sensibilizacion que garanticen la apropiacién de la seguridad como un
componente de la cultura organizacional articulado con el dominio de uso y apropiacion del MRAE
Construccidn de indicadores que permutan medir la efectividad de los controles implementados y el nivel
de cumplimiento por parte de los actores involucrados, como herramienta para identificar elementos de
mejora y actualizacion continuas.

Como evidencia de la actividad “Actualizacion y aprobacion de la Politica de  Privacidad y  Datos
Personales” programada para su elaboracion y publicacion el 31 de marzo y 30 de abril de 2021
respectivamente, se aporta el documento en actualizacion “10. Politica de privacidad y tratamiento de datos
personales Secretaria de la Mujer VF”, el cual se encuentra correctamente estructurado, pero no hace
referencia a un protocolo de anonimizacion de datos personales, y no se encuentra relacionada en formularios
de captura de informacion tal como la linea purpura. Vale aclarar que la nueva politica no ha sido publicada.

Imagen 16 Captura de imagen Linea Purpura
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& Como evidencia de la actividad de “Actualizacién de la metodologia de Activos de Informacion”, programada
para marzo 31 de 2021, se presenta el documento GDC-PR-02 ACTIVOS DE INFORMACION, que
corresponde a la metodologia, la cual incluye correctamente los tipos de activos: hardware, software,
informacidn, servicios y bases de datos personales. De igual manera incluye correctamente los lineamientos
de los objetivos de control 8.1 y 8.2 del MSPI referentes a la responsabilidad y clasificacion de la informacion.

Como evidencia de la actividad “Actualizacion de Activos de Informacion” programada para julio de 2021,
se aporta el documento “2021 - MATRIZ INVENTARIO ACTIVOS DE INFORMACION_JURIDICA xlsx”
el cual no contiene el inventario total de activos de informacion, Unicamente contiene documentos de la oficina
asesora Juridica. A su vez, en las publicaciones de la entidad solo se encontr6 el documento MATRIZ
ACTIVOS DE INFORMACION_2019, que tunicamente incluye activos documentales, pero no tecnolégicos.

Pese a que el GT-MA-3 - MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
INFORMACION - V3 contempla aplicacion de controles criptograficos para activos de informacion
catalogados como criticos, no se ha incluido en el levantamiento de activos con las areas la identificacion de
documentos reservados que son objeto de trasporte y que por lo tanto son candidatos para aplicar controles
criptogréficos antes de su transporte y/o almacenamiento.

No tienen contemplado en el levantamiento de activos tipo “informacion” aquellos generados en el proceso
de gestion tecnoldgica, tales como documentos de arquitectura de sistemas de informacién, documentos de
infraestructura o del proceso de desarrollo de software entre otros, que pueden resultar de caracter reservado
y en algunos casos hasta aportar informacion que facilite un ataque de seguridad.

R No se cuenta con una version final de inventario de activos de informacion actualizada que incluya los activos
totales de hardware, software, archivos digitales, conjuntos de datos, servicios tecnoldgicos y sistemas de
informacion y se haya determinado para ellos:

v Nivel de criticidad del activo TIC en funcién del valor para el negocio y el impacto de la materializacion
de una amenaza sobre su operacion.

v Los requisitos de integracion de conjuntos de datos.

v Informacién confidencial en transito interno y con terceros.

v Archivos y datos confidenciales que deben ser objeto de controles criptograficos y/o anonimizacién de
bases de datos.

v Levantamiento del Inventario de sistemas de informacion y aplicativos que incluyan tanto software
adquirido como herramientas de uso libre autorizadas.

v" Articulacion de activos criticos con la gestion de riesgos.

& En cuanto al manejo de los activos tipo “Informacion” orientado a las areas, el disefio de la matriz es correcto
e incluye preguntas tipo que facilitan la clasificacion de los atributos de confidencialidad, integridad y
disponibilidad que facilitan la clasificacion de criticidad del activo de informacion.

Como evidencia de la actividad de Revision procedimientos, guias, manuales y controles de la norma ISO
270001:2013 seguridad de la informacibn se hace entrega a la auditoria del archivo
“Instrumento_Evaluacion_MSPI-JUNIO 2021” el cual relaciona los instrumentos construidos y las evidencias de
implementacion de los controles MSPI. Sobre este documento se observa.
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Evaluacion de Efectividad de controles
TS BRECHA ANEXO A ISO 27001:2013
DOMINIC Calificacion Calificacidn
Acual | objeuwo | EFECTVIOADDE
POLITICAS DE SEGURIDAD DE LA INFORMACISN 100 100 OPTIMIZADO POLTICAS DE SEGURIDAD DE L
AB ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO [Ere— . ;.._____. ORGANIZACKIN DE LA SEGURIDAD
A7 SEGURIDAD DE LOS RECURSOS HUMANDS 28 100 OPTIMIZADO ASPECTOS DESEGURIDADDELA  o# o fu ‘\ DE LA INFORMACION
AB GESTION DE ACTIOS 88 120 OPTIMIZADO INFORMACION DELA GESTION DEgS / 50 V.SEE”R'D‘EMD'::SS:EEURIS
A3 CONTROL DE ACCESD) ES 100 OPTIMIZADO L CETINARAR DR, HERos { o w \\
A0 CAPTOGRAFTA 60 100 EFECTIVO e A/ \ ¥ cesTion e acTiuos
Al SEGURIDAD FISICA ™ DEL ENTORNOD 81 100 OPTIMIZADD T o | / L
a1z SEGURIDAD DE LAS OFERACIONES 62 100 GESTIONADO ReLACIONES com Los] W oo o scces
A13 SEGURIDAD OF LAS COMUNICACIONES 72 100 GESTIONADO PAGVEEORES \\ — e
Al1a ADGUISICION, DESARROLLO MANTENIMENTO OE SISTEMAS 73 100 GESTIONADO amaUsIGn DesaRROLO v, S, / S oonnrin
a15 RELACIONES CONLOS PROVEEDORES 50 100 OPTIMIZADO MANTENIMIENTO DE SSTEMAS i / >
a8 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACICN 74 100 GESTIONADO By e DAY DR,
N ASPECTOS DE SEGURIDAD OE LA INFORMACIEN DE LA N SEGURIDAD DE LAS OPERACIONES
AL GESTION DE LA CONTINUIDAD DEL HEGOCID e 100 GESTIONADO
A18 CUMPLIMIENTO 835 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 81 100 OPTIMIZADD v Calficaion Actual  mmem Calficacién Objetive

El 81% de avance reportado ponderado por cada uno de los 14 dominios no es consecuente con las evidencias
relacionadas en el instrumento, que Unicamente referencian instrumentos documentales, pero no incluye
evidencias de cumplimiento del ciclo PHVA con respecto a:
o Evidencia de implementacién de los controles en la plataforma tecnoldgica, con formatos e
instructivos que hacen parte de la implementacion - HACER
o Evidencia de disefio y aplicacion de herramientas de monitoreo y medicion del cumplimiento de
procedimientos y efectividad de los controles — VERIFICAR
o Evidencia de acciones correctivas o de mejora derivadas de los resultados de la medicidn periddica —
ACTUAR

Es de anotar que el ciclo PHVA, es parte inherente de las implementaciones basadas en normas 1SO y
hacen parte integral del instrumento de evaluacion de MINTIC

En cuanto a la actividad de publicacion del indice de informacién clasificada y reservada, programada para el
30de septiembre de 2021, se evidencia que la Gltima actualizacion es del 18/10/2019.

Imagen 18 Captura actualizacion indice de informacion clasificada y reservada

DATOS’AB| ERTOS |E| NICIO DE SESION PARA ENTIDADES
BOGOTA | ‘ ‘ BoGOTA,

indice de informacion clasificada y reservada SDMujer

Archiva en formata XLSX, con el indice de informacién clasificada y reservada con fecha de corte a Mayo de 2018

Licencia:

Ultima actualizacion:
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O

& Como evidencia de las actividades de Actualizacion, Ejecucion del plan de sensibilizacién, se adelantan
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campafas y eventos donde se realiza correctamente el proceso de sensibilizacion. A modo de ejemplo, el
préximo 15 de diciembre hay un evento con base en un phishing controlado de octubre de 2021.

Imagen 19 Ejemplo 1 de correo electronico con tips de seguridad

Sensibilizacién : Seguridad de la informacién y ciberseguridad
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Imagen 20 Ejemplo 2 de correo con tips de seguridad
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En vista del compromiso de la Secretaria Distrital de la Mujer con la seguridad de la informacddn, es importante dar a
conocer que esta circulanda par los correos elactronicos de la entidad amenzzas de tipe Phishing, para que por favor

identifiquen estos correos y no seamos viciimas de este tipo de cibercelitos.

Por le anterior, hacemos una cordial invitacidn a reportar aste tipo de incidentes de seguridad de la informacién en el
aplicativo Mesa de Ayuda. £s muy importante reiterar que no se deba suministrar informacion en respuesta a los

correas engaiiosas, hacer caso omiso de las enlaces y aliminar este tipo de correos.
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Como evidencia de la actividad de Definir Indicadores del Sistema de Gestion de Seguridad de la Informacion,
programada para 2021, se hace entrega a la auditoria del archivo “INDICADORES DE GESTION DE
SEGURIDAD? el cual incluye 11 indicadores que en su gran mayoria corresponden a una actividad méas que
a un indicador toda vez que no estan construidos como una férmula que permita establecer un resultado frente
aun valor de meta. Tampoco se present6 evidencia de su calculo periddico y fuente de datos de cada indicador.
A continuacidn, se muestra un ejemplo de indicadores correctamente formulados para el dominio A14 MSPI:

Imagen 21 Ejemplo de indicadores dominio 14 MSPI

_ - NOMBRE DEL - TIPO DE PERIODICIDAD  FUENTE DE INTERPRETACION FORMULA PARAEL  UNIDAD DEL
PR “h"’"‘“’"”""'"’"c""""'“: INDICADOR oy SEFNICIONDEC mmumonn INDICADOR  m DE CALCULO [y INFORMAGIONmy DEL INDICADOR g CALCULO g ""0/cADoR
Ad42 Objetivo de Control: Seguridad en los procesos Porcentaje de =% de 5| que cumplen
de desarrollo y de soporte P-5I5-017 Sistemas de |as politicas de
Ad4.24 Politica de desarrolle seguro Porcentaje de Sistemas de Principios de Informacién que seguridad/ N° total de
A14.2.5 Principios de construccion de los sistemas seguros Seguridad en Sistemas | Informacién que cumplen las ingenieria de cumplen |as politicas sistemas de
A14.2.6 Ambiente de desarrolle seguro de Informacién politicas de seguridad Proceso Por demanda sistemas seguros de seguridad informacién en uso Porcentaje
Herramienta de | Desviacién fechas de =N* de cambios
gestion de entrega de entregados en |afecha
Cumplimiento en Desvizcion fechas de entrega de desarrolio de desarrollos de acordada [ N° total de
cambios desarrollos de software Resultado mensual software software cambios del mes Porcentaje
Procedimientos de control de cambios en sistemas. =Fromedio d2
P y . Herramienta de diferencia entre el
A14.2.2 Revision técnica de las aplicaciones después de .
A14.2.3 cambios en la plataforma de operacion . . gestion de ‘DESE"DHD,S esfuerzorealy el
B B Preductividad en #Desarrollos terminados/ # desarrollo de terminados/# esfuerzo planeado por
A14.2.4 Restricciones en los cambios a los paguetes de )
software cambios Desarrollos Planeados Resultado mensual software Desarrollos Planeados mes valor
P-5I5-016 =Cambios que
Procedimiento de cumplen
cambios 2 procedimientoy Total
Documentacion de Numero de cambios sistemas de Numerc de cambios de cambios del
cambios 3§ documentados Proceso semestral Informacion documentados semestre Porcentaje
Contrato
P-5I5-018 =N°® Desarrollos con 0
#Desarrollos terminados 3 Procedimiento de defectos /Total de
Calidad cambios de satisfaccion/# Desarrollos Pruebas a los Calidad cambios de desarrollos de cada
Ad42T Desarrolio contratado externamente terceros Flaneades con terceros Resultade Pordemanda sistemas terceros tercero Porcentaje
=N°Entregables
Estadistica de cumplimiento de Contrate cumplen los criterios /
Cumplimiento criterios de aceptacién de R-5IS-027, R-SI5- Cumplimiento Total de entregables
cambios de terceros | entregables por cada provesdor Resultado For demanda 028 cambios de terceros de cada tercero Porcentaje
A14.2.8 Pruebas de seguridad de sistemas Cumplimiento de los niveles de Herramienta de =N* defectos del sprint
tolerancia en defectos de gestion de pordesarrellader/#
A14.2.9 Pruebas de aceptacion de sistemas. Calidad cambios  |software por desarrollader y por desarrollo de calidad enel defectos tolerables par
Internos criticidad de defectos Resultado mensual software desarrollo de software criticidad Porcentaje

Fuente: Elaboracion propia

Vale aclarar que los indicadores del MSPI van mas alla del cumplimiento de actividades, toda vez que su propdésito
es “medir” no solo el avance en la implementacion sino el nivel de efectividad de los controles establecidos.

6.2.2. PRACTICAS DE CONFIABILIDAD, INTEGRIDAD Y SEGURIDAD DE LA
INFORMACION

6.2.2.1. FORTALEZAS Y OPORTUNIDADES DE MEJORA

6.22.1.1. ELEMENTOS DE PROTECCION DE RED

& La Secretaria cuenta con los siguientes esquemas: esquema de red local (LAN) y esquema de red WAN, de
acuerdo con el Plan Estratégico de Tecnologias de la Informacion de Tl - PETI 2020-2024 de la Oficina
asesora de planeacion sobre el cual se emiten observaciones:
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Imagen 22
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Imagen 23
RED WAN SECRETARIA DISTRITAL DE LA
MUJER
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Es importante tener en cuenta que estos esquemas sirven para visualizar de forma general la infraestructura y
pueden ser utilizados para la documentacién publica, sin embargo, se debe contar con una versién “reservada”
de estos esquemas para la OAP en la cual se relacionen y se puedan identificar detalladamente los rangos de
direcciones IpV4 y las equivalencias de IPv6, tanto de servidores como de los segmentos de red configurados
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(incluyendo los de WIFI). Ademas, que permita identificar los equipos de DHCP y DNS, y elementos de
contingencia, entre otros. El objetivo de este diagrama es permitir a actuales y nuevos funcionarios del area, a
proveedores y a contratistas, conocer en un tnico documento la disposicion y arquitectura de la infraestructura
TIC de la entidad, que sirva como para disminuir la dependencia de conocimiento de los encargados de la
administracion y mantenimiento de la infraestructura de TI.

[ Como se puede observar en los esquemas de red, no se cuenta con equipos de proteccién para la seguridad
perimetral (Firewall), que permitan controlar de forma adecuada el trafico entre la red publica - internet y la
red local (LAN) de la Secretaria, por tanto, no se cuenta tampoco, con un sistema de deteccion de intrusos, de
escaneo de capas de red, de controles de navegacién de internet, entre otros sistemas de monitoreo
centralizados incluidos en los firewalls. Al no contar con estos equipos la entidad se encuentra expuesta a sufrir
ataques externos. Vale aclarara que en el marco del contrato con SOLUCIONES TECNOLOGIA Y
SERVICIOS SA suscrito el 29 de octubre del 2021 se ha adquirido una solucién de seguridad perimetral, pero
al momento de la auditoria no estaba implementada.

& La OAP ya suscribid el contrato de compraventa No. 877 de 2021 celebrado entre La Secretaria Distrital de la
Mujer y Soluciones Tecnologia y Servicios S.A. para la adquisicién e implementacion de la solucion de
seguridad perimetral de la entidad, en el cual se establecieron de forma adecuada en su anexo técnico las
especificaciones y caracteristicas necesarias para la solucién, se incluyen correctamente las actividades de
analisis de vulnerabilidades antes y después de la implementacion y las sesiones de transferencia de
conocimiento.

& Con respecto a la implementacion del protocolo IPv6 en atencidn a los lineamientos emitidos por MINTIC
mediante Resolucién 2710 del 2017, la OAP ejecut6 el contrato para la adquisicion e implementacion de rango
de direccionamiento IPv6 en modalidad de doble pila de protocolos (Dual Stack), en el cual se realizaron de
forma adecuada las acciones necesarias para su implementacion.

Los accesos remotos por red privada virtual (VPN), se configuran directamente en el enrutador (Router) del
proveedor de acceso a internet (ETB) mediante peticiones via correo electrénico. El proveedor es el encargado
de habilitar est&s conexiones configurando listas de control de acceso (ACL’s) por usuario en el enrutador y
permitiendo el acceso externo a la red local, Gnicamente a las direcciones IP necesarias para su trabajo y por
puertos especificos, como se observa en la siguiente imagen (configuracién router) para los usuarios ADIAZ,
DDIAZ y FBRAVO:

Si bien esta configuracién cumple con su objetivo, no es la mejor préctica, ya que no permite tener autonomia
en la generacion de las mismas, y debido a no contar con un firewall, no se pueden tener un control y monitoreo
adecuado sobre estas conexiones, tampoco se pueden configurar restricciones, filtros y condiciones adicionales
para garantizar que las conexiones sean seguras y que los equipos desde los que se conectan estos usuarios
cumplan con las condiciones de seguridad necesaria.
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Imagen 24

ip ssh authentication-retries 2
ip ssh port 2222 rotary 1

ip ssh version 2

!

1

ip access-list extended ACL_ADIAZ
permit ip host 192.168.1.23 192.169.8.0 0.
permit ip host 192.168.1.73 192.169.8.0 0.
ip access-list extended ACL_DBSYSTEM
permit ip host 192.168.1.9 192.169.14.0 ©.0.0.255
ip access-list extended ACL_DDIAZ

permit ip host 192.168.1.43 192.169.20.0 0.0.0.255
permit ip host 192.168.1.22 192.169.20.0 ©.0.0.255
permit ip host 192.168.1.41 192.169.20.0 0.0.0.255
permit ip host 192.168.1.23 192.169.20.0 0.0.0.255
permit ip host 192.168.1.42 192.169.20.0 ©.0.0.255
permit ip host 192.168.1.70 192.169.20.0 0.0.0.255
permit ip host 192.168.1.25 192.169.20.0 0.0.0.255
permit ip host 192.168.1.74 192.169.20.0 0.0.0.255
permit ip host 192.168.1.40 192.169.20.0 0.0.0.255
permit ip host 192.168.1.75 192.169.20.0 0.0.0.255
permit ip host 192.168.1.73 192.169.20.0 0.0.0.255

ip access-list extended ACL_FBRAVO
permit ip host 192.168.1.18 192.169.12.0 ©0.0.0
permit ip host 192.168.1.20 192.169.12.0 ©.0.0
permit ip host 192.168.1.25 192.169.12.0 ©.0.0.255
permit ip host 192.168.1.10 192.169.12.0 ©.0.0.255

Se cuenta con una hoja de Excel: “Usuarios VPN.xlsx”, en la cual se lleva el control de los usuarios que tiene
acceso por VPN a la red local de la Secretaria, a que equipos y servicios se les permite este acceso. Se tienen
relacionados 12 usuarios activos y 2 deshabilitados, 1 usuarios de la Direccion Administrativa y Financiera, 5
de la Oficina Asesora de Planeacion — Gestion tecnoldgica, y 6 de la Direccion de Gestion del Conocimiento.
Al no tener aln el firewall esta préctica es alternativa, pero al ser manual pueden presentarse errores de
actualizacion o de digitacion que no se reflejen necesariamente en la configuracion actual en el enrutador del
proveedor. Esto se resuelve con la implementacion del firewall.

[JB Si bien, la red local (LAN) de la Secretaria se encuentra segmentada en VLAN’s, y se tiene configurado un
segmento para la red inalambrica (192.168.27.x) y otro para servidores (192.168.1.x), como se muestra en la
siguiente imagen, estos segmentos no se encuentran correctamente configurados para restringir escaneos de un
segmento de red a otro, como se muestra en las evidencias de las pruebas de seguridad internas realizada y
registradas en el numeral 6.2.2.1.2 de este documento. Cabe anotar que el auditor uso el acceso inalambrico
que se habilito en su equipo portatil.

Imagen 25
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- o v © ©
0O Vi [+ [+ =
¥ Troubleshooting (@) i ° °
o v o 1]
(o) (] (]
o v o o
o o ]




SECRETARIA DISTRITAL DE LA MUJER Cédigo: SEC-FO-2

EVALUACION Y SEGUIMIENTO A LA GESTION Version: 02
ALCALDIA MAYOR Fecha de Emision: 22 de julio de
_DeBOSOTADS. INFORME DE AUDITORIA/SEGUIMIENTO 2021

Pagina 48 de 113

& Se encuentra implementada la herramienta Microsoft Advanced Threat Analytics (ATA), que sirve para
monitorear y detectar comportamientos sospechosos de los usuarios que acceden a la red (Windows), para
prevenir y detectar posibles ataques a la infraestructura, en esta herramienta se puede hacer seguimiento a los
usuarios del dominio de Windows y perfilar su comportamiento, en la imagen se muestra la escala de tiempo
de actividades sospechosas:

Imagen 26

Microsoft Advanced Threat Analytics | Escala de tiempo

11:41 a. m. Hoy

Reconocimiento mediante consultas de Directory Services
Abiertas [108] Las digule

™ PLANEA(

nsultas de se

e directorio con el protocolo SAMR se han intentado en SRV-DCO1 de

3 de tod:

6:47 p. m. 22/09/2021
Errores de autenticacion sospechosos

Errores de autenticacién sospechosos que indican que se ha detectado un ataque por fuerza bruta potencial
de mstsc

6:47 p. m. 22/09/2021

Errores de autenticacion sospechosos

& Se encuentran correctamente configuradas las protecciones para spam, phishing y software malicioso para los
correos entrantes a la Entidad y se controla de forma adecuada desde la consola del centro de administracion
de Exchange las notificaciones de incidentes de seguridad que reporta el equipo de respuesta a incidentes de
seguridad informética — CSIRT creando reglas y filtros para los correos entrantes y salientes para bloquearlos,
como se Ve en la siguiente imagen:

Imaien 27

Centro de administracion de Exchange @ ) Pruebe el nuevo centro de administracién de Exchange :Q

4 Rega - Google Chrome - o x
Sea mas productivo con un panel persq | =
Exchange.

+
.
v
«
Q

coeeQQPeRE®

‘Mahware Oustiook (regia sobre

N‘I

@ Nuevo Centro de
" administracién de Exchange
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[ La configuracion de red y de la asignacion automatica de direcciones (DHCP) no tiene configuradas
restricciones para evitar la conexién de equipos con direcciones de tarjetas de red (Mac Address) no
autorizadas, ya que asigna direcciones IP automaticas en los segmentos de red a cualquier equipo que se
conecte, lo cual permitié al auditor conectar su equipo personal a un punto de red y obtener informacion para
realizar posibles ataques aprovechando la configuracion de su tarjeta de red como equipo de red local y los
programas instalados en su equipo, lo cual se evidencia en las pruebas realizadas (6.2.2.1.2).

B En los equipos de funcionarios que tiene tarjeta de red fisica e inalambrica no se tienen restricciones para que
se conecten Unicamente a redes controladas y seguras, un funcionario podria conectarse a la red de datos de su
celular y asi evadir los controles que se implementen para la navegacion por internet en la red local y
comprometer la seguridad del equipo.

6.2.2.1.2.

PRUEBAS DE SEGURIDAD INTERNAS

B En las pruebas de seguridad realizadas por el auditor se evidencia que es posible realizar escaneos y busqueda
de objetivos desde cualquier segmento de red hacia cualquiera de los otros segmentos, incluyendo el de
servidores, tal como se observa en las siguientes imagenes en donde, estando el equipo del auditor conectado
al segmento de la VLAN inalambrica, el auditor pudo escanear la VLAN de los servidores (segmento
192.168.1.x), vy de todos los otros segmento de la red de la Secretaria, enumerando los puertos abiertos,
sistemas y recursos de cada equipo, servidores y equipos de la red local, esta informacion es utilizada por los
atacantes para planificar diferentes ataques, como de fuerza bruta para descubrir contrasefias, identificar
recursos sin proteccion, ataques de captura de paquetes de red, etc., que no serian detectados, ni bloqueados al
no tener una proteccion en la seguridad perimetral adecuada:

Imagen 28

B Explorar

192.168.1.1-254

IP C %=~

Lista de resultados  Favoritos

% Genersl
Nombre P

Estado
| T 192.168.1.1
192.168.1.2
SRV-SCSQLsdmujer...

N Conexidn

19216816
SsID:

Duracidn:
Velocidad

19216817

yadiraUB
SRV-SCDPM2.sdmujer..
orfeo.sdmujerlocal

G 192.168.1.12 Detalles '«
@ HTTP, Autenticacion - GLPI (Apache httpd 24 Actvidad
192.168.1.13 192168113
stv-aplica-desarrollo.s... 192168115
& HTIP, Apache httpd 246

<
]

Bytes:

<
-8

icopssdmujer.gov.co  192.168.1.16
@ HTTP, Apache httpd 24.6

192.168.1.21 192.168.1.21
simisionalsdmujerocal 192168122
stv-sdm-bd.sdmujerl... 192168123
SRV-SDM-APPI INUX <. 19218125

<

53 activo, 3 inactivo, 198 desconocido

{ | Propiedad
Sufio DNS especificop

Habiktado para DHCP|
Conectividad IPvd:

Conectividad IPv6:
Estado del medo:

Calidad de sefal:

sl

Drreccién IPv4

Méscars de subred P4

Concesién cbtenida
La concesién expra
Puedta de enlace pred
Servidor DHCP Pv4
Servidores DNS IPv4

Servidor WINS IPv4
Habiitado para NetBos.
Dreccién IPv6
Concesién obtenida

<
Enviados

16,03

rropedades | | €Deshabiitar | | Disgnosticar

Intel(R) Dual Band Wireless-AQ 8265
FEE4EIL954.DA

si

192.168.27.102

255255285128

miércoles. 3 de noviembre de 3021 2

weves, 4 de noviembre de 2031 2:05: kivo
192.168.27.10 pdows
192.16827.10 p.168.1.2

192.168.1.90

gém 12:0:130.244a bd%e bbbd 282
miérooles. 3 de noviembre de 202121 ,
>
Mas informacion
bft Windows RPC
TTPOT T30 (TP MRIGSOR Windows netbios-ssn
[port 445 (TcP)

| Mostrar todo ‘

& ~E® i) e 220pm [
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[ En la imagen se evidencia el escaneo hacia otros segmentos desde la red inalambrica, caso CIOENGATIVA
gue estan en el segmento 192.168.10.x, esto arroja informacion de las asignaciones a cada casa de igualdad
(puertos abiertos y posibles recursos para explotarlos):

Imagen 29

ex @@ |® @ % ||® | @

Lista de lectura

Puertos TCP conocida:

Lista de resuitados  Faverito:

Estado Nombre i Fabricante Direccidn MAC Puertos
(| 182168.10.1 192,168.10.1
v i EO021B793FI06.4 192,168,101 21,79,00,442,5 192,168.10.1

@) HITP, Lexmark MXA10de
i TP (Lexrmark MX410de printer ftpd NHG3,58.NG39)
v 192168.10.115 192168.10.115
| @) HITP, H3C HTTPD MAG:
P PORTCIOENGATVA  192.168.10.123 135,139 Fabricante;

Estado:
Sistema operativo:
»:

NetBIOS:
= ABGENGATIVA 192,168.10.129 135,139, 445 Usuario: n
| L _ REFENGATIVA 192,168.10.133 135, 139, 445 Tipo: 7 Malaya
[ PSIENGATIVA 192.168.10.189 135, 139, 445 Fecha:

B .
CorpD1
Servidio técnico | Mas &

-]
 MiLuisG

8 7 OpenDC

H XML-PDF-4636786..2ip A

WL OH ®m B = 7 7 7 @D

B También se puede evidenciar la coexistencia de equipo asignados a funcionarios con celulares conectados a la
red inaldmbrica, estos celulares al no ser equipos controlados, ni con garantias de seguridad adecuada, exponen
a la red local a posibles ataques por malware o virus instalados en estos equipos. En la imagen se muestran
equipos moviles Apple y Huawei conectados en el mismo segmento de los equipos de usuarios:
CONTRATOS9, CONTROLI2 y el equipo de FABIAN PUENTES, su enumeracion de puertos abiertos y de
las direcciones MAC de los dispositivos. La red inalambrica debe estar aparte y mas si voy a permitir
conectarse a la red desde celulares, dado que actualmente existen herramientas de scaneo y explotacion de
vulnerabilidades para celulares:

Imagen 30 Prueba celulares conectados al mismo segmento de equipos - Advanced Port Scanner
7 Advanced Port Scanner = B X Elj &E

Archivo Vista  Configunacién  Ayuda

Peoon |11 [P E T2

192.168.27.1-254 Puertos TCP conocidos 1-1023 P

Usta de resitados  Favoritos

Estado Nombre ® Fabricante Direccion MAC Puetcs A L]
» 1621662710 1921662710 6CABOSSDC2TT 0,43

L) 19216827.11 19216827.1 Csco Sys inc  SOFT:22:0:89:24 2,23,00,443 FABIANPUENTES

. 1921662712 192168272 AR2C36T09366 35 Estado: Acvo

- 1921662718 1521662718 . AD2CIETOS3ST s ‘Sistema operativo:  Windows

L] CONTRATOSS 1921682731 ASIESIDBAESS 135,130,415 P 152.168.27.73

s i przse 3 = HAC: 74:29AF:31:46:97

: iz iz IS0A0343 Fabricante: Hon Hai recsion Ind. Co.,Ltd

. 1921682743 1921682743 Titeon Technology.. 2C-DOSA1S2RFS HetBIOS:

. 1921662745 1921682745 AppleInc. SB0BCAFIA2S8 i

®  mars  wane wamans Tos

. CoNTROL2 1921602762 FN-UNKTECHNO.. S0SE4FSCA2IA 135,139,445 Comentarios:

L] 1921662763 1921662763 SEARDCOCERAT

- 1921682769 1921682760 LG Electronics (Mo... 48605F8327:22 Servido técnico

¥ 15216827.70 19216827.70 FOTOE009E25A Port 135 (TCP) | Microsof

L3 1921682771 1921682771 AREIS2ALSBED Port 443 (TCP) | Tunnel wn service

¥ FABANPUENTES 1921682773 Hon Hei Precision... T&23AF31:4697 3w u5% | |[50raas (105 |

: Ll L2y s e i Port 903 (TCP) | VMware Authentication Daemon 1.10
- 21682176 1921682176 43835413654 Uses VNG, SO i
- 1921682778 1921682778 O0ERIAFEITAT Port 913 (TCP) | Viware Authentication Daemon 1.0
- 19180779 19,16227.70 ACIIRF209% v Uses VNG, SOAP

3activo, Oinactivs, 21 desconocido e v
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B En las pruebas de seguridad sobre puntos no atendidos de red, es decir aquellos puntos a los cuales un invitado
0 un posible atacante con su propio cable, pueda conectar su equipo y tener acceso a la red, se evidencia que
no se tiene un control adecuado sobre estos puntos, ya que al conectar el equipo portétil del auditor,
automaticamente se le asigno una direccion IP dentro del segmento de red de funcionarios de la Secretaria, y
por lo descrito en los puntos anteriores tener acceso a los otros segmentos, incluyendo al de servidores. La
principal amenaza en esta debilidad es que un equipo que se conecte de esta manera puede tener instalado
software utilizado por los atacantes (Hackers) para realizar capturas de paquetes de red (shnifers),
identificacion de vulnerabilidades y/o malware entre otros, para ejecutar ataques a la infraestructura. En la
siguiente imagen se puede ver, el escaneo de red realizado por el auditor desde su portatil conectado a un punto
de red de la entidad y acceso al dominio: sdmujer.local, identificando los equipos, puertos, direcciones de
tarjeta de red y recursos de los mismos:

Imagen 31 Prueba escaneo segmentos por punto de red - Advanced Port Scanner

I

¢ Archivo Vista Configuracion Ayugda

o 11 P C

Estado Nombre
- Administrativa

— talentoh5

. PLANEACION7

- ESCANEAR1-PC
- ADMINISTRATIVA2
-~ GESTIONT!

. 5 CONTRATOSS

- GESTIONTS

T GDOCUMENTAL3
— DESKTOP-GIUAR1U.5d...
L ELIMINACION4

-

COMUNICACIONEST....

L DESPACHO4
= FINANCIERA2
= ENFOQUES
L GESTIONCS
- GESTIONT4

L]

GDOCUMFNTAI 2 <dm
<

DIR-CONTRATAC.sdm...

i
192.168.25,18
192.168.25.19
192,168.25.21
192,168.25.23
192.168.25.24
192.168.25.27
192.168.25.28
192.168.25.29
192.168.25.31
192.168.25.33
192,168.25.34
192,168.25.36
192.168.25.37
192.168.2541
192.168.25.43
192,168.25.44
192.168.2545
192.168.25.46
197 1AR 75 47

Fabricante
Hewdett Packard
Micro-Star Int'l Co, Ltd

Micro-Star INTL CO,, LTD.

Intel Corporate
Hewdett Packard

GIGA-BYTE TECHNOLOG...

Hewdett Packard
Hewdett Packard
Hewdett Packard
Hewdett Packard
Hewdett Packard

Hewdett Packard

Micro-Star INTL CO,, LTD.
GIGA-BYTE TECHNOLOG...

Hewdett Packard

Micro-Star INTL CO,, LTD.
Micro-Star INTL CO,, LTD.

Hewdett Packard

18%, 56 activo, 0 inactivo, 36 desconocido _

Referencias

Direccién MAC
A4:5D:36:5E:6F:CD
D4:3D:TE:D3:04:EE
44:2A:58:06:7A:90
00:1C:C0:09:64:85
2CA4FD:11:04:82

2C:44FD:0B:FG:4E
2C:44FD:11:94:90
2C:44FD:08:FT:B7
823:51:FB:81:53:82

2C:44FD:11:91:06
6C:02:E0:7E:40:B4
2C:44FD:0B:F6:45
44:8A:58:03:9C:33
E0:D5:5€:70:18:48
2C:44FD:11:90:18
44:8A:58:06:92:00
44:84:58:06:97:95

7C- A8 FD-OR:Ffr14

Pue ®

135,139
135,139
135,139
135,139
135,139
139

135, 139
135,139

135,139

135,139
135,139
135,139
135,139
135,139

I g sdmujeriocal

nectad

fortissl
GESTIONTG
Estado:
Sistema operativo: e,_ s
”: il SISCORP
MAC:
Fabricante: a
NetBIOS: 7 ANAMARIA
Usuario: e
Tipo:
Fecha:
ot ?ﬁ AndroidARDADA
Servicio técnico _ !
i 4 CorpD1
Port 135 (TCP) | Micx o4
Port 139 (TCP) | Micr|
= ComVic
ne
de red e Internet
Il1>= )
Zona con
Modo avién cobertura
& § B B2 & A W) s5p 40pm B

B En la siguiente imagen se muestra la ejecucion de un software (LANState Pro) de descubrimiento de recurso,
usuarios, acceso al registro de equipos, enumeracion de usuarios, entre otros, instalado en el equipo del auditor,
con el cual logro obtener acceso al registro de Windows (Regedit) del servidor 192.168.1.4 (SRV-
SCSQL.sdmujer.local), enumerar los recursos de cada equipo y/o servidor para encontrar posibles recursos sin

la debida proteccion:
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Imagen 32 Prueba acceso regedit - LANState Pro
I<| Informacién del sistema
General N
General Parametros Significado
= Direccion de host 192.168.1.4
=P IP-direccién 192.168.1.4

= DNS-Nombre

=D MAC-direccién

= Fabricante Ethernet-adaptador
= Usuario

=) Dominio

P Servidor

=) Tipo de SO

P Fecha/tiempo

= Tiempo de trabajo

P Discos

SRV-SCSQLsdmujer.local

6C-AB-05-9D-C2-54

[Cisco Systems, Inc]

<no se ha podido det| Es posble copiar al cache con boton derecho

SDM

<no se ha podido determinar>

Windows 10.0 | Windows NT/2000/XP/2003/Vista workstation or server
03.11.2021 26:06:08

25d, 3h, 43 min, 40 seg.

<no se ha podido determinar>

B En las pruebas de seguridad realizadas en los equipos de funcionarios, y en el asignado al auditor, también se
encontraron las debilidades ya mencionadas en cuanto al escaneo de VLAN’s, al descubrimiento de recursos,
puertos. Estas pruebas se realizaron debido a que no existe restriccion de descargas de archivos ejecutables y/o
portables, de esta forma el auditor logro descargar varios programas portables que al ejecutarse permiten
realizar este tipo de escaneos, como se evidencia en la siguiente imagen:

Contgersron

Imagen 33 Prueba Descarga de software portable y peligroso en equipo asignado al auditor

@ o Acerca de
Advencer For Tu equipo esta supervisado y Sesirimrata figadién
protegido. T
Sistema
D panta

Especificaciones del dispositivo

% |TRC_INVITADOS

e Red oculta
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0

2 Cabe anotar que si bien en los equipos de usuarios, existe la restriccion de instalacion de software por parte de
los usuarios sin privilegios administrativos, y que algunas herramientas portables no se pudieron ejecutar,
varias se lograron ejecutar sin ningun problema como se evidencia en las siguientes imagenes, que muestran

la ejecucion de herramientas portables para el

descubrimiento de contrasefias (Chromepass y

WebBrowserPassview) desde la USB del auditor en los equipos de funcionarios: CONTROLI5, DIR-

CINTERNO y CONTROLI4:

Compartic Adrinistra

> ESD-USB (F) » Auditoria > chromepass

Imagen 34 Prueba ejecuciones desde USB Chromepass y WebBrowserPassview

& Chromepass
File Edit View Help
@ %w A

Origin URL Action URL

://accounts.google.com/
=//<cs Jogin.micr

orfeo2 sdmujer.gov.co/

5://simo.cnsc.gov.col
:/fwww.funcionpublica.gov.co/

& ChromePass
File Edit View Help

=G =ENE

User Name Field

Password Field

User Name Password Created Time
29/06/2021 10:12:3..

27/09/2021 B:10:43...

Password Stre...

Password File

Very Weak

27/09/2021 BOT:14...  Very Weak c

18/05/2021 12:37: Very Weak <

13/04/2021 10:35:4...  Very Weak c

19/07/2021 8:31:07...  Very Weak c i

23/08/2021 10:08:0...  Very Weak Ci\Users\jvidahAppData\Loca
19/08/2021 7:33:23...  Very Weak c A \AppDats\Loca
6/09/2021 11:22:08... Very Weak C

©/03/2021 10:20:35...  Very Weak c

1/07/2021 10:57:23...  Very Weak C

9/03/20219:56:16...  Very Weak (= \AppData\Loca
9/03/2021 10:08:56...  Very Weak ¢ \AppData\Loca
19/08/2021 7:44:02... Very Weak c

6/09/2021 6:45:23 ... Very Weak =

Origin URL Acti.. UserN... Password Field User Name
L Inttp://icops.sdmujer.gov.co/
@ hitpif/orfeo/

@ hitps://login.microsoftonline.com/
@ hitps://orfeal.sdmujer.gov.co/

@ hitpsi//simo.cnsc.govco/

Password

Created Time Password Strength

Very Weak

Password File

1/07/2021 8:26:21 ...

C:\Users\amarquez\AppData\\Local\Google\ Chrome\U...

1/07/20217:23:32 .. Very Weak C\Users\amarquez\AppDataiLocal\Google\ Chrome\U...
1/07/2021 71752 .. Very Weak caU AppData\Local hrome\U...
1/07/2021 11:17:05...  Very Weak C\Users\amarquez\AppDataLocalGoogle\ Chrome\U...
3/11/2021 210:34 ... Very Weak C\Users\amarquez\AppDataiLocal\Google\Chrome\U...

88 WebBrowserPass\View

file Edt View Options Help

(" JEE AN |

Password Stre..

User Name Field Password Field Created Time Modified Time Filename

URL Web Browser User Name Password
[ httpy//192.168.1 60/ uses/ regstes [

Ehttp://192.168.27.201 TopAceesslogint.. Chromium-Based .. admin 123456
Bnttp://192.168.27.202/ TopAccessloginht... Chromium-Based .. admin 123456

Very Weak
Very Wesk
Very Weak

pass[passl]
USERNAME PASS
USERNAME PASS

24/11/201 11:013.. C:\Users\Ivelosa\ AppData\Local\ Microsoft\Edge\Us..
24/11/2021 8:57:55.., C
/1172021 8:4458.,

ppDeta\LocallMicrosoft\Edge\Us...

C:\Users\Ivelosa\AppData\Local\Microsoft\Edge\Us..

En la Gltima imagen se puede ver que se permite guardar contrasefias planas en los navegadores, caso
192.168.27.201 — impresora con usuario Admin y contrasefia; 123456.

También se evidencia que los controles de navegacion en internet no estan implementados de forma adecuada
0 en su totalidad, ya que en el equipo asignado para la auditoria se logro descargar software considerado como
pirata o peligroso, ademés de navegar sobre sitios con software malicioso publicitario (adware: lanza ventanas
emergentes para lograr la descarga), sitios de juegos en linea, de citas en linea y de contenido pornogréfico,

como se aprecia en las siguientes imagenes:

Descarga de archivos portables para descarga de software pirata (ejemplo eMule y gBittorrent para descargar

peliculas piratas y otro tipo de software):
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Imagen 35 Prueba Descarga de sitios con adware y software pirata

wk ) comrosagad « &
controidEad * B R E f@mO09 ¢ @
Y PRSP e — R o . S

QO o Acerca de
[y — -} Tu equipo esta supervizado y
peotegido.

O Resas
Especificaciones del dupositive

B S

O Notecacones v scores

D Asmres ou cancmeraon

o Purtibie | sty TR, 20

eMule v0.60d Espaiiol Portable

T Ince/agagacs y memensin

Seguridad
de paginas
web

$184.999

qBittorrent v4.3.9 Espanol Portable

i o he reees G0c§ Su s BTt Ryt o4 w0 G 1re [T e [ emie (0 rvers f8 abge Sberts s dew wPe 7 | 3e @Tirem
NI we wtawre O trerts See SmiTI e AT Sete Jur (N At Sumal (0 Vs AL EAIRIL PR tTIe Se [ W =

Descarga de sitios con adware y software pirata:

Imagen 36 Prueba Descarga de software pirata

B 1SeormaDure. X | @ espsciomeguwoss X | B ncarcsesdnent X | () Oreo-SoMut x | N Wisestemen X | [J Wttt 0028 X (3 wessRfomatie X ) Downosdfessy X | @ Descagarwcve X Necapesata X | 4 v - o
G Er -

5
Moy Cuthe
Wart o Ne? j

C A Noesseguro | uploaded.net/tie/4qugpTt

&/uploaded

FEPORTT WP RACOON AL SEPECHE £ MITOH

XS WinRAR Portable.rar

Escoja Su metodo de descarga.

o descarga Premium

mirima vetckdad  dess arpas paraielas

velocidad de descarga
demora de la descarga:
descargas paralelas
limite de descargas

Direct-/Hot Linking. @

descargas arrancan ©
inmediatamente:

Feghtra  Progan de bkt Corndiciones & conficones  Asistmela tdonkos  Tvodacts Corprnate padacts

Tohedoun  Comadtan scbew pubdicidad Ao lngel

Sitios de Juego on line:
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Imagen 37 Prueba acceso a navegacion inadecuada o de ocio

) anypesk [ convralis@ad
& B controlid@ad zox* @B B =208 203 9
B (v Dot | [ bwrsbemOuook X | @ sty x | © oe-scanstn x| 3 vt Wt P x me - Nyt . % B v - o x

lJ} Debido al andlisis anterior el auditor logro detectar vulnerabilidades e ingresar a varios elementos activos de
red y recursos sin proteccion. En las siguientes imagenes se evidencia el ingreso del auditor a la configuracion
de impresoras de red, las cuales aln estdn con el usuario y contrasefia de fabrica: Usuario: Admin y
contrasefia: 123456, estos accesos a configuraciones de impresoras permiten a los atacantes crear y conocer pin
de usuarios, manipular informacion o adjuntar scripts para capturar las impresiones y enviarlas a correos
personales del atacante:

Imagen 38 Prueba mgreso a conflguramon dei |mpresoras de red

a t. (@ @ whatsapp [ auditonia seg Coursera | Online C... 50 2700 » C adares Lista de lectura
TopAccess e-Filing
Desconexién
Dispesing Tragaios Registros. Regista | Cantador [Eep— Agministracisn
Gestibn de departamentos
Gestion de departamentos I

Nuevo | [ Res. todos los cont. | [ Configurar todas las cuotas registradas | [ Eliminar todo

5 0807 51 = 0 0 =
3 1959 5 B O O
=0 O B 0 0
5 ANCHEZ 2020 O o 0 0
5 02 T B 0 0
T 000 O B O 0
T 1955 o o 0 0
T HOELGADO 1023 g 8 0 0
3 |KBARRAZA 24 O B T O
14| FOUERRERQ 1393 & 0 0 0
15 |MCUELLAR 1567 g o 0 O
16 |ssancHEZ 1580 0 B8 0 0
T | amue 7768 T g 0 0
3 3y e T B 0 B
18 |JCARVAJAL 1606 O B 0 0
T |ELMOREND [EH T B 0 0
EI S0 %15 T B 0 0
2 |ypaza 1127 O B 0 0 '
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43 En las imagenes se muestran solo dos de las impresoras capturadas, pero en las pruebas todas las impresoras
Toshiba estaban con esta vulnerabilidad. Vale aclarar que en la configuracion de la impresora se pueden
implantar scripts para direccionar documentos a correos.

Imagen 39 Prueba acceso a documentos desde impresoras

® = @ = @

(<]

in @ Google @ PletafornaCuiSyst.. (@) (@ Whatsipp Il auditoriaseg Caursera] Onl

Reasto Cortzdor Gestior ce usuaio Admiristracién

Dispositive

Estado Lsia

Norbre
Ubicacién PLANEACION
Wodelo de copiadora TOSHIBA € STUDIOSSE0C

C A Noesseguro | 192.168.27.201/?MAIN=LOGS&SUB=JOBLOGS&CAT=PRINT

Registro de impresiéon

Registro de impresin | Diario de transmision | Diario de recepcién | Escanear registro | Registro de mensaies

Nombr ms wharca de hora | Tipa Pape| [Paginas |Copias |Estado |Nombredey
31554027 gl 1210872021 152239 | Retensr &4 3 g 4113 | mbustamante
154027 (1) paf 210872021 152230 | Reterar o 2 O TIT | mbustamants
41554027 (3) pat 121082021 1522 38 | Retener 53 T 0 4113 | mbustamants
41554027 (2) pat 1210872021 15 22 36 | Relerer 3 1 g G113 | mbustamants
1554027 (4) pat 1210972021 15,22 38 | Relerer [ E] T T3 | mbustamante
41554027 (%) por 120092021 15,22 37 | Reterer 3 3 g w1
21554027 (6) pal 1210872021 1522 % | Retener 3 g s Ei13 | mbusiamante
2005166 pdl 1210872021 1522 35 | Reterar i z i 13| mbusiamanie.
2008168 (1) pat 12,0872021 152235 | Reterar 7 g g (I

ompan~amicnio  [a fomacion canceiacion pai 210877021 152234 | Retenet &3 z s 3115 | mbusiamante

En la siguiente imagen se observa que también se puede hacer conectado desde la inalambrica.

Imagen 40 Prueba acceso a documentos de impresoras desde red inalambrica

c Anm g 192.168.27.200/7MAI PRIN N )

plicaciones i} Importado de Inter.. W} Yadia @ Google @ Plataforma OutSyst.. (@ (2)Whatsipp [ auditoria seg Coursera | Online C... [} iso 27001 » | W Otros marcadores Lista de lectura

e-Filing

fortiss!
Trabajos de impresion

‘ | | Nombre de documento Marca de hora | Tipa | Estado |Pape| [Pasinas | Gopias | Nombre de usuario | Nombre de dominio/d E——

Microsoft Word - Documente1 28/10/2021 09:48:27 | Retener | Enpausa LT 2 1 msanchez

20200824014445_acta 20 de agosto Jenifer Herrera pdf 27/10/202114:16:04 | No valido [ Enpausa | LT [4 1 yrizscos %= Elemento MEN

20201006073205_yeniffer Herrera 05 oct (1).pdf 27/10/2021 14:16:04 | No vélido | En pausa | LT 4 1 yriascos

[ | 20200824041955_Erika acta aud 21 agosto_1 (1).pdf 2771012021 13:43.47 | No valido | Enpawsa LT |1 1 yrizscos OpenDC

[ | 983 HOJA DE CONTROL ACTUALIZADA OK xdsx 27/10/2021 12:27:04 | No vélido | En pausa | LT 1 50 alinares

[ | val_sociojur_1031160553 (1).pf 26/10/2021 1:41:46 | Novalido | Enpausa [LT |3 1 nolaya WIFI_CGN_Piso15

[[] | Microsoft Word - funciones equipo tem 26/10/2021 11:17:58 | No vélido | En pausa | LT 6 1 fouenero

[0 | 983 HOJA DE CONTROL ACTUALIZADA OK.xlsx 26/10/202109:44:13 | Novalido | Enpausa [LT |1 20 sinares & |TRC_INVITADOS

[[] | Microsoft Word - Traslado de bienes 1163-Mary Sanchez - Almacen | 22/10/2021 12:07:05 | No valido | En pausa | LT 2 1 msanchez

[ | Microsoft Vord - Traslado e bienes 1163-Mary Sanchez - Amacen | 22/10/2021 1204:19 | Novélido | Enpausa [LT |2 1 msanchez gL el

[] | OSX Document 20/10/2021 15:18:36 | No vélido | En pausa | LT 1 1 air

XML-PDF-4636786...Zip Zona con
Modo avion  cobertura

® A= ) P 220pm [J
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0 Se encontraron elementos activos de red como switches con el usuario y contrasefia de fabrica. En la siguiente
imagen se muestra como el auditor tuvo acceso a la configuracién del switch (192.168.10.115) de la CIO
Engativa con el usuario: admin y contrasefia: passwOrd, un atacante podria aprovechar esta vulnerabilidad
para configurar accesos no permitidos a la red o para modificar interfaces y habilitar puertos para mantener
estos accesos y de ahi escalar a otro tipo de ataques que comprometan la infraestructura de T1 de la Secretaria.

Imagen 41 Prueba acceso a configuracion de Switch

[ | Secretaria Distrital de laMujer % | §¥ Iniciar sesion en Outlook X @ HPV1905-24-Dof Switch X+ v o -

€ C A Noesseguro | 192.168.10.115/htm/indexhtm SER Y @

HP V/1905-24-PoE Switch ‘ .
,’ Device Summary [ Device View] or
Device View ’ ;O
Device Summary
- ...@@@ #Quieres guardar |a contrasenia?
;::;::s\mlmn : ..@.@@ @@ O Guardar solo en este dispositivo
» Device § Information
::m ) Product Description: prgns.zn-PoEE;.\ilt‘c':m e Nombredeusuaria | admin T
- System Name:
Monitoring 4 System Location: Contrasefia passwdrd A
Help System Contact:
Product J Number: JD9924
System ObjectID; 13614 1.25506.11.19 m Nunca
WAC Address: B3 AF 67 2250 A2
System Up Time: 1 weeks, 4 days. 18 hours, 16 minutes, and 32.50 seconds

Software Version; 02.00.02
Boatrom Version: 0200 02
Hardware Version: O

Poll Now \ The default polling interval is 60 sec

[ . . L. . ~ .

h También se encontraron sin proteccion de usuario y contrasefia las interfaces de control para la UPS — SAI,
como se muestra en la imagen, a través de lo cual podria apagarse o0 mandar el SAl a dormir. Como tiene ftp
server se podria subir scripts:

Imagen 42 Prueba acceso interfases de control para UPS

[ | & urs agenimy Otices = |+ - o =
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»

»

La consola de IBM / Lenovo IMM (Modulo de gestion integrado de servidores), se encuentra con la
configuracion de usuario (USERID) y contrasefia por defecto (PASSWORD), un atacante podria tener control
sobre estos servidores y ejecutar ataques de diferentes tipos, como denegacion de servicios ya que puede apagar
remotamente el modulo de los servidores, cargas lineas de ejecucion de comandos (scripts) entre otros, como
se ve en la siguiente imagen:

Imagen 43 Prueba A

X | @, intranet.sdm

cceso al mddulo integrado de servidores

x| @ o _o% | @ 1921681 60/ssamt
B in it

Lenovo. Integrated Management Module I

! Lenovo

Integrated Management Module Il
] System Status  Events v  Service and Support v  Server Management ~  IMM Management ~
{ @  oystemStatus Events~ Serviceand Support ~  Server Management v  IMM Management +

Server Actions

Current server power state: ON

Actions

t prov Media
Con a
Poweer On Server at Spedified Date and Time rtual Med:
Power Off Server Immediately
Shut down OS and thes |
Shut down OS and then = i Use the ActiveX Client
Bastart tha Server I | ) Use the Java Client # Note: In order to use the Remote Control java functions, Java Runtime Environment 1.8 or newer is required.
Restart the Server with Non-mas) ’ :
Flout Serves to 1 Use the browser client
Encrypt disk and KVM data during trznsmission
Allow others to request my remote session disconnect
Start remote control in single-user mode
[ semswts Evens~  Servicesnd Support~  ServerMansgemert~ IMM Managemence | Gves yeu exiuve scess durng the remae sesson
| | Start remote control in multi-user mode
| Allowes other users to start remote sessions while your session is active.
System x3650 M5 :
M-HOST3[IMM]  rensme : -8
I‘S'iD 0S B[IIM ] : Remote Control Session in Progress
o '
The operating status of the server in which t} 1f 2l sessions are currently consumed, you can send a request to disconnect one of the available sessions. Refresh
resi :
! User Name +  Active Sessions Availabilty for Disconnection Timeout Value
System Status \
Pow on No active session is in progress
System state: Booting OS or in undetected 0S
System Information ~ | | Power Actions ~ | | Remote Control. . I ! Virtual Media Mounted from URL
Active Events i [(Mount] | peiete Refresh
Semils gl Sous e Maesane; Name Size Read Only User Name Active Sessions

Hardware Health
Component Type Status

No file is mounted yet

& o | Virtual Media Uploaded into the IMM -Available Space: 50.00 M8 (Total: 50.00 M8)
[ Normal
URL User Name
& Normat
& Normal No URL is mounted yet

! Virtual Media Mounted from the Network

Se encontraron varios recursos o carpetas compartidas sin la debida proteccién, el auditor capturo varios
documentos, imagenes de discos duros de servidores, backups de usuarios, archivos planos y desprendibles de
némina entre otros, como se puede ver en las siguientes imagenes, cabe anotar que un atacante podria utilizar
esta informacion para fraudes monetarios en el caso de los archivos planos de némina, ademas de tener
informacion financiera de los funcionarios, en la siguiente imagen se muestra la unidad “d:\” del

equipo:TALENTOHL, que se encuentra compartida sin proteccion en la red y que contiene la informacién de
las néminas:
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Imagen 44 Prueba acceso a carpetas con informacién reservada

Estado P Fabricante Nombre Puertos Direccién MAC Comentarios ~

L 192.166.1.25 SRV-SDM-APPLINUX.sdmujerJocal 80

] 192.166.1.17 SRV-5DM-HOST5.sdmujerlocal 22,80, 115, 427, M3 TALENTOH1

- 7 -SDM-

- 182.186.27.87 SRV-SDM-OMEG Estado: Activo

L] 192.168.1.59 SRV-SDM-PORTAL-DESARROLLO. sdmujer.local Sistema operativo:  Windows

[ 192.168.11.44 SUBAABG 135, 139, 445 P: 192.168.25.97

MAC: E0:D5:5E:7D:14:AA

L] 5.157 . :25:AB:04:2C:,

. 192.168.25.15 AIOLCD PC BU... SUBGESCORP 135,139, 445 00:25:AB:94:2C:26 Fabeicante: GIGABYTE TEGHNOLOGY €O..LTD.
[ ] 192.166.1.103 SW-SAN-DELL1 22,23, 80 NetBIOS:

- 192.186.1.104 SW-SAN-DELL2 22,23, 80 Usuario:

v [ 192.168.25.97 GIGA-BYTE TEC... TALENTOH1 135, 139, 445 EO:D5:5E:7D:14:AA Tioos
Bo 2 [ = |som - o x Comentarios:
(=) Impresora 200 }

] 192.168.25.78 ASUSTek COM.. e compsr Vit L Servicio técnico Mas informacién
L] 192.168.25.72 COMPALINFO., € v > Red » 192.168.2597 > d > SDMujer > SOM > v Buscar en SOM Cameta compartida | D

= 192.168.13.247 ~ [ imoresora compartia |

- 192.168.13.249 = Documentos # “  Nombre d R SETON LIS | ITpresars 200

* 188 . . Port 135 (TCP) Micrasoft Windows RPC
L 162.168.6.11 &= Imagenes NOMINA 2013

g Port 139 (TCP Microsoft Windows netbios-ssn
[ ] 192.168.6.4 DEPOSITO NOMINA 2014 t (ren) T

. Port 445 (TCP

L 192.168.6.90 Logger NOMINA 2015 o (e

L 192.168.1.114 NOMINA 2021 NOMINA 2016

-

- 192.188.1.113 Target NOMINA 2017

L] 192.168.1.111 NOMINA 2018

n 192.168.1.16 @ OneDrive NOMINA 2019

-

= 192.168.1.10 e NOMINA 2020

[ ] 192.168.1.22 NOMINA 2021

L 192.168.1.12 [ Este equipo VARIOS

- Evidencia desprendibles de nomina:

Imagen 45 Prueba acceso a desprendibles de nomina

e PAGADURIA DISTRITAL
COMPROBANTE DE PAGO SDMUIJER PAGADURIA DISTRITAL
p— —— |rMRE p— COMPROBANTE DE PAGO
200000-0031 31-10-2021
DEVENGADOS Il DESCUENTOS

SUELDO BASICO 30 $2§g§§§2-§{ DIAS NO TRABAJADC $155825.00
PRIMA ANTIGUEDAD 3 - SANI
NCAPA CIDAD NG PROFES $100858.04| APORTES SALUD 23 $91300.00

APORTES PENSION COLF 7 $91300.00

'ﬂ SEZFETARA OE LA
Bﬂ'ﬂ'ﬂ'ﬂ\ MUJER

TOTAL DEVENGADOS $2438236.00 TOTAL DESCUENTOS $338425.00
CONSIGNADO
NETO PAGADO
$2099811.00 Sy cUENTA No. | 24054034417

-Evidencia Archivo plano de aportes — sept 2021, modificables:
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Imagen 46 Prueba acceso a archivo plano de pago de aportes

P 1> Red > 1921682597 » d » SDMujer > SDM » NOMINA2021 » SEGURIDAD SOCIAL > SEPTIEMBRE v b Buscar en SEPTIEMBRE

Nombre ” Fechadeinadincactn | Too Tamah SECUENCIA; INTERNO_PERSONA; NUMERO_IDENTIFICACION; PRIMER_APELLIDO; SEGUNDO_APELLIDO; NOMBRES; TIPO_FUNCIONARIO; IBC; DIAS_COTIZACION; APORTE_FUNCIONAR ,
b v e e “MN 10_EPS; APORTE_FUNCIONARIO_FOSIGA; APORTE_FUNCIOANRIO; APORTE_ENTIDAD_EPS; APORTE_ENTIDAD_FOSIGA; APORTE_ENTIDAD; APORTE_FSP; SALDO_FAVOR; SALDO_FAVOR
ipido . o . _EPS; TIPO_ENTIDAD; CODIGO_ENTIDAD; DESCRIPCION; DIAS_EGN; VALOR_EG;
£l AUTOL202109 umento de te 1} ;gg ;gségsgaom ; VARGAS; VICTOR HUGO; 5; 267 3465 ggssamo 59982307020 196053 31150; 227200;0;
i 1; 102498; MARQUEZ ; MORA; ANGELA JOHANNA; 7 ;41
s :PMNOPENS‘ONSEPWN 1;32; 51612435; MOLANO; ALVAREZ; DIANA LUCEN;
| PLANOSALUDSEPT2021 33 Documento dete, 1 225; 52166065 GUTTERREZ; VILLABON; YOLAND: 09;
— 1} 34; 52322268; NORENO; BELTRAN; ANGELICA PATRICIA; 5; 487 9077 30; 17887 16!30 wszoo 3577
1193; 52716626; RODRIGUEZ; FRANCO; DIANA; 5; 22580263; 07
e * 1;267;79521979; VIDAL ; ORTIZ; JORGE Jszsu;s;z;sassn;ao;swo;m E :0;0;0; 5
1;296;79593684; SASTOQUE; CORONADO; DANIEL ANTONIO; 5; 2699747; 15; 98970; 9030; 108000; 197970; 31530; 229500; 0; o;:vs;u;sm EPS; 5
o 1} 223} 1018488106; ALVAREZ; YATE; LETOY BRIYITH: 5; 3164036; 30; 115890 10610; 126600; 232020; 36980; 269000; 0: 0¢

i

Documento de te...

0:0:
wa 1;191; 51983367; MARTINEZ; MARTINEZ; IRENE CONSTANZA; 5;4350226; 30;159480; 14620;174100; 31900 7
1;298; 52157768;MURCIA; GOMEZ; ANA ROCIO; 5; 2187115; 10; 80180; 7320; 87500; 160380; 25520; 185901 PS; 13;NUEVA E,
1;41; 52321424; PINEDA; ACERO; ISABEL; 5; 4879077; 30; 178870; 16330;195200; 357780; 56920; 4147 S;13; NUEVA E.P,
1;275;1032453578; BOHORQUEZ AGUDELO; DETSY VIVIANA; 5; 2269299; 30; 83190; 7610; 30800; 166410; 26490;192900; 030;0; EPS; 13;NUEVA E.P.S3
1} 2611 1033782350 MARENTES; HORTUA; JUAN CAMILO; 5; 2883355; 30; 105700; 9700; 115400; 211440; 33660; 245100; 0; i13;
: 13290} 51707279; BAUTISTA; GAITAN; MARTA CRISTINA; 5; 2358651; 30; 86470; 7930; 94400;172060; 27540; 200500; 0; 0; 0; EPS; 18; FAUTSANAR E.P. 55 55
1;48;52762655; RODRIGUEZ; BEDOYA; MARY BIBIANA; 5; 487907 30 178870; 16330; 195200 357780 56920; 41470 D 0; EPS; 18 FAMISANAR E.P. S,,.
e 1}288; 527763553 CLAVIJ0; ROZ0; NIDTA LUCERO; 5; 5256133; 301 192690; 17610; 210300; 385430; 61370; 446800; 0; 0 8 ;
E 13127} 52930172} RODRIGUEZ; PINZON; CLAUDIA MARCELA; 5; 6054157; 30; 221950; zozso 242200; 443950; 70650; 514600; 0; 0; 0; EPS; 18; FAMISANAR E.P.S;;;
1;159; 52966052; CEDIEL; PEREZ; ADRIANA MARCELA; 54452584, 30; 1 0; 5 326510; 51890 37 8400. EPS; 18; FAMISANAR E.P.S;;;
o 1;46; 52078854; REYES; NORENO; ASTRID ROCTO; 5; 2337378; 30; 85690; 7810; 93500; uoo-moo,mamo;o;o;o;svs, FAMISANAR E.P.S;;;
11184 530987 57 FAJARDO; ARTSTIZABAL; ANGELA MARCELA: 5;4776719; 30; 175110} 15990; 191100; 350280; 55720 40601 ;03 EPS; 18; FAMISANAR E.P.S;;;
s 152831 53114465: DAZATROIAS: YENNY JOHANAS 5+ 3572290; 30:130060; 110403 142000; 261960; 41740; 3037003 001 0; EPS; 18 FANISANAR £.P.5: 11
o 12841 55111735 BERNAL; MENDEZ; SANDRA PATRICTA; 5;4776719; 30; 175110 15990; 191100; 350280 55720; 4060003 0; o 0;£PS; 18; FAMISANAR E.P.S;
ok 1} 232179385268} MORALES; ROA; DENTS HELBERT; 5; 7820265; 30; 287020; 26180; 313200; 574120; 91380; 665500; 0; 0 0; EPS: 18 FAVISANAR E. P. Siii
P 1;278;1013643454; MENDOZA; CARDONA; LEIDY JOHANNA; 5; 2269299; 30; 83190; 7610; 90800; 166410; 26490; 192900; LP.S}1
1;254;1016040009; POVEDA; FORERO; GERMAN ANDRES;
& 1;170; 1019014795 DOTTOR; PIRATOVA; ANGGT YOHANI
L 17337 ¢ 35 i
1 1733,0 16330; 195200 m;ao 56920 414700, 5
1341030533835} CUETO; GARCIA; JAVIER CAVILO; 5;4879077; 30; 178870; 16330;195200; 357780; 56920;414700; 0; 0; 0; EPS; 18; FAMISANAR E.P.
330 13128;1032363061; RODRIGUEZ; RODRIGUEZ; CATALINA; 5; 6823783; 30; 250160; 22840; 273000; 500390; 79610; 580000; 0; 0; 0: EPS; 18; FAHISANAR E.P.S; i
1;54;1032383825; URQUIIO; MARTN; JENNI ALEXANDRA; 5;4879077; 30; 178870; 16330; 195200; 357780; 56920; 414700; 0; 0; 0; EPS; 18; FAMISANAR E.P.S;;;
1} 551033691 310; VELOSA; GONZALEZ; JENNY; 54879077 30; 178870; 16330; 195200; 357780; 56920; 414700; 0; 03 0; EPS: 18; FAMISANAR E.P.S; 33
y 1;280;1072746280; MARTINEZ; ; JUAN CARLOS; 5;1187791; 15;43540; 4060; 47600; 87100; 13800; 100900; 0; 0; 0; EPS; 18; FAMISANAR E.P.S;
al () 132701 37087588; VILLAMARIN: INSUASTY; SHIRLEY JOHANA; 5:6589072; 30: 241560; 22040; 263600; 483180; 76920; 560100 0; 0; 0; EPS; 23 ALTANSALUD EPS; ;3
1} 2381 399501001 ROSERO; SOSA; YENNT MAGOLA; 5; 4861923; 30; 178240} 16260; 104 500; 356520; 56780; 413300; 0; 03 0;

A ALTANSALUD EPS;;;
@) 1 161; 52331364, RINCON; CAICEDO; CLAUDIA MARCELA; 5;12466556; 30;457020; 41680, 498700; 9141/0 145530;1059700; 0; 0; 0; EPS; 2; ALIANSALUD EPS,,.
+723: S)RALA1A MORENN MENEGES: ATAVANNA MTI ENA® S ASRQNTD: 20+ Mliﬁn 77M(1 2R3A00° A)‘Nl R0 75070 SANION: 0 n 0+EDS: )t Al TANGAI 1IN ]

-Evidencia Certificados de ingresos y retenciones de funcionarios:

Imagen 47 Prueba acceso a certificados de ingresos y retenciones funcionarios

Certificado de Ingresos y Retenciones
LS 1A e GOt G

para Personas Naturales Empleados 22 0 ‘
%9 DIAN Afio Gravable 2020

veme b e e

‘ 4. Numero de Formulario

5 . Numero de Identificacién Tributaria (NIT): 6.DV. 7. Primer apellida 8.Segundo apsllido 9 Primer Nombre 10. Otros nombres

-E r 899999061 = g |

E 11 Razon Social SECRETARIA DISTRITAL DE LA MUJER

TE 24Tip |25 Nomero de - AFEL“:::T:T:L: 27. Se do Apellido imer nombre ke

,E cCC

| Pariodo de la Cerfificacidn 32 Fecha de expedicion 33 Lugar donde se practicd la retencidn 34.Cod. Dpto 35 Cod. Ciudad

0. DE: 2020-01-01 3t s 2020-12-31 2021-03-08 BOGOTA D.C. ‘ 11 iy
Concepto de los Ingresos Valor |
Pagos por salarios o emonumentos eclesiasticos 38 78,380,000
Paaos realizados con bonos electronicos o de papel de sendcio.cheaues tarietas. vales.etc. 37 o
Pagos por Honorarios a8 (1]
Pagos por senvicios 39 1]
_Pagos por Comisiones 40 [1]
Pagos por Prestaciones sociales 41 15,342,000
Pagos por Viaticos 42 o
Pagos por gastos de representacicn 43 o
Pagos por comg i por el trabajo asociado cooperativo 44 0
Oftros Pagos e 1,871,000
Cesantias e intereses de cesantias efectivamente pagadas en el periodo 46 7,381,000
Pensiones de jubilacion, vejez o imalidez a7 0
Total de ingresos brutos (Sume casillas 36 a 47) 48 101,103,000
Concepto de los aportes Valor

Aportes ios por salud a cargo del fr 49 3,133,000
Aportes obligatorios a fondos de pensiones y solidaridad pensional a cargo del trabajador 80 3,360,000

IC ctizaciones woluntarias al régimen de ahorro individual con solidaridad -RAIS 51 o
Aportes voluntarios al impuesto solidario por COVID 19 2 ]
Aportes voluntarios a fondos de pensiones voluntarias 53 ¢
Ancrtes a cuentas AFC =a 4]
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-Evidencia de archivos de imagenes de discos duros de servidores sin proteccién, lo cuales pueden ser copiados y
transferidos a equipos de usuario para vulnerarlos e instalarlos y asi obtener acceso a la informacion:

Imagen 48 Prueba acceso a imagenes de servidores

Puetes Dieeccion MAC Comentaros 4 H

SRV-HOST3

Vale aclarar que la presente auditoria no contempla ataques de penetracidn, ni es una auditoria de hacking ético,
por lo tanto, las vulnerabilidades encontradas no pueden considerarse como las Unicas existentes.

6.2.2.1.3. GESTION DE ACCESOS

& La Secretaria de la mujer cuenta con un controlador de dominio bajo Windows en el cual esta configurado el
directorio activo, en el cual se tienen creadas correctamente unidades organizativas por funcionarios
contratistas y de planta ubicados en su area funcional, como se puede ver en la siguiente imagen:

Imagen 49 Unidades organizativas — Active Directory

2 Active Directory Users and Computers

File Action View Help
oo | 2m &0 X = HM it TvYEi%

Keys falll Usuarios Deshabilitados 684 objects Actions.

StA - =
LestAndFound Nome ~ | Usuarios_Deshabilitados
Managed Service Accounts

R, Adibi Jalima Jalafes Montes

Program Data More Actions
) PRUEBA 2, Adiela Dagua Aponza
21 Servdores SDM 2, adminp virtual

System £, ADRIANA CAROLINA LOPEZ QUINTERO

Users 2 ads A

v &) Usuarios SOM
v (i Contratistas
21[5asa Refugio

ici
5 ALANIS BELLO RAMIREZ

, Alba Lucia Vanegas Reyes

ALBA YOLIMA BENITO CLAVIO

', Alejandra Cardona Mayorge

s ALJANDRA DANIELA MANRIQUE ESPINOSA

rreos Institucionales

&) Derecho alaPaz

27 Despacho

2. Oficina Asesora de Juridica
Oficina Asesora de Planeacion

2] Oficina de Control Disciplinaric Intemo
a1 Oficina de Control Interno

& de Fortal to de Capacidades y O,
&) Subsecretaria de Gestion Corporativa
2] Subsecretaria de Politicas de Igualdad

4l Planta

2, Base de Datos Orfeo

2, ciom

52, CIOM_RUCKUS

£, Consulta GLPI

2, Mesa de Ayuda

o Alejandra del Rocio Bello Urrego
Alejandra Fierro Castro

) Alejandro Puerto Garavito

,, ALEXANDER MONTEALEGRE TRUJILLO

2. ALEXANDRA VILLAMIZAR FUENTES

2, Alicia Violeta Valencia Villamizar
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& La solicitud de creacion de los usuarios a cargo de sistemas se hace por mesa de ayuda y/o por correos
electronicos. El area crea el usuario de dominio y configura el correo y los accesos solicitados, asignandole una
contrasefia temporal y marcando la opcion de cambio obligatorio de contrasefia al siguiente inicio de sesion.

Imagen 50 Ejemplo clave explicita en mesa de ayuda

(© 2021-01-29 09:18 7

) Crear usuario de base de datos SIMisional y Usuario de VPN
\ Crear usuario base de datos SIMisional

Con toda amabilidad solicitamos creacion usuario en |3 base de datoshel Sistema de Informacion
Misional SIMISIONAL del ambiente de desarrollo y produccion.

Contratista:
Identificacion:
CPS: 612-2020

Asi como solicitud de acceso a través de VPN a los servidores

P PUERTO
192.168.1.22 80 - 22522
192.168.1.41 80 - 22522

Agradecemos |a atencion a nuestra solicitud. Crear usuario base de datos SIMisional y Usuario
de VPN

AJAX DEBUG  Display only tab for debug

DLL’ Cuando un usuario se retira, se deshabilita su cuenta en el dominio y se traslada de manera adecuada a la unidad
organizativa: usuarios deshabilitados.

Los aplicativos Intranet, Icops, mesa de ayuda (GLPI), Orfeo, Correo y office 365 estan integrados por LDAP
(protocolo ligero de acceso al directorio), es decir que utilizan el mismo usuario y contrasefia, del asignado a
dominio y por ende no es necesario crear usuarios para cada aplicativo, asi mismo heredan las politicas de
seguridad definidas en el dominio.

En la configuracion de seguridad de las politicas de dominio de Windows, se tienen configuradas las directivas
de cuenta/contrasefia con longitud minima de 8 caracteres, vigencia de 180 dias, 24 contrasefias recordadas, se
exige complejidad y se tiene configuradas correctamente las directivas de Kerberos. La vigencia de contrasefia
a 180 dias es muy alta y expone a los usuarios a ataques de fuerza bruta para suplantaciones y accesos no
autorizados, lo recomendado es minimo 90 dias, se informa por parte del proceso que esta directiva se modifico
a 180 dias debido a la pandemia covid-19, lo cual no tiene sentido, ya que es bien sabido que los ataques
informéticos aumentaron durante la pandemia y lo correcto es reforzar las medidas de seguridad. La siguiente
imagen muestra la configuracion de las directivas en el controlador de dominio:
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Imagen 51 Directivas de contrasefias — Active Directory
‘Configuracion de Windows
Configuraciin de seguridad

Politicas de cuwenta/Politica de comtrasedias

Politica Ajuste

Aplicar #] kistorial de contrasefias 24 contrasefizs recondadas
Antighiedad minima de L contrisefis 180 dias

Antigiiedad mimma de la contraseria i dias

Lengitud minima de la contrasetia § caracteres

La contrasedia debe cumplir con 1os requisitns de complegidad Habiliado

Almacenar contrasefizs mediante cifrado reversshle Deshabilitado

Puliticas de cuenta/Politica de blogueo de cuenta

Polirica Ajusre

Unabral 82 bloques de coenta 0 anteptcs de micio de sésidn ne vilidos

Puliticas de cwentaPolitica de Kerberos

Politica Ajuste
Aplicar resinccones de inscio de sesedn de usoano Hahilnado
Wida el mdsina para el boleto de seracio 600 minuios
Vida il mixima para el ticket de usuano 10 horas
Wida il medniney para la renevacon de tickets Se unnss T dias
Tolerancia risirna para |3 siscreenzacitn del relo) del sederadar 5 mernites

No se tiene configurado el umbral de blogueo de cuenta por intentos de inicio de sesién fallidos, lo normal son
tres intentos, lo cual debe incluirse como control de seguridad contra intentos de acceso no autorizado, ya que
esto permitiria ataques de fuerza bruta por diccionario.

& Se tienen correctamente configuradas las politicas de auditoria de acceso de usuarios para permitir revisar los
accesos exitosos o fallidos en el dominio:

Imagen 52 Directivas de auditoria — Active Directory

Politicas locales/Politica de auditoria

Politica Ajuste

Eventos de mnicio de sesion de cuentas de audrtoria Exito, fracaso
Eventos de inicio de sesion de auditoria Exito, fracaso
Auditar el acceso a objetos Exito, fracaso
Aunditar eventos del sistema Exito, fracaso

[ Si bien se tiene configurada la vigencia de contrasefia en el dominio a 180 dias, en las entrevistas con usuarios
y en la ejecucion de la herramienta de descubrimiento de usuarios LANState Pro, la cual revela la fecha del
altimo cambio de contrasefia, el auditor pudo evidenciar que no se solicita este cambio. Hay usuarios que no
cambian contrasefia desde hace mas de un afio y en las entrevistas manifiestan que desde el inicio de la
pandemia no se acuerdan de haber modificado la contrasefia. En la imagen se muestra el listado que logra
generar el auditor con las ultimas fechas de modificacion de contrasefia, el listado completo de usuarios del
dominio se entrega en el archivo adjunto a este informe: “usuarios sdmujer dominio.xls . (Se marcan algunos
€asos pero se presentan mas)
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Imagen 53

usuario - \noml:re - |descripeion T|privilegios - |tipo cuenta - |ultima modificacion Contrasefia - |ultima sesion |
mocampa PROFESIONAL Usuario Usuario global | 26/07/2018 11:47:14 a. m. 9/10/2018 6:00:51 p. m.
eguaqueta Prefesional Usuario Usuario global | 2/08/2021 2:41:35 p. m. 9/08/2021 9:26:29 3. m.
ciocandelarial Usuario Usuario global |6/06/2018 B:45:43 a. m. 5/08/2018 2:05:53 p.m.
AdminADMT Cuenta de Admin de la Herramienta de Migracion ADMT Administrador | Usuario giobal [11/10/2017 3:16:52 p. m. 0/07/2021 4:22:32 p. m.
ciokennedy4 Usuario Usuario global |9/06/2018 11:02:18 a. m. 9/07/2018 10:37:57 a. m.
ciousme2 Usuario Usuario global |9/05/2018 9:20:20 a. m. 0/05/2018 0:20:20 3. m.
ciochapinerol Usuario Usuario global |9/04/2018 12:08:04 p. m. 9/04/2018 12:07:50 p. m.
rhernandez Directora de Enfaque Diferencial Usuario Usuario global |10/02/2020 8:46:00 a. m. 0/03/2020 10:36:46 a. m
dasastonque Profesional Especializado Usuario Usuario global |1/10/2021 3:05:30 p. m. B/10/2021 3:11:13 p. m.
jfresneda AUXILIAR ADMINISTRATIVO CODIGO 407 GRADO 18 |Usuario Usuario global | 16/05/2019 3:49:40 p. m. 8/08/2019 5:33:07 p. m,
chica Profesional Universitaria Usuario Usuario global | 27/02/2020 7:27:00 a. m. B/06/2020 3:59:48 p. m.
plibreros Auxliar Admir a Usuario Usuario global |11/02/2020 1:54:21 p. m. 8/06/2020 10:23:33 8. m.
redex Empresa de Usuario Usuario global | 10/06/2020 8:38:31 a. m. B/05/2021 1:59:16 8. m.
jbermudez SUBSECRETARIA DE FORTALECIMIENTO DE CAPACIDAL] Usuario Usuario global |26/01/2018 9:30:48 a. m. B/02/2018 3:24:57 p. m.
Inorate Profesional Especializada Usuario Usuario global | 16/03/2020 3:38:01 p. m. 7/10/2020 7:09:23 p. m.
cioengativa CIO Engativa Usuaric Usuario global |8/08/2021 1:45:25 p. m. 7/09/2021 5:15:24 p. m.
dmeiia ASESORA DE DESPACHO Usuario Usuario global |27/08/2018 12:38:35.p. m. 7/09/2018 10:51:40 a. m.
ciousme C10 Usme Usuario Usuario global |1/03/2021 3:22:26 p. m. 7{07/2021 4:35:14 p. m.
jwhonilla Profesional Universitaria Usuario Usuario global |17/02/2020 9:06:11 a. m. 7/07/2021 2:26:45 p. m.
pruebal Usuario Usuario global | 20/10/20205:30:12 p. m. 7/07/2020 1:38:55 p. m.
ctodass Usuario Usuario global | 7/03/2018 8:52:26 8. m. 7/03/2018 10:59:59 a. m.
dsastogue Usuario Usuario global |8/01/2019 1:46:35 p. m. 7/02/2019 5:06:50 p. m
smparra PROFESIONAL UNIVERSITARIO Usuario Usuario global |6/02/2019 9:08:22 a. m. 7/02/2019 3:46:23 p. m.
cpening SUBSECRETARIA DE GESTION CORPORATIVA Usuario Usuario global | 14/12/2017 3:26:16 p. m. 7/02/2018 4:32:33 p.m.
cvelez SECRETARIA DE DESPACHO Usuario Usuario global [5/01/2018 11:52:58 . m. 7/02/2018 4:21:34 p. m.
noviedo Asesora Despache Usuario Usuario global [13/03/2020 4:36:04 p. m. 6/10/2021 12:08:02 p. m.
corporativa Profesional Usuario Usuario global [ 22/01/2020 4:37:42 p. m. 6/09/2021 3:29:49 p. m.
Imarin AUXILIAR ADMINISTRATIVA Usuario Usuario global |5/08/2019 &:18:05 a. m. 6/09/2019 4:47:46 p. m.
jbarrera Profesional Universitaria Usuario Usuario global [4/02/2021 3:15:16 p. m. 6/03/2021 8:35:01 a. m.
jmanray Profesional Universitari Usuario Usuario global |10/03/2021 4:48:16 p. m. 6/02/2021 6:50:27 p. m.
dbuitrago PROFESIONAL UNIVERSITARIA Usuario Usuario global [20/01/2019 9:51:22 a. m. 5/12/2018 8:29:12 3. m.
dmurillo Prof T i Usuario Usuario global |20/10/2020 1:47:28 p. m. 5/11/202012:47:03 p. m.
dolarte Subsecretaria de Gestion Carporativa Usuario Usuario global |6/10/2021 4:52:00 p. m. 5/10/2021 3:25:30 p. m.

,5 Se evidencia que a los nuevos usuarios no se les esta exigiendo el cambio de contrasefia obligatorio al inicio

de la primera sesi

on, al obtener la lista anterior y al conocer la metodologia de asignacion de contrasefias a

usuarios; es decir se entrega la cuenta y contrasefia Estado.2021 por correo ( la misma entregada al usuario del
auditor), se realizaron pruebas de acceso, con esta misma contrasefia para usuarios ingresados en los Gltimos
meses (septiembre y octubre del 2021), el auditor logro acceso a las cuentas de correo de los usuarios:

dguinones@sdmu

jer.gov.co, aternera@sdmujer.gov.co y cborrero@sdmujer.gov.co. Con esta debilidad un

atacante podria realizar suplantaciones de usuarios, obtener informacion confidencial entre otros. En las
imagenes siguientes se evidencian estos accesos desde el equipo del auditor:

- Evidencia Ingreso al Correo de Servidora de la SDM

Imagen 54 Prueba 1 de acceso no autorizado a correo de un colaborador SDM

ntroduce el térmir Outlook [EFERTEET

= m W Eiminar & Archive & No deseado ¢ Limpiar 23 Movera ~ <7 Categorizar ¥ (9 Posponer v Secretaria Distrital De La Mujer Cemar sesior
E > Favorites () Prioritarios  Otros Filtrar Solicitud subsanacion carpetas para pago noviembre 2021
- - chorrero@sdmujer.gov.co
v Carpetas cv fer cuenta
Sab 1112
4 - o Parg vi o
£3 Bandejad... 237 < Martinez Lelisy 9 mas
v

& Boradores 4

B> Elementos envi...

=
Til Elementos el.. 30 Q

© Correa no dese.

@ Informe radicacien Dic1021... ., g Matriz de verificacién de pag...
s 6 k@

2 archivos adjuntos (115 kB) & D

Apreciados Roberta y Manuel,

5 Archivo Adjunto remito informe con solicitud de subsanacion de 85 carpetas para pago en el mes de noviembre. Les solicito que dichas
) subsanaciones sean radicadas en fisico y en versidn magnética (USB) el préximo lunes a las 8:00am junto con la segunda entrega de
Ia facturacién de noviembre
& Notas

B3 Historial de con.

Carpeta nueva

Estaremos a la espera para poder hacer las revisiones respectivas y radicar en la direccidn financiera el martes 14 de acuerdo a los
lineamientos de la entidad.

Cualquier inquitud estoy pendiente.

Muchas gracias!!
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- Evidencia Ingreso al Correo de Servidora de la SDM

Imagen 55 Prueba 2 de acceso no autorizado a correo de un colaborador SDM

B B | saemwonh mp Buscar o UamadadeTeoms B i
|=

W Eliminar & Archivo © No deseado « Limpiar 23 Movera & Categorizar v (® Posponer Deshacer ==+ Secretaria Distrital De La Mujer Cerrar sesion
) ® ~ PR . . . . e
G (© Prioritarios  Otros Filtrar Memorando plan de mejoramiento, encuesta de satisfaccion de
> Favoritos Buenos dias Envio documentos ajusta. D
Mar 14/1
- “
i Para
o “
v £ Bandejade... 101
s Comunicacién Interna pland... |,
& Borradores 2
B Elementos envi... Apreciada jefa, buenos dias,
&)
® Elementose.. 43 = Te recuerdo la firma de este memorando. Muchas gracias.

© Correo no dese. Cordialmente,

& Archivo

O Notas su rpo
B3 Historial de con.. DE BOGOTADC. Secretaria de la Mujer -

Carpeta nueva

- Evidencia Ingreso al Correo con informacion confidencial de tentativa de feminicidio:

Imagen 56 Prueba de acceso no autorizado a informacién confidencial tentativa feminicidio

Estudio de caso BINA 3.pdf & Imprimir & Guardar en OneDrive

Casos estudio de caso DICIEMBRE

Cordial saludo compaiieras. K
Desde el equipo de integracion Linea Purpura Distrital-123 remitimos el siguiente caso, tipificado Vi
como 204 -TENTATIVA DE FEMINICIDIO- donde una mujer en gestacion reporta que su parejala Para: Equipo Territorial 123;

agrede enla cara y trato ahorcarla, “mientras lagolpeabay la ahorcaba, la presionaba paraque no Estudio de caso BINA 4 Y 5.pdf

. . . " S 42 M ’ : 155 K v
se moviera", quien se comunica es la mujer victima de violencia. Informa que el agresor ya tiene e
demandas.

Estudio de caso BINA 1.pdf
ss3K8

El incidente ingresa a la Linea de Emergencias 123 el dia 14/09/2021 a las 13:22. Fue copiado ala
agencia Mu) con nimero de incidente en Premier ~ One 00005844. Estudio de caso BINA 2pdf

Adicionalmente, evidenciamos que el 1/04/2021 ingresa reporte en Premier One denunciando un
sujeto agresivo delante de menor del mismo nimero teléfono del presente incidente. En Simisional
no encontramos atenciones previas ala mujer victima por nimero de cédula, nombre o nimero de
contacto.

A continuacién, se transcribe lainformacién del caso:

Estudio de caso BINA 3.pdf

DATOS DE LA MUJER VICTIMA:
e NOMBRE
cc:
EDAD: 24
DIRECCION:
NUMERO DE CONTACTO:
LOCALIDAD: BOSA

» De lo anterior se evidencia también que no se tiene correctamente configurada la verificacion de doble factor
para accesos a los correos electronicos desde de equipos nuevos o desconocidos, lo que permito al auditor
ingresar a esas cuentas sin ninguna restriccion.
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En cuanto a la gestion de usuarios administradores de dominio se observa que 19 usuarios tienen privilegios
de administrador, incluyendo el &rea de soporte del proceso de gestién tecnoldgica, lo que no es recomendable
ya que incrementa el riesgo de ataques y no permite segregar responsabilidades de accesos privilegiados como
lo indica MSPI (9.2.3). Adicionalmente existen 6 usuarios administradores ‘“no nombrados” AdMiNADMT,
emsata, etc., que no corresponde a una persona en particular, estos se crean para la ejecucion de algunos
servicios, laamenaza es que este tipo de usuarios son a los que mas ataques de fuerza bruta dirigen los hackers,
principalmente debido a que normalmente no se les cambia contrasefia periddicamente para no alterar el
servicio ya que al no pertenecer a un usuario fijo, no se notaria que el usuario esta siendo usado por otra
persona. Esto se evidencia en la siguiente imagen, en la lista de usuarios que el auditor logro tomar del servidor
de dominio:

Imagen 57 Muestra de usuarios administradores no requeridos — Active Directory

usuario v |nombre | descripcion = |privilegios .T|tipo cuenta v |ultima modificacion Contrasefi = |ultima sesion -I|el »|sesiones abiertas
AdminADMT | Cuenta de Admin de la Herramienta dg Administrador Usuario global 11/10/2017 3:16:52 p. m. 9/07/20214:22:22p.m.| 0 104]
SCDPMAdmin | Administrador Usuario global 23/04/20182:30:49 p. m. 31/10/20213:20:22 p.m| 0 1947
mgonzalez Contratista Administrador Usuario global 18/08/2020 3:14:22 p. m. 3/11/20213:19:45p.m.| 0 4944
Administrator Built-in account for ing the {Administrador Usuario global 27/08/2020 11:51:58 a. m. 3/11/20213:10:20p.m.| 5 6235
evillarraga Usuario para perno, no deshabilitar gld Administrador Usuario global 10/03/2020 10:18:22 a. m. 3/11/202112:05:03p.m| 0 1405
print Usuario Corporativo Administrador Print operator 14/10/2021 10:20:03 a. m. 3/11/2021 11:31:12a.m{ 0O 214
dblanco Contratista Administrador Usuario global 2/09/20213:23:52 p. m. 3/11/202111:01:12a.m|{ 0 4803
fpuentes Contratista Administrador Usuario global 24/08/2021 1:32:21 p. m. 29/10/202110:13:35a.1]_ 0 248
acadena Contratista Administrador Usuario global 14/09/2020 3:36:37 p. m. 28/10/20213:47:11p.m| 0 2176
Ibecerra Tecnico Administrativo Administrador Usuario global 3/12/2020 8:47:00 p. m. 27/10/202112:31:49p.1] 0 516
emsata Administrador Usuario global 10/02/2020 12:50:15 p. m. 2/11/20219:19:53p.m.| 0 1325
mbernal Profesional Especializado Administrador Usuario global 27/08/20204:35:41 p. m. 2/11/20216:32:05p.m.| 0 54155
jherrera Contratista Administrador Usuario global 26/03/2021 12:09:55 p. m. 2/11/2021 4:47:56p.m.| 0 371
cmoreno | Contratista Administrador Usuario global 23/10/20209:46:36 a. m. 2/11/20214:23:01p.m.| 0 5810
SCCMADMIN | Administrador Usuario global 30/04/2018 12:36:35 p. m. 2/11/20214:06:18 p.m.| 0 25703
jgleidy Contratista Administrador Usuario global 25/08/2020 9:56:00 a. m. 2/11/20213:03:52p.m.| 0 564
SCCMCP Administrador Usuario global 28/11/2017 4:31:18 p. m. 2/11/202110:221:12a.m| 0 13728
jsanchez Contratista Administrador Usuario global 9/03/20219:49:20 8. m. 2/11/2021 10:04:36 a.m|{ 0 3357
AdminAADC Administrador Usuario global 22/12/2017 2:28:34 p. m. 14/05/2018 12:00:34p.11 0 209

0

0

Si bien el grupo de soporte y los contratistas y funcionarios de gestion tecnoldgica, deben tener privilegios
especiales para poder realizar su labor sobre todos los equipos de la infraestructura, es riesgoso mantenerlos
como administradores de dominio, debido a que tendrian permisos completos de acceso a todo el dominio
sdmujer, al tener estos privilegios en caso de algun error o problema que se presente no seria posible determinar
responsabilidades. En el grupo de politicas de Windows existen una gran variedad de permisos a configurar
para que se puedan realizar funciones especiales sin necesidad de ser administrador del dominio. La
justificacion dada para que el equipo de soporte tenga permisos de administrador es que ellos se encargan de
unir los equipos al dominio, para esto existe una directiva que permite asignar usuarios para esta funcion sin
necesidad de ser administradores:

Imagen 58 Ejemplo de alternativas de asignacion de accesos privilegiados — Active Directory

Directivas locales/Azignacion de derechos de uznario

Directiva

Agrezar sstaciones de trabajo al dominio

En el listado de usuarios administradores se evidencia la dependencia de una cuenta de usuario: evillarraga,
para el funcionamiento de Software de la Secretaria de Hacienda para registrar la ndmina de las entidades del
Distrito — Perno, que corresponde a la contratista Ester Ligia Villarraga que fue contratada en el 2019 para
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apoyar técnicamente en la implementacion de este Sistema y ya no tiene contrato vigente, mas alla de que
existe una cuenta de un contratista que ya no trabaja con la secretaria, el hecho de que no se puede eliminar la
cuenta evidencia una mala préctica en la implementacion del software, ya que implica que pueden haber datos
de conexion explicitos (“quemados”) y por ende comprometer la seguridad del sistema y no se podria eliminar
el usuario porgue dejaria de funcionar correctamente e implicaria una modificacion en su implementacion.

Imagen 59 Muestra de usuarios administradores no requeridos — listado de usuarios suministrado por el proceso
auditado

usuarios sdmujer dominioxisx - Excel £ Buscar Yadira Velosa YV <] —
Archivo  Inicio Insertar Dibujar Disposicion de pagina  Formulas  Datos  Revisar Vista Ayuda PowerPivot  Equipo L
Tl | In AN | =E=E 9 Baseeo B B ® W EZ v O

M MK S Ee g A | SEEEE oo v | § - %o B Jom Duiomo el | e tirfom | oy _sory

Portapapeies Fuente [ alineacin [ Ndmero & Estilos Celdas Edicién Confidencialidad
c1716 fi

A B < D E F G H

1 | Usuario Nombre - descripcion - Privilegios ¥ tipocuenta - Ultima Modificacion Contrasefia - Ultima Sesion - |Sesiones | - Cuot
32 acadena Contratista Administrador Usuario global 14/09/2020 3:36:37 p. m. 28/10/2021 3:47:11 p. m. 2176 4095
34 acamacho TECNICO ADMINISTRATIVO Administrador Usuario global 25/10/2017 6:27:38 p. m. 9/11/2017 2:36:25 p. m. 5 4095
51 | AdminAADC Administrador  Usuario global 22/12/2017 2:28:34 p. m. 14/05/2018 12:00:34 p. m. 209 4095
52 | AdminADMT Cuenta de Admin de la Herramienta de Migracion ADMT  Administrador  Usuario global 11/10/2017 3:16:52 p. m. 9/07/2021 4:22:22 p. m. 104 4095
54 | Administrator Built-in account for ing the ¢ i i Usuario global 27/08/2020 11:51:58 a. m. 3/11/2021 3:10:20 p. m. 6235 4095
435 |cmoreno Contratista Administrador  Usuario global 23/10/2020 9:46:36 a. m. 2/11/2021 4:23:01 p. m. 5810 4095
524 | dblanco Contratista Administrador  Usuario global 2/09/2021 3:23:52 p. m. 3/11/202111:01:12 3. m. 4803 4095
667 emsata Administrador Usuario global 10/02/2020 12:50:15 p. m. 2/11/2021 9:19:53 p. m. 1325 4095
693 |evillarraga Usuario para perno, no deshabilitar gleidy Administrador Usuario global 10/03/2020 10:18:22 a. m. 3/11/2021 12:05:03 p. m. 1405 4095
711 |fpuentes Contratista Administrador Usuario global 24/08/2021 1:32:21 p. m. 29/10/2021 10:13:35 a. m. 248 4095
839 |jgleidy Contratista Administrador  Usuario global 25/08/2020 9:56:00 a. m. 2/11/2021 3:03:52 p. m. 564 4095
848 |jherrera Contratista Administrador  Usuario global 26/03/2021 12:09:55 p. m. 2/11/2021 4:47:56 p. m. 371 4095
907 jsanchez Contratista Administrador  Usuario global 9/03/20219:49:20 3. m. 2/11/2021 10:04:36 a. m. 3357 4095
975 | Ibecerra Tecnico Administrativo Administrador  Usuario global 3/12/2020 8:47:00 p. m. 27/10/2021 12:31:49 p. m. 516 4095
1172 mbernal Profesional Especializado Administrador  Usuario global 27/08/2020 4:35:41 p. m. 2/11/2021 6:32:05 p. m. 54155 4095
1218 mgonzalez Contratista Administrador  Usuario global 18/08/2020 3:14:22 p. m. 3/11/2021 3:19:45 p. m. 4944 4095
1447  print Usuario Corporativo Administrador  Print operator 14/10/2021 10:20:03 3. m. 3/11/202111:31:123. m. 214 4095
1521|SCCMADMIN «r Admin Administrador  Usuario global 30/04/2018 12:36:35 p. m. 2/11/2021 4:06:18 p. m. 25703 4095
1522|scCMCP ir Client Push Account Administrador  Usuario global 28/11/2017 4:31:18 p. m. 2/11/202110:21:12a. m. 13728 4095
1526|SCDPMAdmin Administrador  Usuario global 23/04/2018 2:30:49 p. m. 31/10/2021 3:20:22 p. m. 1947 4095
1618 umigracion Administrador  Usuario global 30/10/2017 11:14:39 a. m. 9/08/2018 10:20:47 a. m. 371 4095
1644 | wfigueroa CONTRATISTA Administrador  Usuario global 3/05/2018 5:24:49 p. m. 26/07/2018 12:23:52 p. m. 25597 4095

& Se esta utilizando la herramienta gratuita KeePass como gestor de contrasefias y cuya principal finalidad es
permitir tener una base de datos segura y offline para la custodia de las contrasefias de los diferentes
servidores, sistemas, bases de datos y equipos. La maneja el encargado de la infraestructura de Tl y se entrega
a la directora de la OAP con su debida proteccion y contrasefia en un cd para su almacenamiento como

contingencia:

Imagen 60 Uso KeePass

@ CLAVES SOM_2020 (Copia en

La presente es para realizar la entregada de las claves de los servicios y servidores del centro de computo

de la Secretaria Distrital de la Mujer en archivo de comprimido. En este archivo se encuentra:

1. Software portable de nombre KeePass. (Esta aplicacion sirve para ver la base de datos. KBD).

2. Un archivo en texto plano con la base de datos de las claves de la SDMujer con el nombre

CLAVES_SDM_2021_entrega kdbx.

3. Aurchivo de texto con el instructivo de utilizacion de la aplicacion de nombre: README.txt

Cabe recordar que esta informacion es sensible para la operatividad de la entidad y continuidad del
negocio, por lo cual se entrega en un sobre cerrado.

Cordialmente,

Profesional Especializado - Oficina Asesora de Planeacion

File Group Entry Find View Tools Help

&€&

R

2> MONITORED

5 Bases de Datos

@ oominio

{3 APLICACIONS SOM
) SERVIDORES SOM

~ O HOSTI Y HOST2
2 UNUX
> UNUX_ROOT
B UnuxFisicos
[ ALMACENMIENTO

conflicto de GESTIONT! 2...- KeePas:

- @ | sen 2
~ [ Twe

~IDATOS SOM.

2> APP-CISCO

£ ounKk-a9

£ SWITCH 1P

/7 SWITCH SERVER

7 CONTROLADORA CISCO

£ CORE-SWITCH

22 SWITCH HPE 5700

192168032

15 Creation Time: 12/12/2014 11:21:18 2. m., Last Modification JA

be cleared in 12 seconds.

Como se aprecia en el recuadro rojo de la imagen anterior, se evidencia que la Gltima vez que se cambid la
contrasefia del equipo seleccionado es el 10 de enero del 2020, lo cual va en contra de la politica de seguridad
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de cambio de contrasefia periddico que deberia cumplirse con mayor detalle en las contrasefias administrativas.
Durante las sesiones en el uso de esta herramienta se pudo ver que estos casos son repetitivos:

Imagen 61 Extraccion KeePass cambio de clave

Group: Equipos Comunicaciones, Title: CORE-SWITCH, User Name: sdmujer, Password: ******* URL: 192.168.1.34, Creation Time: 29/08/2018 2:15:37 p. m,, Last Modification
Time: 10/01/2020 7:56:03 a. m.

!‘13 No existen procedimientos documentados y aplicados de cambio periddico de contrasefias de usuarios
administradores, de las bases de datos, de los administradores locales de los equipos de usuario, de
administradores de elementos activos de red, etc., lo cual al no tener alin el firewall en funcionamiento aumenta
la exposicion al riesgo de sufrir ataques por suplantacion de identidad. Vale aclarar que la politica incluida en
el GT-MA-3 - MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION - V3
no remplaza el procedimiento.

6.2.2.1.4. SEGURIDAD DE PC’s Y DOCUMENTOS

i En cuanto a la seguridad de los equipos de usuarios final se cuenta con la solucién para proteccién de
endpoints: Microsoft 365 Defender, se controla y monitorea el estado de las protecciones y actualizaciones
de las firmas de antivirus en los computadores desde la consola administrativa de la solucion y del Microsoft
System Center para la configuracion en servidores y otros equipos y definicidn de politicas de escaneo, entre
otros. En la inspeccion de la configuracion del antivirus realizada durante la auditoria se evidencia que se
tiene configuradas adecuadamente las reglas y politicas para el control de virus, malware y spam, en las
imagenes se muestra el informe de estado:

Imagen 62 Informe de estado Microsoft 365 Defender

i Microsoft 365 Defender

nicio
Le damos la bienvenida a Microsoft
365 Defender
d
[N Jitrodiccion Siathenter nesos’ [Eiviar conientarios
. fisp plicaciones e
Extremo: =
& Microsoft Secure Score Usuarios en riesgo Cumplimiento de dispositivos Integracion con Azure Sentinel
=} Puntuacién de segurid... 297 usuarios en riesgo 28 % no conformes.
8 " AR etk A cliob st el e Or T ki
=

Colab ico % = W Riesgo st o
o
=2 Ver todos los usuarios Ver detalles n
‘ Desbloquee la visibilidad
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Como se puede apreciar en la consola del 365 Defender, 297 usuarios se encuentran en riesgo y la puntuacion
de seguridad es menor del 50% (443.07/944), valor que es muy bajo y que indica que hay varias oportunidades
de mejora para subir esa puntuacion, estas herramientas emiten las recomendaciones para remediar los casos:

Imagen 63 Puntuacién de seguridad Microsoft 365 Defender

Microsoft Secure Score Usuarios en riesgo
Puntuacion de segurid... 297 usuarios en riesgo
443.07/944 puntos obtenidos

E==n)]

K

Ver todos los usuarios

En las pruebas realizadas por la auditoria, se evidencia que el cliente de antivirus Windows defender en los
equipos que se inspeccionaron esta correctamente configurado y en funcionamiento, no permite desactivar las
protecciones, detecta de forma adecuado archivos infectados y no es posible excluirlos de la cuarentena o del
analisis de virus. Sin embargo, no se tiene habilitado el control de aplicaciones y del navegador, lo que permitié
al auditor descargar y usar herramientas portables consideradas como peligrosas, como se evidencio en el
numeral 6.2.2.1 pruebas internas en este documento:

Imagen 64 Control de aplicaciones y navegador Microsoft 365 Defender

Seguridad de Windows - o >

@ o “3

Proteccién antivirus y contra Proteccion de cuentas Firewall y proteccion de red
amenazas No se requiere ninguna accion, No se requiere ninguna accion.
No se requiere ningur

@ Inicio

Q

Proteccién antivirus y contra amenazas

X

Proteccion de cuentas

) Firewall y proteccién de red

Control de aplicaciones y navegador
Seguridad del dispositivo

Rendimiento y estado del dispositivo

» @ b O

Opciones de familia
N 5 D

Control de aplicaciones y Seguridad del dispositivo Rendimiento y estado del
navegador el estado y administrar la dispositivo
No se requiere ning

Activar
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& En los PC’s se tiene correctamente restringidas a usuarios administradores las opciones, de instalar o
desinstalar software, de crear o modificar usuarios, activar la detencion de redes, compartir carpetas o
archivos, eliminar archivos del sistema.

Imagen 65 Prueba cambio de configuracion PC

Control de cuentas de usuario

iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

& Uso compartido de archivos de Windows
Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

Dominio: SDM

B No se encuentran deshabilitados los accesos al panel de control, a herramientas administrativas, a visualizar la
configuracion de red y de tarjetas, generador de conexiones ODBC, a la ejecucion de comandos (CMD), la
edicion del registro de Windows y al PowerShell de Windows. Es importante tener en cuenta que, al tener
acceso al PowerShell, al cmd, o al editor de registro de los equipos, permite ejecutar scripts (fragmentos de
cddigo) de descubrimientos o ingresar comandos para activar software espia 0 malicioso. En la siguiente
imagen se muestra el acceso al REGEDIT con la creacién de una llave (yadira vv- recuadro rojo) como
evidencia de cambio por parte del auditor en el registro de Windows, y la ejecucién de comandos desde el
simbolo del sistema: cmd en el equipo controli4. Esto se realizo con el propésito de mostrar que, si pueden
hacerse modificaciones, por ejemplo, un virus malicioso en el RunOnce.

Imagen 66 Prueba acceso a regedit y creacion de llave

controlid@ad B R E 4f=m 0P ¢ =3

Acerca de
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Evidencia de ejecucion de comandos desde el PowerShell de Windows desde el equipo asignado a la auditoria:

Imagen 67 Prueba ejecucion comando Power Shell PC

B Windows PowesShell ISE

7238 Wireless LAN 802.11n USB 2.0 Network Adapter
d

s No se tienen restricciones sobre el uso de unidades de almacenamiento externas y/o extraibles, lo que permitio
al auditor la ejecucion de herramientas de descubrimiento de usuarios y contrasefias planas. El auditor logro
ejecutar el chromepass y el WebBrowserpassView en los equipos de control interno.

Imagen 68 Prueba ejecucién chromepass

ected Nir Soft Freeware. hitpsshwww.nirsoftnet

B Al tener los medios de almacenamiento extraibles habilitados, la principal amenaza no es la fuga de
informacion confidencial es la difusion de virus, o ejecucidn de pruebas de penetracion desde las mismas. Con
dispositivos USB Booteables es posible para un atacante no experto o usuario, activar o crear usuarios
administradores locales en menos 3 minutos y asi obtener acceso total al equipo evadiendo todas las
protecciones implementadas, incluyendo la instalacion de software y deshabilitar la proteccion del antivirus.
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B No existen restricciones a descargas de archivos ejecutables (.exe, .com, .bat, etc), ni la restriccion a ejecucion
de aplicaciones portables, debido a esto el auditor pudo realizar los descubrimientos y vulnerabilidades
mencionadas en las pruebas internas con herramientas portables como: “Advanced Port Scanner”, “Advanced
Lan scanner”.

6.2.2.1.5. PRUEBAS DE SEGURIDAD EXTERNAS

El auditor realizo pruebas de rendimiento sobre los portales web de la Secretaria, en las pruebas de rendimiento se
obtiene una puntuacion calculada a partir de las métricas web esenciales, basadas Unicamente en las mejores
practica de desarrollo web, no en anélisis de las caracteristicas de los servidores en los que estan alojados los
portales, del periodo de 28 dias de recoleccién mas reciente de Google Analytics, realizando un analisis detallado
y emitiendo recomendaciones de mejora, gracias a la carga de los portales en un entorno simulado. Los siguientes
son los resultados de estas pruebas:

RESULTADOS DE PORTAL WEB - https://www.sdmujer.gov.co

El portal web obtiene una puntuacion de rendimiento medio entre 68/100 a 73/100 para equipos de escritorio y
bajo para celulares 41/100 como se ve en las siguientes imagenes, debido principalmente a no tener habilitada la
compresién de texto, a tener cddigo de JavaScript no utilizado, entre otros, que se encuentran detallados en el
reporte generado por la herramienta adjunto a este informe, es importante tener en cuenta que los valores en estas
pruebas son dinamicos y varian dependiendo del momento de ejecutarse y del contenido del portal, sin embargo,
la auditoria ejecutd varias veces las pruebas obteniendo valores similares en todas, y las mismas oportunidades de
mejoras, que sirve como guia para elevar el rendimiento del portal.

Imagen 69

O celares O eseritorio

O ceueres [ escritorio

Esta URL

Esta URL

@ hitps: /v sdmujergov.co/

D

Rendimiento

S https:/ivwwi sdmujer.gov.col

estimados y pueden variar. L

mente a pariir de

A 0-49 50-89 @ 90-100
A 0-43 50-89 @ 90-100 =
METRICAS Expand view
METRICAS Expand view A First Contentful Paint A Time o Interactive

@ First Contentful Paint @ Timeto Interactive 47s 104 s

09s 09s A Speed Index @ Total Blocking Time

Speed Index @ Total Blocking Time 10.5s 140 ms

22s 0ms A Largest Contentful Paint A Cumulative Layout Shift
A Largest Contentful Paint Cumulative Layout Shift 56s 0.395

27s 0.242

9 Caplured af 14 de dic. de 2021 11:59 G5 6 Mol G4 smulado wih Lishthouss.9.0.0 & Single page Joad

El diagnostico y las oportunidades de mejora del rendimiento para el portal se muestran en las siguientes imagenes
y estan detalladas en el documento adjunto, o que pueden ser consultadas por los encargados de los portales al
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ejecutar la herramienta en linea (PageSpeed Insights). En las pruebas se evaluaron varios enlaces del portal
obteniendo puntajes similares, y las mismas oportunidades de mejora y de diagnostico:

Imagen 70

OPORTUNIDADES

Oportunidad Aharro estimado
A Reduce el tiempo de respuesta del servidor 41s «
A Habilita la compresién de texto 3455
A Publicaimagenes con formatos de préxima generacion —— ] 55
A Reduce el cadigo JavaScript sin usar —— )5
A Elimina los recursos que blogueen el renderizado —— 1055
A Reducir el uso de JavaScript —— 1055

Reduce el cddigo CSS sin usar 0155 «
Estas sugerencias pueden hacer que tus paginas se carguen mas rapido. Mo afectan directamente la medicion del rendimiento.

DIAGNOSTICO

A Aseglrese de que el texto permanezca visible durante la carga de la fuente web

A

A

Reducir el impacto del codigo — ds terceros El cédigo de terceros bloqued el hilo principal durants 1190 ms
No utiliza oyentes pasivos para mejorar el rendimiento del desplazamiento

Primera pintura con contenido (3G) — 7710 ms

Minimizar el trabajo del hilo principal — 66 s

Sirva activos estaticos con una politica de caché eficiente — 20 recursos encontrados

Reducir el tiempo de ejecucion de JavaScript — 25s

Evite un tamario de DOM excesivo — 1.152 elementos

Evite encadenar solicitudes criticas — 23 cadenas enconiradas

Mantenga el recuento de solicitudes bajo y los tamafios de transferencia pequefios — 35 solicitudes « 1373
— Se ha encontrado el elemenio — 1 de elemento Contentful Paint mas grande —

Evite grandes cambios de disefioc. Se han — encontrado 3 elementos

Evite tareas — largas del hilo principal — 13 tareas largas encontradas

KIB

Para los otros sitios web analizados solo presentamos el resumen del anélisis, las oportunidades de mejora y
diagndsticos se adjuntan al informe.

RESULTADOS - http://omeg.sdmujer.gov.co

El portal web Observatorio de Mujeres y Equidad de Género, obtiene una puntuacion de rendimiento medio 58
sobre 100 para equipos de escritorio y bajo 45 sobre 100 para dispositivos moviles, principalmente debido al uso
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de contenido JavaScript que no se usa y a el uso de recursos que bloguean el renderizado, como se ve en las
siguientes imagenes:

Imagen 71
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RESULTADOS - http://daelprimerpaso.sdmujer.gov.co/

El micrositio “Da el primer paso”, obtiene una puntuacion de rendimiento medio 89 sobre 100 para equipos de
escritorio y bajo 47 sobre 100 para dispositivos maéviles, principalmente debido al uso de contenido JavaScript que

no se usay a el uso de recursos que bloquean el renderizado, como se ve en las siguientes imagenes:
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RESULTADOS - http://icops.sdmujer.qgov.co/

La app Icops obtiene una puntuacion de rendimiento bajo 47 sobre 100 para equipos de escritorio y bajo 29 sobre
100 para dispositivos mdviles, debido al uso de recursos que bloquean el renderizado y al no uso de compresién
de texto, como se ve en las siguientes imagenes:

Imagen 73
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RESULTADOS - https://kawak.com.co/sdmujer/main/home.php/

El aplicativo web Kawak obtiene una puntuacion de rendimiento alto 98 sobre 100 para equipos de escritorio y
medio 83 sobre 100 para celulares:

Imagen 74
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RESULTADOS - http://simisional.sdmujer.gov.co/

El aplicativo web SIMISIONAL obtiene una puntuacién de rendimiento alto 93 sobre 100 para equipos de
escritorio y medio 89 sobre 100 para celulares, lo cual se debe a no utilizar tantos elementos visuales:

Imagen 75
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6.2.3. SEGURIDAD FISICA (CENTRO DE COMPUTO Y OFICINAS)

6.2.3.1. FORTALEZAS Y OPORTUNIDADES DE MEJORA

& Los servidores, equipos de comunicacién y demas elementos criticos se encuentran resguardados en centros
de computo de cada sede con control de acceso por llave que solo la tiene el equipo de encargado de administrar
la infraestructura tecnoldgica. Se cuenta con un formato de control de acceso al centro de cobmputo, en el cual
se registra correctamente ademas del nombre y la firma, el motivo, la hora de ingreso y de salida:

Imagen 76 Muestra de registro de acceso al centro de computo

SECRETARIA DISTRITAL DE LA MUJER Cidign; GI-F0-13.

Versida: V2

GESTION TECNOLOGICA
Feehu de Emisitn:
4 de mayo de 2021

REGISTRO DE INGRESO AL CENTRO DE COMPUTO

Vi 1ot
| | INGRESO | saLIDA = ’
|
NOMBRE DE LA
EMPRESA MOTIVO DE INGRESO OBSERVACIONES FIRMA
| ‘ FECHA | HORA | FECHA 3 norl
[ X[ [0ap- &1 [maiediencdo a-A 10/ : —
4| OAC~ OT  fanterncalto GhalizHKal 2> ol 1" et
| .S | Zerfl ’/& Sl Zal . 2p/Y 223 S|
’L x| neet ente . D10l 51 |1y 13S0 M ——
] v | pdieet | ppde nim it pfin/4S-S1 12800/ Rog0 — |
X[ oM 6T [remllmnedts (NEEAT/olal] 501 o (ox
X [Saselier _rj-ﬂ,w»;;h Sudeu[23 /0l 20 23 [Idhiz1 24 | H
1y | 75 ;7”/"‘"’ > 4 11830 BBlie|y11). 00 —_—
E {< Sec Myl OAP, Leclin it 2910 L1 pejio |12
ott J)A Odr_ 67 |limpaze €-C %w'e é‘é‘ I‘HYw il
iy e D |y |BSCH 7 S
[X 04%541, J‘:‘Sl/f‘ Govipos 7D |9:5D & i
3 N T W™ S A (10 1144
L = I / J
B A 7 | 5 | 1
O 70 | I 1



http://simisional.sdmujer.gov.co/

SECRETARIA DISTRITAL DE LA MUJER Cédigo: SEC-FO-2

EVALUACION Y SEGUIMIENTO A LA GESTION Version: 02
Fecha de Emision: 22 de julio de
- BOCOTADC INFORME DE AUDITORIA/SEGUIMIENTO 2021

Pagina 77 de 113

& El centro de computo tiene instalados correctamente elementos de seguridad fisica como deteccion de
incendios, refrigeracion, control de temperatura y extintor en el centro de computo:

Imagen 77 Fotografia 1 tomada en centro de computo
|

& Se cuenta con canaletas adecuadas para red eléctrica, de voz y de datos, el cableado estructurado es de categoria

6% se tienen 222 puntos de datos y 60 puntos de voz, con sus respectivas etiquetas en los racks de
comunicaciones:

Imagen 78 Fotorfl'2 da en centro de computo
NIRRT s = e
e
CE S e PR AR S 1213 -
ATV

L =)

P COMMD

No se cuenta con diagramas en los closets de comunicaciones del centro de cobmputo que permita identificar
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rapidamente los elementos, equipos y ubicaciones de puntos en los racks.

& Se cuenta con protecciones eléctricas adecuadas, la UPS tiene una autonomia de 1 hora y se cuenta con una
planta eléctrica que se activa automéaticamente a los 30 segundos del fallo eléctrico:

Imagen 79 Fotografia 3 tomada en centro de computo

s Todo invitado deberia registrarse en la entrada de las oficinas y dar el serial del portatil que ingresa, sin
embargo, en las visitas realizadas a las instalaciones por el auditor no se lleva este control ni al ingreso, ni a la
salida, lo cual permitiria hurtar o retira equipos sin autorizacion y no da cumplimiento al dominio 11 MSPI.

P No se cuenta con un procedimiento documentado de apagado seguro de los equipos de comunicaciones y/o de
servidores del centro de computo, este procedimiento evita dafios fisicos en los equipos por fallos eléctricos

inesperados, en caso de que falle la planta eléctrica y el tiempo de autonomia de la UPS se cumpla o falle
ambas protecciones.

6.3. PLAN DE ADMINISTRACION DE RIESGOS Y CONTINGENCIAS
6.3.1. ADMINISTRACION DE RIESGOS

6.3.1.1. FORTALEZAS Y OPORTUNIDADES DE MEJORA

& La entidad cuenta con la “Politica de Administracion del Riesgo ”, que describe de manera muy general la
aceptacion de riesgos de seguridad digital.

A su vez el documento DE-PR-11 ADMINISTRACION DEL RIESGO, escribe de manera general el
procedimiento para su identificacion, valoracion y tratamiento, sin hacer ninguna precision en los riesgos TIC
ni los Riesgos de seguridad y privacidad de la informacion y su administracion de manera alineada con la
implementacion del MSPI, activos de informacion y especialmente en la implementacion de controles de 1SO
27002:2013 para controlar los riesgos de seguridad de la informacion.
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A nivel de Planeacion existe el “Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion”
vigencia 2021 que establece la relacion entre los activos de informacién y los riesgos de seguridad y
privacidad de la informacion, lo cual es consistente con MSPI, pero en la practica no se han levantado los
activos de informacion tecnolégico y por ende no hay un andlisis de riesgos articulado con activos.

El plan adolece de actividades a desarrollar en la vigencia 2021 para la identificacion y tratamiento de riesgos
de SPI tales como: actualizacion de la metodologia de gestion de riesgos, la identificacion de activos criticos,
la identificacion de riesgos para esos activos, su valoracion, el establecimiento de estrategias para mitigarlos,
evitarlos transferirlos o aceptarlos y finalmente la construccion de planes de contingencia y continuidad para
los riesgos aceptados y el permanente seguimiento “medible” y evidenciado de la efectividad de los controles
para su tratamiento. Vale aclarar que algunas de estas actividades estan en el Plan de Seguridad y privacidad
de la informacidn que se extrae a continuacion, pero solo la actualizacién metodoldgica esta programada para
una fecha inferior al inicio de la auditoria. A la fecha la actividad no esté finalizada.

Imagen 80 Extraccion Plan de Seguridad y Privacidad de la Informacion

a1 Actualizar y ajustar la metodologia de riesgos | Politica, manual o guia de riesgos de | 15 Febrero 30 Abril
' de seguridad de la informacién seguridad de la informacién
49 Identificacion y analisis de riesgos de seguridad | Matriz de riesgos de seguridad de la | 02 Agosto 30 Noviembre
' de la informacién informacion
43 Comunicacién de riesgos de seguridad de la | Acta 03 Diciembre | 17 Diciembre
' informacion
Plan de tratamiento de riesgos de seguridad de | Matriz de riesgos de seguridad de la | 01 Octubre 30 Noviembre
4.4 | lainformacion informacion — Acta 0
documento de plan de tratamiento
45 Seguimiento y revision de riesgos de seguridad | Acta Marzo 2022 Abril 2022
' de la informacién

A nivel de registro oficial se utiliza la herramienta kawak, en la cual se tienen registrados tres riesgos para el Proceso de
Gestion Tecnoldgica, que no dan cubrimiento a la totalidad de los riesgos tecnolégicos de manera alineada con la
implementacion MSPI, que establece la relacion entre los riegos, los activos de informacion y los controles de la horma
ISO 27002:2013. Para los riesgos y acciones contempladas se emiten algunas observaciones:

Imagen 81 Observaciones al tratamiento de riesgos

RIESGO OBSERVACIONES AUDITORIA

Caidas de Red
(comunicacio
nes, internet y

Causas

sistemas) Efectos
Id Fecha de implementacién Tipo de control Nombre Descripcién R ble de ables de ejecucién
e A Establecer control de acceso al Establecer control de acceso al ANDRES CADENA Miguel Alberto Bernal
5 2017-02-03 Preventivo =
centro de cdmputo centro de computo HERRERA Garnica
Realizar la programacion de Programacion de mantenimiento -ANDRES CADENA
mantenimiento correctivo y comrectivo y preventivo ANDRES CADENA HERRERA
163 7-02-03 Preventiv
2017-02 iadaind preventivo servidores y equipos de  servidores y equipos de HERRERA -Miguel Alberto Bernal

COMUNCACIoNes. comunicaciones. Garmica
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RIESGO

OBSERVACIONES AUDITORIA

El riesgo y sus controles estan correctamente declarados y se llevan las evidencias en la herramienta

Histdaco de evaluaciones

Fecha evaluacion Resultado por variable Resultado total Archivos adjuntos.

w 50 p 2 & manep de la herramienta (D) = 15
mpo que lleva 1a herramienta ha demostrado ser efectiva. (T) = 30

Estan definidos los responsables de la ejecucion del control y del seguimiento (R) = 15
La frecuencia de la ejecucion del control y seguimiento es adecuada (F) = 25

2021-08-27 16:31:46

Posee una herrarmien

=0

ara ejercer el control
tivos o procedimientos para el manejo de ka herramienta (0) = 15
strado ser efectva (T

7 00.03 21 39 13} En el tiempo que lleva la herramienta ha &
Estan definidos 1os 1 bles de Ia ejecucién del control y del seguimiento. (R) = 15

La frecuencia de ia ejecucion del control y seguimiento es adecuada (F) = 2

Se maneja correctamente el registro de acceso al centro de computo

Se evidencian los mantenimientos a los servidores y equipos de comunicaciones de manera articulada
con el PLAN DE MANTENIMIENTO PREVENTIVO A EQUIPOS INFORMATICOS y los programas
0 cronogramas de mantenimientos.

Perdida de
Informacion
confidencial

Se evidencian los mantenimientos a sistemas de informacién junto con el Plan y los cronogramas.

T

Causas

Efectos

Id  Fecha de implementacién Tipo de control Nombre o de ejecucién  Uttima

Monitorear las amenazas que Monitorear las amenazas que

puedan vulnerar los equipos de  puedan vulnerar los equipos de  ANDRES CADENA ~Miguel Atberto Bemnal e
248 2018-02-26 Preventivo - =
i cémputo, asf como La informacién  cémputo, asi como la informacidn  HERRERA Gamnica /&8
de la entidad de la entidad
N
= Sodializar a politica de segurided  Socislizar La politica de sequrided  ANDRES CADENA -ANDRES CADENA - 4=
168 7-02- Preventive =
2017:02-08 TRV de la SOMujer de la SDMujer HERRERA HERRERA /=8
Gleidy Jeniffer Jerez
Realizar Backup de servidores,  Realizar Backup de servidores, Mayorga
A aplicaciones y configuraciones. aplicaciones y configuracones ANDRES CADENA Miguet Alberto Bernal - g
67 2017-02-03 Prevent =
167 12017:02:0 NS segun politica de backup parala  segdn politica de backup parala  HERRERA Garnica /8
SOMujer SOMujer GIOVANNY BENITEZ
MORALES
Realizar la programacidn de
- mantenimiento correctivo y ANDRES CADENA Miguel Alberto Bernal - e
166 2017-02-03 Prevent 5=
2017-02 e ervidores y equipos  preventivo servidores y equipos  HERRERA Garnica /8

de comunicaciones de comunicaciones

Se presenta evidencia del monitoreo de amenazas
Se presenta evidencia de la socializacion de politicas de seguridad
Se presenta evidencia de los backups de imégenes, bases de datos, servidores.

Eliminar vy
modificar
informacion
en las
aplicaciones y
bases de datos
de la SDMujer

Causas

®

Id  Fecha deimplementacién Tipo de control Nombre D & de de ejecucion  Ultima

Realizar Backup de servidores, Realizar Backup de servidores, ANDRES CADENA

aplicaciones y configuraciones aplicaciones y configuraciones ANDRES CADENA HERRERA - =
76 2017-0 Pr =
176120870203 vantivo segin politica de backup parala  segin politica de backup parala  HERRERA Miguel Alberto Bernal =8

SOMuger SOMuger Garnica

hnd -ANDRES CADENA

R P R L e OO L [ W e
175 02-03 orrectivo contrasefia de los usuarios cada  contrasefia de los usuarios cada | oo Mot Al pamid =

45 dias 45 dias Garnica

Se presenta evidencia de los backups de servidores y aplicaciones
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RIESGO

OBSERVACIONES AUDITORIA

[ . N . . . e L
J} El cambio de contrasefia no es consistente, el control dice 45 dias, la politica dice 92, las directivas
180 y en la préctica no se solicita cambio de contrasefia, en el numeral 6.2.2. se evidencian accesos

del auditor por debilidades en cambio de contrasefia.

Acceso
indebido a los
sistemas de
informacion
ylo servidores
de dominio de
la entidad

Causas .

®

Id  Fecha de implementacién Tipo de control

Nombre D

de ejecucion

= {3 Mapa de procesos

o el i Establecer control de acceso al Establecer control de acceso al ANDRES CADENA -ANDRES CADENA =
5120190125 Preventivo.  entro de computo centro de computo HERRERA HERRERA 100 /8
Programar el cambio de o % : 2
274 2019-01-25 Preventivo cont sefa de los usuarios cada ::‘:::::A'“M ;ﬁz';T;Z(AmM - /8
Se presentan las mismas evidencias anteriores
Imagen 82 Registro de riesgos en Kawak
$ Atague simulado | INC.. [ Autoridades [ ImLva MINTIC Traes EXCEL () Malware Desc SENA scRD IS0 [ RANSOM FUGA [ Sensibilizaciones /AKX

Noticias Favoritos X7 Tienda @ Ayuda

Riesgos y Opor

de riesgos y

SISTEMA DE GESTION DE RIESGOS: SISTEMA INTEGRAL DE RIESGOS DE LA SDMUJER

Modificar  Ver Eliminar Evaluar | Controles Plan trat to Plan Oport: s de mejora  Mapa térmico Reportes  Riesgos inactivos

GESTION TEC! v v v

- —— GESTION coin Sandra Catalina Campos y .
8 Caidas de red (Co NTD-SIG 0012011 ECHOE OG0 Nevel Central o008 08 si
GESTION Sandra Catafina Campos  ala misionalidad de la 1 <
83 Perdida de Informacion confidencial NTD-SIG 0012011 TECNOLOGICA Nevel Central R o sl
Elminar y modéicar informacion en las apicaciones y bases de ah tian GESTION el Corgrag | SANdra Catalina Campos sionalidad de la L o
08 datos de 1a SOMuer NTD-S10 0012011 TECNOLOGICA Nvel Cariral Romero o
Acceso indebido a los sistemas de informacion ylo servidores de - Decreto Drstrital 591 de GESTION Sandra Catalina Campos 2
15 domunmo e la Entetad 2018 MPG TECNOLOGICA el Central  2omero I prcen !
= -

¥ v ANDRES CADENA HERRERA g

i A nivel de seguimiento se hace cuatrimestralmente el seguimiento a los riesgos TIC y de Seguridad.

6.3.2.

PLAN DE CONTINUIDAD

6.3.2.1. FORTALEZAS Y OPORTUNIDADES DE MEJORA

i La entidad cuenta con un sistema de hiperconvergencia que permite brindar continuidad y disponibilidad de
los servicios y aplicaciones que se prestan desde el centro de datos principal, donde esta alojado el sistema
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misional, la administracidn de la red, infraestructura de servidores Windows y Linux, el sistema de gestion
documental, aplicaciones cliente servidor y aplicativos webs entre otros. De igual manera se ha adquirido un
nodo de contingencia para el sistema de hiperconvergencia existente en la Secretaria Distrital de la Mujer.

f\’ Se cuenta con el procedimiento: GT-PR-13 Administracion del Plan de Continuidad del Negocio TIC, en el
que se especifica los pasos para crear y mantener el plan de continuidad de la entidad, sin embargo, el plan
de continuidad de la Entidad ain no ha sido creado.

!fk No se ha adelantado un Analisis de Impacto al Negocio BIA como primer paso de la implementacion del Plan
de Continuidad una vez seleccionados los riesgos extremos asumidos, con el fin de identificar los activos o
servicios tecnoldgicos criticos, y los posibles impactos que se tendrian si éstos no se encuentran disponibles
y en correcto funcionamiento:

o Estimar los tiempos de contingencia y recuperacion de los procesos esenciales a su operacion normal
después que ha ocurrido el incidente invalidante, de acuerdo a la tolerancia de la entidad para operar
sin el servicio TIC.

o Los puntos de recuperacion de los datos y condiciones de registro alterno durante contingencia

Las copias de respaldo de los servidores virtuales, la hiperconvergenciay las protecciones eléctricas del centro
de computo, son las Unicas herramientas de contingencia con la que cuenta la entidad para garantizar la
continuidad de la operacion, lo que expone a la Entidad a no tener la capacidad de respuesta en los tiempos
méaximos BIA y es insuficiente para cumplir con una correcta gestién de continuidad, ademas no se ha
articulado con el PLAN DE EMERGENCIA'Y CONTINGENCIAS DE LA SECRETARIA DISTRITAL DE
LA MUJER, en el sentido de contingencia por dafio parcial o total del centro de computo.

Se observa que el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, no incluye
la relacion entre el tratamiento de riesgos de activos criticos y los planes de continuidad, teniendo en cuenta
la correlacion entre activos criticos — riesgos aceptados y planes de contingencia y continuidad.

6.3.3. PROCEDIMIENTOS DE BACKUP Y RECUPERACION

6.3.3.1. FORTALEZAS Y OPORTUNIDADES DE MEJORA

5 En el manual de gestion tecnoldgica en el numeral 3.10 Administracion de backup y recuperacion de la
informacidn, se define correctamente la politica y estrategia de copias de seguridad de la Entidad, en este
numeral se detalla de forma adecuada la identificacion de la informacion que sera objeto de realizacion de
copias de seguridad, su periodicidad, tiempos de retencion, tipo de backups a realizar y responsables de su
ejecucion.

i La informacidn a la cual se le realizan copias de respaldo segun el manual es:
Informacion de bases de datos (Oracle, SQL, Mysql, Maria-DB, Postgres)
FileSystem: Datos almacenados en las particiones ldgicas de los servidores.
Respaldo de imégenes virtuales de sistemas operativos Windows Server.
Respaldo de imagenes virtuales de sistemas operativos Linux.

Respaldo de Aplicaciones misionales (Simisional, Lucha, Sofia, etc.)
Respaldo de Moodle.

Respaldo de Aplicativos Web (Pagina- Intranet).

AN N N N N NN
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Respaldo de aplicaciones en la nube.

Respaldo de recursos compartidos en un servidor de repositorio de informacion.
Equipos de Comunicaciones.

Log de eventos.

Respaldo de Buzones de correo electronico.

AN N N NN

& Se definen correctamente tareas de restauracion aleatoria mensuales para verificar la integridad de la
informacidn respaldada.

& Las copias de los servidores virtualizados se tienen programadas de forma adecuada en la consola vSphere y
se realizan revisiones de su correcto funcionamiento:

Imagen 83 Programacién backup vSphere

vm vSphere Client

Backup Policies 4
1 Fixed Default Backup Policy A~ B RespaIdO_D|a rno ACCIONES v
19 Respaldo Linux Diario

Resumen Més objetos

1) Respaldo_BD

BfespalioTia ? HPE Simplivity VM Templates HPE SimpliVity Datastores
Y Filtrar
Name 1 Provisioned..~~  Used Space Backup P... Storage HA +~  Datastore
SRvV-DCO1 100 GB 84 GB Respaldo Yes DATA_ O ™
SRV-DIRSYNC 100 GB 595 GB Respaldo, Yes DATA_O
SRV-EMSATA 100 GB 633 GB Respaldo_.. Yes DATA_O
SRV-ORFEO-APLICACION 6502 GB 183.4 GB Respaldo_. Yes DATA_O
SRV-SCCM 500 GB 1633 GB Respaldo_... Yes DATA_O
SRV-SCDPM2 31TB 26TB Respaldo, Yes Data01
SRV-SCSQL 227GB 2257 GB Respaldo_... Yes DATA_O
SRV-SDM-REPO 2TB 13TB Respaldo_... Yes DATA_O
ILO Amplifier Pack 100 GB 64 GB Respaldo_... Yes DATA_O
< > v
(3 Exportar 9 tems

»

Tareas recientes Alarmas

& Se realiza y documenta correctamente el monitoreo de los backups de los servidores y las pruebas de
recuperacion de informacion desde el Data Proteccion Manager, en donde se puede validar que se realizan
respaldos a los servidores y en las pruebas de restauracion se elige mensualmente una restauracién aleatoria
de alguno de los equipos protegidos:
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Imagen 84 Evidencias de recuperacion

4| 5. Monitoreo de Backup Servidores - Mayo.pdf
#] 5. Prueba recuperacion DPM mayo 2021.pdf

23
23

#] 6. Monitoreo de Backup Servidores -Junio.pdf

#| 6. Prueba recuperacion DPM junio 2021.pdf

#] 7. Monitoreo de Backup Servidores - Julio.pdf

#] 7. Prueba recuperacion DPM julio 2021.pdf

#] 8. Monitoreo de Backup Servidores - Agosto.pdf

#] 8. Prueba recuperacion DPM Agosto 2021.pdf

i s9c00c0000c00¢

PRUEBAS RECUPERACION INFORMACION SOLUCION DPM

UPERAR TODA LA INFORMACION DE UN CLIENTE
gresa el servidor SRV-SCDPM2 en el cual se tiene los respaldos de los equipos de compt
macion primordial para la entidad. La version de la aplicacion es:

retecton Manager x|
Archivo IEEIEE) Compartir Vista

<« T > Esteequipo > MV_EXPORT (D:) > MV_EXPORT_ABRIL_2021 >

3
&
8
g
5
5
4
3

o
@ com

Acerca de Micre

System Center 2019 o Fécha de modifica.., | T

Acces d
Data Protection Manager > Gyl i SRV-APLICA-DESARROLLO

W Escritorio SRV-BD-PRUEBAS

& Descargas SRV-DCO2

= Doctimentos SRV-MISIONAL-DESARROLLO

=] Imagenes SRV-ORFEQ

«a RESPALDOS (F:) SRV-SDM-MISIONAL-DESARROLLO
SRV-SDM-PORTAL-DESARROLLO

[ Este equipo Voo

& Red

crosch Coperstom. Todon on dershosemervadn,
Fuente: Informacion suministrada por el proceso auditado

De acuerdo a lo descrito en la administracion de backups y recuperacion, las ubicaciones finales de los
respaldos realizados son unidades de almacenamiento (SAN) dentro de la entidad, no se describe, ni especifica
las ubicaciones de los respaldos fuera de la entidad o en la nube como contingencia en caso de desastres totales
en el centro de computo o en las oficinas principales. Vale aclarar que en el anexo técnico de la adquisicién e
implementacion de la nueva solucion de backups se contempla este punto, se debe validar su cumplimento.

& Ya se adelant6 la contratacién de una solucidn de backups (contrato 936 de 2021), que permita administrar y
controlar todos los respaldos desde una Gnica plataforma y que cuente con todas las funcionalidades necesaria
para tener una estrategia de copias de seguridad actualizada y con las mejores practicas, en el anexo técnico
de este contrato se encuentran correctamente detallas las caracteristicas y especificaciones necesarias para la
solucion y se contempla de forma adecuado los respaldos de servidores fisicos e integracion con soluciones
de antivirus y motores de bases de datos.

Si bien en el numeral Administracion de backup y recuperacion de la informacién se determinan las
frecuencias, tipos de backups y retencion de las copias de seguridad, no se cuenta con un unico formato del
Plan de Backups que permita identificar de forma detallada, y en un Gnico documento toda la informacion
respaldada, la frecuencia, retencion, detalle de las ubicaciones intermedias y finales, ubicacién de logs,
permisos de acceso y de seguridad de todos los backups generados en la Entidad. Esto ademas de generar
dependencia de las herramientas utilizada para programar y realizar las copias, podria generar retrasos en las
restauraciones en caso de contingencia y genera dependencia de conocimiento de los encargados del proceso.

‘B Se debe revisar la seguridad de acceso a los respaldos de servidores generados, y su disposicion final debe
estar correctamente protegida a accesos 0 copias no autorizadas de estos respaldos. En las pruebas realizadas
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por la auditoria se encontraron recursos compartidos (servidor 192.169.1.54 mv_export_julio_2022) sin
proteccién con copias de seguridad de los servidores virtuales y que el auditor logro copiar a su equipo.

Imagen 85 Prueba de copia de archivos de backup servidores al equipo del auditor

¥, 5 | mv_export julio_2021
Inkgio Compartir Vista

o Acceso rapido
SRV-APLICA-DESARROLLO
SRV-BD-PRUEBAS
SRV-DCO2
SRV-ORFEQ
SRV-SOM-MISIONAL -DESARROLLO

6.4. IMPLEMENTACION DE ACCESIBILIDAD WEB - NTC 5854
6.4.1. FORTALEZAS Y OPORTUNIDADES DE MEJORA

A partir de la resolucion 1519 de 2020, se definen los estandares y directrices para publicar la informacién sefialada
en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion puablica, accesibilidad web,
seguridad digital, y datos abiertos.

La Ley Estatutaria 1712 del 6 de marzo de 2014 consagré el Derecho de Acceso a la Informacion Publica como
un derecho fundamental que tienen todas las personas para conocer de la existencia y acceder a la informacion
publica en posesion o bajo control de los sujetos obligados, en su articulo 30, contempla el desarrollo del principio
de la calidad de la informacidn, y determina que la informacidon plblica debe ser procesable en formatos accesibles.
Por dicho motivo, en la mencionada resolucién, se definen las directrices de accesibilidad web, conforme lo
dispone el articulo 2.1.1.2.2.2 del Decreto 1081 del 2015. ULTIMA FECHA DE ACTUALIZACION: 13 DE
OCTUBRE DE 2021 “Por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia de la
Republica.

Atendiendo dicha resolucion 1519 ARTICULO 3o0. DIRECTRICES DE ACCESIBILIDAD WEB. a partir del 1
de enero del 2022, la entidad debera dar cumplimiento a los estdndares AA de la Guia de Accesibilidad de
Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version 2.1, expedida por el World Web
Consortium (W3C).

& Asi las cosas, la Secretaria de la Mujer, atiende los lineamientos de accesibilidad de que trata la normativa y
en cumplimiento de accesibilidad en medios electronicos para poblacién en situacion de discapacidad, con el
fin que sus medios de comunicacion electrénica dispuestos para divulgar la informacion cumplan con las
directrices de accesibilidad que dicte el Ministerio de Tecnologias de la Informacion y las Comunicaciones a
través de los lineamientos que se determinen en la Estrategia de Gobierno en linea.

& La entidad ha contratado y asignado a un profesional dedicado a cumplir con esta labor, lo cual resulta no solo
responsable con su compromiso, sino efectivo para lograr la meta establecida.
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& Se observa que el profesional asignado tiene profundo conocimiento de la norma técnica 5854 y sus 4
principios: Principio 1 — Perceptible, Principio 2 — Operable, Principio 3 — Comprensible y Principio 4 —
Robusto.

Es de anotar que, si bien el cumplimiento de la norma en gran medida se establece a partir del etiquetado del
lenguaje para que las herramientas de los usuarios discapacitados funcionen, otro componente necesario es
gue también los contenidos cumplan con los requisitos de accesibilidad, lo cual esta bajo la responsabilidad
de los generadores de contenidos al interior de la entidad o proveedores y no solo del proceso de gestion
tecnoldgica. El interlocutor manifiesta que no todos los contenidos cumplen con estos requisitos. El plan de
cambio, talleres y apropiacion deberia estar en cabeza de comunicaciones.

i El ejercicio se inici6 en febrero de 2021, dando prioridad a la publicacion de la nueva pagina principal de la
SDM, y posteriormente el establecimiento de la robustez del c6digo bajo una estrategia de ajuste agil, para
esto se adelant6 un diagnostico de los 50 criterios, documentado correctamente en el instrumento “WCAG21
R65.xIsx” donde el contratista asignado ha llevado registro para cada criterio del estado de cumplimiento, las
evidencias y observaciones y recomendaciones

El ejercicio se ha adelantado sin un plan de trabajo formal que involucre a los demas responsables de
generacién de contenidos, con el fin de garantizar que la implementacién de cobertura a todos medios de
comunicacién electronica dispuestos para divulgar la informacién. Si bien se compartieron algunos
lineamientos y directrices, no se hizo un plan formal con talleres para garantizar el compromiso y llevar
seguimiento al cumplimiento de las directrices. Vale aclarar que el contratista a cargo ha adelantado la
actualizacion del procedimiento de administracion de contenidos en pagina web que fue socializado con apoyo
de comunicaciones, ademas de generar directrices, procedimiento de piezas graficas y material comunicativo,
ademas de un ejercicio de arquitectura de informacion para plantear el portal.

Sin embargo, los resultados deben escalarse para que el liderazgo en gestion del cambio se de a méas alto nivel
para garantizar sostenibilidad a futuro y eliminar las malas practicas dado que es un proceso dindmico que no
se resuelve con una implementacion puntual.

Imagen 86 Correo evidencia de socializacién accesibilidad

Muy buenas tardes,

Adjunto borrador de PROCEDIMIENTO de administracion de contenidos en pagina WEB para avanzar en el proceso de los nuevos lineamientos, también adjunto el
borrador de procedimiento piezas graficas (que esta més profundizado a la gestién desde comunicaciones).

Cordiaimente,

E Contratista
- Comunicacion Estratégica
o LAMUJER lfgonzalez@sdmujer.gov.co

Av. Calle 26 # 69-76 - Torre 1 - piso 9

wow sdmwier gov.co

"La informacién aqui contenida s para uso exclusivo de la persona o entidad de destino, Esté estrictamente prohibida su utikzacide,
copia, descarga, distribucion, modificacion y/o reproduccion total o parcial, sin ef permiso expreso de la Alcaldia Mayor de Bogotd, pues su contenido pusde ser de caracter confidenclal y/o contener material privilegiado.
Si usted recibié esta informacion por error, por favor contacte en forma inmediata a quien k envid y borre este material de su computador. L Alcaidia Mayor de Bogotd no e responsable por ka informacién contenida on

esta comunicacion, el directo responsable es quien la firma o el autor de la misma.* I MENT PROCEDIMIENT
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Imagen 87 Evidencia de socializacion accesibilidad

Fecha Emision:

Administracion de contenidos para sitios web
Pégina 1 de 9

E

1. INFORMACION GENERAL DEL PROCEDIMIENTO
OBJETIVO

Establecer los parametros v/o alcances para administrar la informacion contenida (suministrada) en el sitio Web de la SDMujer
garantizando que la ciudadania tenga fécil acceso a informacion actualizada, oportuna y veraz.

ALCANCE

Inicia con la solicitud y/o recepeion de la informacion para publicar y/o modificar en la pigina Web y termina con la respuesta a

actualizado.

RESPONSABLE

Asesora o Asesor de Comunicaciones

POLITICAS DE OPERACION

1. Divulgar informacion encaminada al cumplimiento de los objetivos Misionales de la Entidad.

Fuente: Documento aportado por el proceso auditado

En relacién al no cumplimiento en los contenidos, tal es el caso del criterio AA 1.2.5 audio descripcion para
todos los videos, frente al cual se registra que no se cumple por razones de contenido. Vale aclarar que hay

varios criterios sefialados en la misma situacion.

Imagen 88 Evidencia de fallas de contenido

Contiene audio y video

SubsNsos Creados manuaiments

g e rRuieS OO¥ARIN 2= 20800 RNEQ #aCuidarSeAprende - Satema Dstetal de Cudado
Tostrmono LPD 2018 ) m Consiene sudio y video
.,th,. No hay sutho-descripe Mo hay un contauto, de quidn
(i SubSNACS generados automaticaments por youtube
i - c Tros aflos Cumgie con el close caption

ute comPwatch v 20 2CYRNO A=Ay |E1 Sistoma de Cuidado lega @ Los Mirtros! & Contiens audio y video

ST s iﬁﬁi'

HAROra Los martires tieme <
cusdado!

Substuios generados automiticaments por youtube (Algunas palabras salen mal eacritas)
Cumple con el close caption
manzana del g

s ULES SOTV AR Py L L IME. #0MEPmerPaso, la SOMue be 3compata a dar el segundo Contiene autio y video
Mo Doy euiliodesssipeiin fie bey un sesteie: S wibe sath habieade, of Ginds
Algunos subtituios san generados maruaiments, 4 mayoria s0n generados automaticamante por youtube
i (iwwe youtibe comiwatch 7ve ZMLANOXQLRW Consep Consutvo de Mumres de Bogoth Coniens sudio y video
No cumple con 1a audio-descripciin (7 ans contextskrar, donde ocurrs, adn habla)
Aigunos subbtutos la mayoria Por youtube

Fuente: Documento aportado por el proceso auditado
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Al momento de la auditoria el contratista presenta un 86% de cumplimiento y el 14% restante es viable de resolver
3 por parte del contratista a cargo de la implementacion y 4 relacionados con contenidos, 3 de ellos por videos
antiguos sobre los que las areas deben decidir la continuidad de su publicacion.

Imagen 89 Evidencia de avance accesibilidad

éCumple? iEvidencia?

3 6%
4 8%
43 86%
50 100%

Fuente: Documento aportado por el proceso auditado

El alcance logrado se ha enfocado a los desarrollos en Drupal del portal de la SDM, por lo tanto, es importante
adelantar un diagnostico de otros sitios o subsitios que pudieron ser objeto de cumplimiento y que estan a
cargo de otras areas, ejemplo el Observatorio de Mujeres y Equidad de Género, sobre el cual el auditor ejecuto
pruebas de cumplimiento con la herramienta TAWDIS, que fue creada por la Fundacion CTIC en Espafia
teniendo como referencia técnica las pautas de accesibilidad al contenido web (WCAG 2.0) del W3C que en
Colombia fue homologada con la norma NTC 5854 Accesibilidad a paginas web y que Mintic considera una
opcion valida (ver https://www.gobiernodigital.gov.co/623/articles-74967_recurso_14.pdf), en los resultados
de la herramienta se corrobora lo sefialado con respecto a la necesidad de hacer extensivo el ejercicio a otros
sitios en cumplimiento de la citada norma.

Imagen 90 Prueba accesibilidad OMEG

| [ESI | [ENI | [PT]

Resumen

x 40 Problemas 203 Advertencias 9 18 No verificados

en 4 criterios de éxito < en 8 criterios de éxito en 18 criterios de éxito
5 1

Son necesarias correcciones Es io revisar mar P
[l Perceptible 11 71 Perceptible 113 I Perceptible 4
[ Operable 17 {1 Operable 16 I} Operable 8
Il Comprensible o 2 Comprensible o 3 Comprensible 5
£l Robusto 12 ! Robusto 74 Il Robusto 1

Recurso: http://omeg.sdmujergovco/ & Fecha: 15/12/2021 1557 Pautas WCAG 2.0 Nivel del analisis: AA Tecnologias: HTML, CSS

6.5. DESARROLLO Y ADQUISICION DE SOFTWARE APLICATIVO

6.5.1. FORTALEZAS Y OPORTUNIDADES DE MEJORA

& El &rea cuenta con un catélogo de sistemas de informacion “Inventario de Informacion de Aplicacione.xIsxs”
como lo determina el dominio de sistemas de informacion del Marco de Referencia de Arquitectura
Empresarial, pero puede ser mejorado adicionando los atributos:

- Servidor de contingencia
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- Si es propio o con terceros

- Si estd amparado en un contrato de soporte
- Version

- Si es fuente de datos abiertos

] El equipo de desarrollo esta en proceso de estructuracién de una metodologia de desarrollo de software
orientada a scrum, lo cual es la mejor estratega para la entidad dado de su misionalidad no es hacer software,
es un equipo reducido de desarrollo y es una metodologia que tiene menor carga documental. Sin embargo,
solo es efectiva si se respetan las reglas de scrum para desarrollo agil y la gestién controlada de cambios para
garantizan la entrega de componentes de software en los tiempos estimados, con un minimo de defectos y sin
reapertura por obviedades de especificacion y disefio.

Imagen 91 Avance en metodologia de desarrollo

oc| AGB acsbce sescor [JEER AaBbC AcB Acsbi . o 8

- NKsS-wx X A-7-4 E=E=Eg = » 3 Moo - - - #| | 1 Seleccicnn

Actividades

1.1 Planificaciéon de la iteracién (Sprint Planning)

@ What

[
Analyze, evaluate and select
Product Backlog for Sprint

Sprint Goal gives direction

) How

Decompose into actionable plan
L &l Enough Work is decomposed

Fuente: Documento aportado por el proceso auditado

Se cuenta con instrumentos procedimentales para la gestion de desarrollo de software que aportan una base
importante, pero pueden ser mejorados en el marco de la nueva metodologia en construccion

o GT-FO-24 - DEFINICION DEL PROYECTO DE SOFTWARE - V1: el formato es correcto como
Especificacion del Requerimiento del proyecto en general

o GT-FO-19 - PILA DE PRODUCTO DE SOFTWARE - V1: es mas un formato de declaracion de
historias de usuario que puede ser un anexo a cada elemento de una pila de producto, ya que una pila
es un listado centralizado de requerimientos de todas las areas sobre todos los sistemas informacion,
caracterizado, priorizado y con estimaciones de esfuerzo para determinar su inclusion en iteraciones
0 Sprints. La mejor practica es usar una herramienta tipo trello o jira.

o GT-FO-22 - PERSISTENCIA DE DATOS DE SOFTWARE - V2: el formato es correcto, pero puede
ser mejorado con analisis de impactos por merge con otros desarrollos sobre el mismo modelo de
datos. Vale aclarar que, aunque se controle el versionamiento por GitLab, este documento es valioso
para control integrado de cambios e insumos para actualizacion de documentos de arquitectura general
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por solucién.

o GT-FO-26 - SOLICITUD DE CAMBIOS - RFC - V1: es suficientemente detallado para garantizar
que el equipo de infraestructura tenga autonomia para un despliegue, tiene minutograma y rollback.
Es importante anotar que el RFC tiene dos propdsitos: pasar el desarrollo a produccién y probar que
los componentes para despliegue sean correctos. Se complementa con el GT-FO-20 - PASO A
PRODUCCION DE SOFTWARE - V2

o GT-FO-25 - MATRIZ DE PRUEBAS DE SOFTWARE - V1. es correcta, sin embargo, es
recomendable usar una herramienta para registrar los defectos con el fin de llevar indicadores de
calidad en desarrollo de software.

o GT-FO-23 - MANUAL DE USUARIO DE SOFTWARE - V1. es correcto, se puede mejorar con
inclusion de casos de soporte comunes para autogestion.

o GT-FO-21 - MANUAL TECNICO DESARROLLO SOFTWARE - V2: ver la posibilidad de
unificarlo con GT-FO-22 - PERSISTENCIA DE DATOS DE SOFTWARE - V2. y orientarlo mas a
documento de arquitectura de la solucién.

JB A nivel de los lineamientos del MSPI para el dominio 14, los instrumentos creados a la fecha no dan cobertura
total a los 3 escenarios en los cuales se da la adquisicion y desarrollo de software aplicativo:

Imagen 92 Alcance dominio 14 MSPI

Adquisicién de sistemas de

informacion comerciales

Gestién de Cambios,

Seguridad de la
riesgos, entregables

informacién en sistemas

de Informacién y ANS
' Dominio 14 '
Adquisicién y
Desarrollo de dfsarrollo =
Sistemas de

Desarrollo de
software in house

software por

encargo con terceros Informacion

Fuente: elaboracion propia con base en SO 27001:2013

v" El primer caso corresponde a Adquisicion de Sistemas de Informacién Comerciales, Para este caso deben
desarrollarse criterios minimos de RFP (Request for Proposal), tipo lista de chequeo base para la seleccién
que incluya de manera ponderada criterios; funcionales, técnicos, referencias, relacion futura, legal, de
seguridad y econdémica.

v El segundo caso corresponde al desarrollo de software por encargo a terceros, como es el caso de
requerimientos adicionales sobre los sistemas existentes, para lo cual deben establecerse criterios de
aceptacion de entregables y cumplimiento de la metodologia de desarrollo con trasferencia de conocimiento.

v' El tercer caso corresponde al Desarrollo In House. Para lo cual se debe implementar una metodologia de
desarrollo.
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6.6. SERVICIOS A USUARIOS TIC

6.6.1.

6.6.1.1. FORTALEZAS Y OPORTUNIDADES DE MEJORA

INVENTARIOS Y MANTENIMIENTO DE HARDWARE Y SOFTWARE

& En cuanto al mantenimiento de hardware se cuenta con el plan de mantenimiento preventivo a equipos
informaticos 2021, en el cual se detallan y definen de forma adecuada las politicas alcance beneficios y las
acciones a realizar en los mantenimientos:

Imagen 93 Evidencia plan mantenimiento equipos

PLAN DE MANTENIMIENTO PREVENTIVO A EQUIPOS INFORMATICOS 2021

Teniendo en cuenta que el objetivo del proceso de Gestion Tecnologica es desarrollar,
implementar, mantener y gestionar la plataforma Iecnolégim existente en la Secretaria
Distrital de la Mujer y asesorar la adquisi ion de nuevas logias de
informacién y comunicaciones que brinden soluciones eficaces a las necesidades de los
procesos misionales y administrativos de la Secretaria Distrital de la Mujer y servicios a la
comunidad en general Asi mismo, el objetivo del procedimiento de mantenimiento
preventivo a equipos informaticos es el de asegurar que los equipos informéticos de la entidad
operen en optimas condiciones con el propésito de garantizar el normal desarrollo de las
actividades de la comunidad misional y administrativa, y en aras del mejoramiento continuo,
se hace necesario elaborar e implementar del Plan anual de mantenimiento preventivo a los
equipos informaticos.

Fuente: Documento aportado por el proceso auditado

6n e impl

] Se cuenta con el procedimiento GT-PR-17 IMPLEMENTACION Y MANTENIMIENTO DE SOLUCIONES
DE INFORMACION y el manual GT-MA-4 MANUAL DE DESARROLLO O MANTENIMIENTO DE
SISTEMAS DE INFORMACION.doc en los cuales se definen de forma adecuada los lineamientos y politica
s relacionadas con los mantenimientos a los sistemas de informacion

& Se cuenta con cronogramas de mantenimientos preventivos para los diferentes equipos y para los sistemas de
informacidn, con sus respectivos formatos de checklist por sistema de informacién en donde se detalla y
registran las actividades a realizar en cada mantenimiento.

Imagen 94 Evidencia programacién mantenimiento Sl

a z
PROGRAMACION DE MANTENIMIENTOS SISTEMAS DE INFORMACION 2021
Il SEMESTRE 2021
TIPO DE MANTENIMIENTO
Fecha
ITEM Aplicativo RESPONSABLE PREVENTIVO CORRECTIVO [Fecha de Inicio| Terminacion Hora Realizado (Si/NO)
1|Aplicativo de Correspondencia Grupos Sistemas de Informacion X 20/08/2021 21/08/2021 10:00 p. m.|SI
2|icop.sdmujer.gov.co Grupos Sistemas de Informacién X 1/07/2021 1/07/2021 10:00 p. m.|SI
3|orfeo.sdmujer.gov.co Grupos Sistemas de Informacion X 20/08/2021 21/08/2021 10:00 p. m.|SI
4|Bogdata Secretaria de Hacienda X 11/08/2021 11/08/2021 14:00(sI
5|inventarios Grupos Sistemas de Informacion X 20/08/2021 21/08/2021 10:00 p. m. |SI
6|SIPMEG - Aplicacion Grupos Sistemas de Informacion X 20/08/2021 21/08/2021 10:00 p. m.|SI
7|acosos.sdmujer.gov.co Grupos Sistemas de Informacién X 20/08/2021 21/08/2021 10:00 p. m. [SI
8|violeta.sdmujer.gov.co Grupos Sistemas de Informacion X 20/08/2021 21/08/2021 10:00 p. m.|SI
9|cursos Ing de Gestién del Conocimiento X N/A N/A N/A N/A
10|sofiapp.sdmujer.local Grupos Sistemas de Informacién X 20/08/2021 21/08/2021 10:00 p. m. [SI
11|Sistema de Infmmac\on Misional Produccién -Aplicacion Ing de Gestion del Conocimiento X N/A N/A N/A N/A
‘‘‘‘‘‘‘ A idumennrinm Riininend Panasonlln - Reliomaiie A FoeAo Ao iioas v win wiin 7 Ty

Fuente Documento aportado por el proceso auditado
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Imagen 95 Evidencia registro mantenimiento equipos
: SECRETARIA DISTRITAL DE LA MUJER Codigo:
GESTION TECNOLOGICA Versidn:
e r:m . Fecha de Emision:
e CHECK LIST MANTENIMIENTOS DE SISTEMAS DE INFORMACION p—
agina
DEPENDENCIA: Oficina Asesora de Planeacién
PROCESO: Gestion Tecnolégica
Objetivo: Plan de trabajo para realizar el proceso de mentenimientos de Sistemas de Informacién de la Entidad.
Aplicativo ICOPS - SIS CON RADICACION DE INFORMES DE CONTRATISTAS
Laura Estefania Gomez
Participantes: Gleidy Jeréz
Giovanny Benitez
INFORMACION GENERAL
Servidor Infraestructura 192.168.1.16 Motor de base de datos ORACLE 12
Tipo Servidor Apache 2.4.6 DT A e T Administrativa y financiera
PHP Version 7.3 Cuntratus-l: Flnar‘clgra- Gestion
Lenguaje Programacién Administrador ecnologica
Servidor de base de datos 192.168.1.23
Aplicativo en produccion para el registro y control de los informes de actividades de los contratistas de la Secretaria Distrrital de la Mujer.
Observaciones

Check de Verficacion

Actualizado Verificado Fecha

OBSERVACIONES

SISTEMA OPERATIVO

LINUX CENTOS 7 de CentOS8-7-2020.12.14-0

Versionamiento X
64 6/08/2021
Memoria 4GB 24 GB X 6/08/2021

B e

Procesador . pmc‘usad‘clur 2 Procesadores X
Virtualizacion 6/08/2021
Sistema de Seguridad N/A Firewall X 6/08/2021

AAAT AL T B A O e I 4 e

Fuente: Documento aportado por el proceso auditado

- Evidencia programacion anual de mantenimiento:

Imagen 96 Evidencia programacién anual mantenimientos

PROGRAMACION ANUAL MANTENIMIENTOS - CALENDARIO DE ACTIVIDADES 2021
FECHA
ELEMENTOS DESCRIPCION PERSONAL ~ [ReAL
SEGUNDO TRIMESTRE REALZADO SI/NO TERCER TRIMESTRE REALIZA CUARTO TRIMESTRE REALZADO| o
F.INICIO |TERMINACI HORA F.INICIO_[F. TERMINAC[ HORA| DO | F.INICIO [TERMINACI HORA | SI/NO
4 Equipos marca HP Ing. de Infraestructura X N/A N/A NJA N/A IN7A N/A N/A | N/A_| 20/10/2021
1 Equipo Marca lenova ing. de Infraestructura X N/A N/A NJA N/A N/A /A N/A | WA | 20/10/2021
[SERVIDORES i Equlpn [ r\: rea Iu:‘npvn Ing. de Infraestructura X N/A N/A N/A N/A IN/A N/A n/a | wj/a | 20/10/2021
: quipos Maarca HP - Sanolivar . N/A N/A N/A N/A /A N/A NA [ wa | 2171002001
1 X N/A N/A /A N/A N/A [N/ N/A | N/A_| 22/10/2001
EQUIPOS DE COMUNICACIONES
5 Switch Marca CISCO Ing. de Infraestructura X N/A N/A NJA N/A [N7A N/A N/A | WA | 20/10/2021
3 Switch Marca HP Ing. de Infraestructura X N/A N/A NJA N/A [N/A N/A N/A | W/A | 20/10/2021
1 switch F.0. Marca Ing. de Infraestructura X N/A N/A N/A N/A IN/A N/A N/A | N/A_| 20/10/2021
SWITCH 2 Switch HP - Sistema de
[iperconwerpencia Smplivty Sanolivar « N/A N/A NJA N/A N/A N/A WA [ WA | 2171072021
w switch Cisco - CoreSwitch Redneet X N/A NjA NJA N/A INjA N/A N/A [ wa | 2071072021
ROUTER [CISCO 2400 SERIES Ing. de Infraestructura X N/A N/A NJA N/A /A /A WA | WA | 20/10/2021
C1SCO - 800 SERIES Proveedor X N/A N/A N/A N/A IN/A N/A N/A | WA
C1SCO - 3900 SERIES proveedor X N/A N/A N/A N/A IN/A N/A N/A | N/A
CISCO - 2900 SERIES Proveedor X N/A N/A N/A N/A IN/A N/A N/A N/A
C1SCO - 3900 SERIES Proveedor X N/A N/A N/A N/A IN/A N/A N/A | WA
DEMARCADOR [RAISECOM - rax700 Proveedor X N/A N/A N/A N/A N/A N/A IED
DEMARCADOR RAISECOM - rax700 Proveedor X N/A N/A NJA N/A /A N/A N/A | wa
ROUTER - DEMARCADOR ci0 usaQUEN Proveedor X N/A N/A N/A N/A [N/A N/A N/A [ WA
ROUTER - DEMARCADOR C10 CHAPINERO Proveedor X N/A N/A N/A N/A IN/A N/A N/A | NjA
ROUTER - DEMARCADOR ci0 sanTA FE Proveedor X N/A N/A NJA N/A Nia N/A N/a | wa
ROUTER - DEMARCADOR c10 LA CANDELARIA Proveedor X N/A N/A NJA N/A /A N/A D
ROUTER - DEMARCADOR c10 AN CRISTOBAL Proveedor X
ROUTER - DEMARCADOR c10 USME Provesdor X N/A N/A N/A N/A IN/A N/A N/A | WA
ROUTER - DEMARCADOR c10 TUNIUELITO Proveedor X N/A N/A N/A N/A IN/A N/A N/A | NjA

Ifuiénrtré':"Docume'nto'aportado por el proceso auditado

& Se generan y almacena informes con las acciones, resultados y observaciones de cada uno de los
mantenimientos realizados y se les realiza el seguimiento adecuado:
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Imagen 97 Evidencia informe mantenimiento

/| 09-Julio-Mantenimiento UPS 20KVA.pdf

/| 09-Julio-Mantenimiento UPS A0KVA pdf

| CRONOGRAMA DE MANTENIMIENTO AIRE DE PRECISION.pdf
] Cronograma Mantenimientos UPS.pdf

/| Informe primer mantenimiento aire.pdf

/| PLAN MANTENIMIENTO SISTEMAS DE INFORMACION.PDF

] Plan_de_Mantenimiento_2021.pdf

| PROGRAMACION DE MANTENIMIENTO GENERAL pdf

]
AR R RR R R

| PROGRAMACION MANTENIMIENTOS SISTEMAS DE INFORMACION 2021.pdf 27/

Docume
Docume
Docume
Docume
Docume
Docume
Docume

Docume

Docume

Fuente: Documento aportado por el proceso auditado

2021072
i Calificacidn: §
Orden de Trabajo

(GENERO: Ing. Loura Tatia
DURACION ESTIMADA:

RESPONSABLE: Jose Antonio Contreras Percz
NOTAS:

ACTIVO
DESCRIPCION: Aire Acondicio
UBICADO EN O ES PARTE D)

TIPO:
PRIO)

3TR STULZCCD 91A 10056332 |

atia distrital de la mer’ Torre | piso

AQ-EQ-SDM-001 |

CLASIFICACION

CLASIFICACION 2: MiniSpace
CENTRO DE COSTO:

Si bien la gestion de los mantenimientos es adecuada, no se registran los programas de mantenimiento
preventivo, sus resultados y observacion en la herramienta de mesa de ayuda GLPI para relacionarlo con cada
equipo, software o sistema de informacion, para que esta informacién pueda ser integrada en un solo
instrumento y facilitar el control de activos de informacion, genera reportes estadisticos e indicadores desde

la herramienta.

En cuanto a los inventarios de hardware y software se llevan de forma manual en libros de Excel, aunque ya
se tiene implementado el agente de inventarios de hardware y software automatizados en el GLPI, basado en
escaneo a la infraestructura, y que garantiza mantener actualizados estos inventarios para asi poder controlar
la gestién de licencias y deteccién de Software no licenciado o no autorizado, la presencia o ausencia de
hardware, y genera mayor confiabilidad en la informacién de los mismos, no se ha formalizado la utilizacion
de estos inventarios como los oficiales de la entidad.

Imagen 98 Inventario equipos

I Gestor de Encuestas

B

SECRETARIA DISTRITAL DE LA MUJER
CATALOGO DE SOFTWARE UTILIZADO

[C AN SRR

tilizado Sdmujer

=

6 Anydesk

Software para escritorio remoto. Mesa de ayuda

Sofware libre

7 Wampserver

Simulador de Servidor de aplicaciones

Sofware libre

8 Php Versién5.4ala7.8

leguaje Programacion

Sofware libre

9 Mysqgl

base datos

Software libre

10 | mariaDB

Base de datos

Software libre

11 |Mobaxterm

software para manejo de virtuales por SSH

Software libre

12 |Drupal 9

Gestor de contenidos pagina web

Software libre

13 |Jumgla

Gestor de contenidos Intranet

14 |Limesurvey

Software libre

Gestor de Encuestas

Software libre

15 |Glpi

Software para la gestion de la mesa de ayuda

Software libre

16 \Weblogic

Servidor de aplicaciones Oracle para PERNO y Limay

Software libre

17 |Forms

Servidor de aplicaciones Oracle para PERNO y Limay

Licencia Adquirida

18 |Report

Servidor de aplicaciones Oracle para PERNO y Limay

Licencia Adquirida

19 |Oracle

Base de datos 10.0 local y nube 12 a 18

Licencia Adquirida

20 |Vpn Sisco

acceso a la vpn

Software libre

21 |Gilab

Versionador de aplicaciones

Software libre

22 |Nerbeans

Herramienta para construccion de aplicaciones

Software libre

23 [Notepad++

gestor de archivos de texto avanzado

Software libre

24 |Suite Adobe Creative Cloud

Aplicaciones para disefio y publicaciones

Licencia Adquirida

25 |Adobe Sing

Aplicativo para firma digital

Licencia Adquirida

26 | Office 365

Aplicaciones de Windows

Licencia Adquirida

27 Moodle

Aplicativo para las capacitaciones

Software libre

28 |SPSS

software para estadisticas

Licencia Adquirida

29 |Argies

Sistema para georeferenciar

Licencia Adquirida

30 |Licencias de power BI

Suite de Bl de Microsoft {Gestién del conocimiento)

Licencia Adquirida

31 |SqlDeveloper

gestor de base de datos

Software libre

32 |PhpMyadmin

Aplicativo de acceso base de datos

Software libre

INVENTARIO APLICACIONES

Sofware utilizado | Cronograma de mantenimiento

Fuente: Documento aportado por el proceso auditado

Mto servidor Apl. Web Mto ICOPS
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En los inventarios entregados a la auditoria, no se relaciona la cantidad de instalaciones de software, ni se
detallan en que equipos se encuentra instalado, tampoco las caracteristicas de equipos, ni sus hojas de vida.

& Durante la visita de auditoria se pudo comprobar gue el proceso de instalacion de los agentes para el control
de inventarios automatizados en los pc ‘s inspeccionados se estd adelantando de manera correcta.

Dentro de las funcionalidades del GLPI se permite llevar seguimiento a la presencia y/o ausencia de software
y hardware, la gestién de activos y configuraciones, gestion de cambio y conocimiento, hoja de vida de los
equipos con su respectiva relacion de software instalado, que aln no se han implementado totalmente en la
entidad y se constituyen como la mejor practica para el control de inventarios de hardware y software.

6.6.2. MESA DE SERVICIO

6.6.2.1. FORTALEZAS Y OPORTUNIDADES DE MEJORA

] La gestion de la mesa de servicio se encuentra correctamente implementada en el software GLPI de acuerdo
con buenas practicas y se gestionan adecuadamente a través de esta herramienta los incidentes y
requerimientos de los usuarios, se tramitan las ordenes de servicio y se asignan los agentes de atencion a cada
caso:

Imagen 99 Evidencia dashboard — GLPI

<« C A Notsecure | mesadeayuda.sdmujer.gov.co/glpi/plugins/dashboard/front/ind:

o @ » @ re) :

88 Thursday, 28 October 2021
15:42:52

s~ M Charts ~ |« Metrics - L Inventario

© Opened Tickets by Status

m x
®

3

3

°

g

7

]

1

m x

8-(7.3%) , 1-(09%)

4C ent
ss
[
"
2
2 ™
L - _—

& Se encuentran correctamente configuradas en la herramienta de mesa de ayuda, la categorizacién de servicios
y los acuerdos de niveles de servicio - ANS, ademas se elebor6 el documento en borrador: “NIVELES DE
SERVICIO SECRETARIA DISTRITAL DE LA MUJER” en donde se describen de forma adecuada los tres
niveles de servicio que tiene el proceso de Gestidn tecnoldgica:
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Imagen 100 Evidencia niveles de servicio — GLPI

ure | mesadeayuda.sdmujer.gov.co/glpi/fron

Inventario Soporte Gestion

Inicio Configuracién B Niveles de servicio + Q

=]

Cregla ©grupo [Busean

o me-e de alema F
‘l: Acclones
Nombre
Bajo (3)

Incid de: dio (2)

Incidentes_Alto_sedes (7) NIVELES DE SERVICIO:

Incidentes_Bajo_sedes (9) NIVEL 1 — Soporte de primer nivel

Incidentes_Mediq sedes (8) NIVEL 2 — Soporte segundo nivel

Problema (13) Nivel 3 — Terceros — Proveedores de servicios a la Entidad

Solicitud_Alta (4)
Solicitud_baja (6)
Solicitud_Media (5)
Solicitudes_Alto_sedes (10)
Solicitudes_Bajo_sedes (12)

Solicitudes_Medio_sedes (11)

& En ese documento se encuentra correctamente definido el diagrama de los niveles de servicios y sus
responsables, y su configuracion esta implementada en los perfiles de usuarios y definicién de roles en la
herramienta de mesa de ayuda GLPI:

Imagen 101 Evidencia responsables de soporte

DIAGRAMA NIVELES DE SERVICIO

[ 1

Soporte Nivel 1 Soporte Nivel 2 | Soporte Nivel 3
Proveedares
Milton Gonzdlez Miguel Bernal Servicios Internet
Infraestructura Aire Acondicionados.
Jimmy Sanchez David Herrera
Licencia Ofimatica
Carlos Moreng Fabian Puentes Bases de Datos/Aplicaciones/
Web Master Licencia Sistemas
——— Operativos
Leonarda Becerra: Giovanny Benitez N
{Oracle Cloud (laas|
v Pass)
Angie Bustos Gleidy Jerez \Adobe firmas digitales
f—o  yCreative Cloud
Lineas Moviles
Laura Gémez woz y datos

Telefania Fija

Ruben Suarez

Cmoputadores y
——— Servidores

Nicolas Rey

Fuente: Documento aportado por el proceso auditado
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Evidencia Configuracion de perfiles de técnicos en GLPI

Imagen 102 Evidencia perfiles — GLPI

B crsicuoms 2 % P —
Inventario Soporte Gestion Utiles Complementos [NYTANECNEINE  configuracion
Inicio  Administracin ¢ Perfiles » + Q SOMuger (estructura en drbol) Super-Admin
« <@ Técnicos - ID 6 Acciones v 67 > »
perti
U [hesisnes
i} Pertil: Técnicos
Soporte
Usuarios (D=Dindmico, ReRecursivo)
Ciclos de vida
= SOMujer
Gestior
Gties

Histéric
Fusioninventory José David Herrera Rojas (1474) (R)
Todo ® SDMujer > Gestion Tecnolégica

A _ [Acciones

AJAXDEBUG  [Display only tab for debug

. ” e GLPI 9.5.0 Copyright (C) 2015-2020 Teclib' and con
S madoe Cae W o SR A FusionInventory 9.5.0+1.0 - Copyleft @ 2010-2019 by FusionInvent:

" Si bien se tiene implementado el agente de inventarios de hardware y software automatizados en el GLPI:
Fusion Inventory, al momento de la auditoria aln se encontraba en proceso de pruebas, y de entendimiento
por parte de los encargados de la administracion de la herramienta de mesa de ayuda.

Imagen 103 Evidencia Fusion Inventory — GLPI

€« X A Notsecure | mesadeayuda.sdmujer.gov.co/glpi/front/ticket.php #r B N (P roused)
B oot (colomiiy 2 W £y Miguel Alberto Berna ...
Inventario Gestion Utiles. =

Inicio g  Planificacion SDMujer (estructura en érbol) Super-Admin

+ Crear caso 1« Estadisticas

Tablero  Vistapersonal  VistadeGrupo  VistaGlobal  Canales RSS  Todo A Problemas & Casos recurrentes.
B Cambios
Tablero

233 las columnas no son compatibles con el uso de zonas horarias.

Centrl v+ EONNU KN N r

21 289 |70 68 e

Bi

3 : _D- de ;ede; ﬁ
21 60

Licencias Gabinetes Impresoras
-

Estado de casos por mes o

B’ Dispositivos de redes

por Estado
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No se ha definido un procedimiento de generacion de informes periddicos del GLPI que sirvan como
indicadores para medir la efectividad en la atencion y prestacion de servicios del Area de T1. Se denota que
los colaboradores del proceso, encargados de la administracion de la herramienta estan en proceso de
conocimiento y aprendizaje de las diferentes funcionalidades ofrecidas por la herramienta.

Si bien se tienen definidas encuestas para medir el nivel de satisfaccion de los usuarios en la resolucion de los
incidentes, se evidencia resistencia de los usuarios a diligenciarlas y por tanto los reportes de niveles de
satisfaccion que se generan en la herramienta no son del todo confiables.

Si bien la herramienta de mesa de ayuda se encuentra implementada, funcionalidades como el control de
licenciamiento de software, inventarios de software y hardware automatizados, gestion de cambios, control
de incidentes de seguridad, definicién de plantillas por tipo de incidente o requerimientos de desarrollo,
gestion de conocimiento y auto soporte, entre otros, no se han configurado. Por lo cual se debe elaborar un
plan de implementacién de esas caracteristicas para aprovechar todas sus funcionalidades que sirva para
mejorar, simplificar y centralizar toda la gestion de servicio de TI.

| 7. CONCLUSIONES

7.1. FORTALEZAS

La auditoria arroj6 los siguientes resultados satisfactorios:

i El proceso de Gestion de Tecnologias de Informacion ha estructurado y presentado para la vigencia 2021 el
Plan Estratégico de Tecnologias de la Informacion, el cual refleja el interés del proceso por dar cumplimiento
a los lineamientos el Marco de Referencia de Arquitectura Empresarial en adelante MRAE, para la Gestion
de TI del Estado colombiano y a la Guia 6 para la estructuracion del PETI dispuesta por Mintic y constituye
un documento de base que puede ser fortalecido para que se establezca como guia estratégica para el
mantenimiento y mejoramiento de la funcion tecnolégica alineada a los objetivos estratégicos institucionales
y garantizando la seguridad de la informacion de la entidad.

& Aungue son susceptibles de mejora, la OAP realiz6 la actualizacion y publicacién de los Planes: Plan
estratégico de Tecnologias de la Informacion y las Comunicaciones -PETI, Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacién y el Plan de Seguridad y Privacidad de la Informacién, como
parte integral del Plan de Accién institucional, conforme al Decreto 612 de 2018, por lo cual, se espera que
estén articulados con los demas planes de la entidad y en especial con sus objetivos institucionales.

& Otro elemento favorable es la inclusion del Modelo de Seguridad y Privacidad de la Informacion - MSPI en
la planeacion del sistema integrado de gestion, lo cual facilita la articulacion del Sistema de Gestion de
Calidad con el Sistema de Gestién de Seguridad de la Informacion.

& Se destaca la gestion realizada el funcionario asignado al MSPI, en la construccion del Sistema de Gestion de
Seguridad de la Informacion, la integracion de las areas de negocio en el proceso y las acciones en materia
de campafias de sensibilizacion en las politicas de seguridad de la informacion, las cuales han generado
recordacion en los usuarios

& El equipo humano que atiende el proceso de Gestion de Tecnologias de Informacion ha estructurado y
presentado instrumentos en aras de llevar control de la gestion, buscar mejorar los servicios tecnoldgicos y
avanzar en la implementacién del Modelo Integrado de Planeacién y Gestion, en adelante MIPG. Tal es el
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caso de instrumentos de ciclo de fabrica, Manuales de Operacién, instrumentos MSPI y elementos de
sensibilizacion y gestion del conocimiento dirigidos a la adopcién de buenas précticas.

& Se cuenta con un equipo de funcionarios, contratistas y proveedores con un alto nivel de compromiso y
competencias distintas para abordar de manera integral la mejora en la funcion TIC.

En seguridad légica se destaca la existencia configurada de soluciones EndPoint para la proteccién de los
equipos de usuario, asi como el uso de herramientas robustas de monitoreo a las acciones de los usuarios del
dominio, lo que permite actuar de manera preventiva.

& La Secretaria de la Mujer, atiende los lineamientos de accesibilidad de que trata la resolucion 1519 de 2020
y en cumplimiento de accesibilidad en medios electrénicos para poblacién en situacion de discapacidad, con
el fin que sus medios de comunicacion electrénica dispuestos para divulgar la informacién cumplan con las
directrices de accesibilidad que dicte el Ministerio de Tecnologias de la Informacién y las Comunicaciones a
través de los lineamientos que se determinen en la Estrategia de Gobierno en linea. La entidad ha contratado
y asignado a un profesional dedicado a cumplir con esta labor, lo cual resulta no solo responsable con su
compromiso, sino efectivo para lograr la meta establecida

& Se lleva un control adecuado de mantenimientos tanto al hardware (Pc’s, servidores y equipos de
comunicaciones) como a software base y aplicativo, lo que disminuye los riesgos asociados a fallas en activos
de informacion.

oA pesar de contar con pocas herramientas de contingencia se ha optimizado el uso de las soluciones de
hiperconvergencia y de backup para lograr un modelo aceptable de continuidad, que con las nuevas
adquisiciones podréa evolucionar a un modelo robusto.

Se evidencia la estructuracién de un modelo de servicio satisfactorio con la herramienta GLPI, con la cual se
han implementado un nimero importante de funcionalidades, que si bien no son todas las disponibles, el
equipo de tecnologia demuestra interés en estudiar mas a fondo para aprovechar las potencialidades no
implementadas.

Se han implementado algunos elementos de proteccidn y gestion de la plataforma tecnolégica que si bien
deben ser mejorados ofrecen un nivel aceptable de proteccion sobre los activos de informacion.

& Los usuarios de los servicios TIC tienen una percepcion positiva sobre el servicio prestado por el proceso de
Gestion de Tecnologias de Informacion.

& Se tiene control en las estrategias de copias de seguridad que protegen la informacidn generada por la entidad
y que permiten asegurar su recuperacién de diferentes fuentes de respaldo en caso de siniestros o
contingencias.

7.2.0PORTUNIDADES DE MEJORA

A continuacién, se enuncian las oportunidades de mejora principales encontradas a lo largo de la auditoria, con el
animo de identificar mejoras potenciales que el area o proceso de Gestion Tecnoldgica podria tener en cuenta para
su autoevaluacion y por ende para la formulacion de acciones de mejoramiento, sin embargo dada la importancia
de las oportunidades de mejora para garantizar la seguridad de la plataforma tecnolégica y el cumplimiento de la
politica de gobierno digital, se requiere la formulacion de un plan de mejoramiento que abarque todas las
oportunidades de mejora relacionadas en el presente informe.
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Dar continuidad a la aplicacion de la Guia 6 de Mintic para la construccién del PETI actualizacion
2022, con el animo de construir un documento articulador del direccionamiento estratégico de la
entidad en materia de tecnologia. Mejorar los siguientes aspectos:

v Diligenciar completamente las plantillas del instrumento, dado que los registros de algunas son
insumo formulado para plantillas posteriores. Analizar en especial la relacion entre sesién 3 'y
sesion 5.

v' Mejorar el diligenciamiento del analisis DOFA aportado por el proceso de Gestion TIC enfocado
en la plataforma tecnoldgica, los recursos humanos TIC y las capacidades TIC de la entidad en
relacion con la capacidad de ofrecer continuidad y desempefio aceptable para soportar los
requisitos externos, requisitos de la entidad, proyectos propios TIC y oportunidades de innovacion
enfocadas en el Conpes 3975 de Trasformacion Digital e Inteligencia Artificial.

v Incluir como debilidad el hecho de que todas las adquisiciones, cambios y liderazgo en tecnologia
no estén centralizados en el proceso de Gestién Tecnolodgica, dado su impacto en el equilibrio entre
la inversidn tecnoldgicay el valor agregado para la entidad ademas de exponer al riesgo de pérdida
de control sobre terceros y fuga de conocimiento.

v" Actualizar la estructuracién del PETI 2022 contemplando las modificaciones del MAE.G.GEN.01
Documento Maestro de Arquitectura Empresarial version del 31 de octubre de 2019.

v Incluir como insumo para el PETI 2022 el seguimiento al cumplimiento de la hoja de ruta de
proyectos vigencia anterior, lecciones aprendidas y medicién por indicadores como componentes
de mejora continua resultado de la retrospectiva.

6.1.1

Gestion
Tecnoldgica

Garantizar la construccidon de planeas tacticos para todos los proyectos de PET]I, en el primer bimestre
de la vigencia, bajo la premisa de que su inclusion en el PETI es declaracion de su viabilidad con
respecto al alcance establecido.

De ser posible crear un frente de Gestién de Proyectos que articule la planeacion y gestion de los
proyectos del PETI de manera articulada con los demas stakeholders, con 6 elementos rectores para su
planeacion, liderazgo y seguimiento:

Definicién del Proyecto
Identificaciéon de areas
Plan de trabajo
Liderazgo
Reuniones de
seguimiento internas
Reuniones seguimiento
con la direccion

6.1.1

Gestion
Tecnoldgica

Adelantar la metodologia de gestion de proyectos atendiendo las directrices de los siguientes referentes
para el estado colombiano. A continuacion, se incluyen algunos resimenes de lineamientos aplicables:

REFERENTES:
*  Marco de la Transformacién Digital para el Estado Colombiano V1. 07/20 - MTDEC

Se articula al paso iv) ejecutar la ruta e implementar proyectos de transformacion digital, priorizados
de acuerdo al valor para la ciudadania y la misionalidad, Establece el marco para la construccion del
Gobierno de Proyectos, con 6 elementos rectores para su planeacion, liderazgo y seguimiento

6.1.1

Gestion
Tecnoldgica
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&8 @ 9= v, §

e
Conforme el Evaltie estado actual Visién Digital & Ejecute ruta e Prepare y evalie
equipo & elimine barreras Hoja de Ruta Implemente el Dia D

*  MAE.G.GEN.01 — Documento Maestro del Modelo de Arquitectura Empresarial V1 10/19

Los proyectos priorizados en la hoja de ruta que resulten de los ejercicios de Arquitectura Empresarial
son un insumo al momento de actualizar el PET]I, son objeto de estrategia de uso y apropiacion y deben
ser justificados para su inversion.

»  Documento Maestro del Modelo de Gestion de Proyectos TI MGPTI.G.GEN.01 — V1 10/19

MGPTI.G.GEN.01 — Documento Maestro del Modelo de Gestion de Proyectos TI

Establece el marco de referencia para dar cumplimiento a los Dominio Legal Dominio
e trast otros y los Banco de Documentacién Monitoreo
del de los objetivos y oo prap—
métricas del Banco de proyectos de TD \ proyectos © entrega ), y Control
Dominio Planeacién

parala 6Ny gestion de los proyectos ~ — Indicadores
TIC y de TD que articulen la integracidn, alcance, tiempos, costos, calidad, Gestién de Gestion de mr‘;‘“’;:‘;m de Gestion
recursos, comunicaciones, riesgos, adquisiciones e interesados internos y Proyectos de proyectos de Tl Melngohgia . iz
externos a la entidad. inversién LT Frsymaiss

i jerno de Proy ion efectiva para el Gestién de Gerentes de Metodologias

cumplimiento de Alcance, costos, tiempos  calidad, optimizando los recursos Control PMO Proyectos agiles

en objetivos comunes.
garantizar el uso jiacion de las iniciativas d Gestion del
trasformacion digital a través de una efectiva gestion del cambio y entrega el Paral oy
conacimiento a los procesos de Ia entidad y a os ciudadanos. Ruta critica v comunicaciones proyectos
conocimiento

Dominio Ejecucién itd
Ejecutar y liderar los proyectos atendiendo los lineamientos del dominio de i Bitdcora y

planeacin manteniendo la evidencia de su cumplimiento en repositorios Liderar los tar el Plan JrS— traza:i\idad
dispuestos para los proyectos proyectos de Proyectos Repo: os de |
cumplimiento

Adopeién e buenas practicas de ejecucién de proyectos aplicando.
ias agi la para lograr la entrega

de recursos

de valor 3 los pracesos yalos ciudadanos de manera temprana, mejorando ) . — te e
‘ iaco i did ntrega de Valor A
a & aprendidas terceros

»  Lineamientos del Marco de Referencia de AE para la gestion de T1.V1.2 -10/2019 - Act GD

Lineamientos del Marco de Referencia de AE para la gestion de TL.V1.2

Actualizacion Gobierno Digital - 2.3 Ambito: Gestion Integral de Proyectos G.GEN.04. Guia General de Evidencias
de TI AM.GO.03

2:3.1LIDERAZGO DE PROYECTOS DE TI - L1.GO.09 *  Acta de Constitucion firmadas. Liderazgo compartido

La DIT debe liderar la planeacion, ejecucion y seguimiento a los proyectos de Tl «  Planes de proyectas y evidencias de monitorea que
En aquellos casos en que los proyectos estratégicos de |a institucion incluyan incluyan :
componentes de Tl y sean liderados por otras areas, la DIT, debera supervisar el - Matriz de interesados (stakeholders), Matriz RACI
trabajo sobre el componente de Tl conforme con los lineamientos de la - Definicién de Alcance '

Arquitectura Empresarial del ICBF. e X
- Cronograma inicial y ajustes al cronograma

- Matriz de Comunicaciones

- Matriz de Riesgos: acciones, planes de mitigacién
2.3.2 GESTION DE PROYECTOS DE Tl — LL.GO.10 - Plan de calidad

- Gestién de adquisiciones, contratos

- Actas de aceptacion de entregables firmadas

La DIT debe gestionar todas |as iniciativas y proyectos de T, utilizando una
metodologia formal de gestion de proyectos que incorpore el uso de lecciones
aprendidas y un esquema de gestion de cambios. - Actas de comités de seguimiento y/o ejecutivos
- Formatos de solicitudes de cambios.
- Informes de avance y estado del proyecto
- Documento de lecciones aprendidas

- Documento de cierre del proyecto
*  Actas de seguimiento al proyecto firmadas y archivadas

2.3.3 INDICADORES DE GESTION DE LOS PROYECTOS DE Tl - LL.GO.11 enr itorio que evid ) los indicad del
DIT, debe monitorear y hacer seguimiento a la ejecucion de los proyectos de Tl proyecto que permitan medir calidad, eficiencia y
por medio de un conjunto de indicadores de alcance, tiempo, costo y calidad que efectividad.
permitan identificar desviaciones y tomar las acciones correctivas pertinentes. +  Tablero de control actualizado de gestién de Ti, con

indicadores de gestién de los proyectos.
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Con relacién a los Planes de accién y cronogramas para Control acciones y/o proyectos se recomienda:

v Establecer las fechas y responsables con base en un analisis de estimacién de esfuerzo por tareas
versus la capacidad de trabajo instalada. Esto con el fin de identificar necesidades de recurso
humano, establecer fechas viables de cumplimiento y ponderar las actividades de acuerdo con el
esfuerzo requerido.

v Antes del célculo de capacidad disponible deben sustraerse los tiempos requeridos por cada recurso

para la atencion de funciones de rutina.

Incluir actividades No rutinarias que requieren acompafiamiento de recursos del area

Asignar tareas de manera individual con el fin de medir cumplimiento y productividad por recurso.

Priorizar las tareas de acuerdo con:

- Prioridad 1: requisitos regulatorios o normativos

- Prioridad 2: de valor agregado para los procesos misionales

- Prioridad 3: de valor agregado para el desempefio o seguridad de la plataforma tecnoldgica

(DOFA)

- Prioridad 4: atender innovacién TIC

- Prioridad 5: de valor agregado para los procesos de apoyo

v Establecer criterios de aceptacion de los entregables para garantizar que el resultado obtenido
realmente cumple con la mejor practica y lo incluido en los documentos se ve reflejado en la
implementacidn sobre procesos y plataforma tecnolégica

v Calcular los avances de acuerdo al nivel de cumplimiento de los entregables con los criterios
establecidos y con las fechas establecidas. Si es posible hacer revision de pares.

INENEN

6.1.1

Gestion
Tecnoldgica

Continuar la implementacion del sistema para gestién de procesos en PHP acondicionandolo para que

pueda ser aplicable a la gestién de proyectos de tecnologia.

v' En primera instancia se deben parametrizar los estados que son propios de un proyecto (inicio,
planeacion, ejecucion y cierre, particularizando la fase de ejecucién de acuerdo a la naturaleza del
proyecto ejemplo: analisis, disefio, desarrollo, pruebas, despliegue), ya que hasta el momento solo
se han incluido aquellos inherentes a procesos de contratacion. Vale aclarar que los estados
incluidos, son propios de la fase de inicio cuando un proyecto este articulado con una adquisicion.
Un proyecto puede tener mas de una adquisicion.

v" En el registro del proceso al equipararlo a un proyecto, se debe agregar la fecha fin planeada del
proyecto.

v Para equiparar las observaciones a las actividades de planeacién, deben incluir fecha inicio y final
de cada actividad, fecha de finalizacion real de la actividad (para célculo de desviaciones de
cumplimiento), % de avance y el responsable asignado con nombre propio para determinar
equilibrio entre capacidad instalada y esfuerzo asignado. Puede usarse una base de 8 horas diarias
para construir alertas de sobre asignacion.

v’ Se requiere tener niveles jerarquicos para las actividades, con el fin de agrupar en fases o equipos
paralelos.

6.1.1

Gestion
Tecnoldgica

En la planeacion tactica garantizar que exista correlacion entre los resultados del instrumento de la
Guia 6 Mintic, los proyectos de hoja de ruta, y los planes detallados de actividades del proyecto.
Establecer para los proyectos en el marco MIPG alcances detallados para cada vigencia con el fin de
ser consecuente con los instrumentos de autodiagndstico de Gobierno Digital, Seguridad Digital y
MSPI.

Para los proyectos que impliquen desarrollo de software con fabrica interna o externa, generar
trazabilidad con la pila de producto o de requerimientos de cada proyecto.

6.1.1

Gestion
Tecnoldgica

Optimizar la declaracion de indicadores de gestion construyendo la ficha de cada indicador donde se
especifique la fuente de calculo con el fin de corroborar el resultado del indicador con la medicidn real.

6.1.1

Gestion
Tecnoldgica
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Para los indicadores calculados sobre actividades cumplidas con respecto a actividades planeadas,
utilizar en lo posible como fuente el desarrollo que se esta adelantando en PHP.

Para el indicador de cumplimiento en el servicio de soporte, usar los registros de GLPI que han sido
atendidos en los tiempos de los ANS internos y de terceros previamente configurados en GLPI.

Trasferir formalmente la supervision de los contratos de servicios tecnoldgicos a la gestién de TI, con

el fin de:

v/ Garantizar que los entregables a cargo de los contratistas cumplen con los criterios de aceptacion
y los procesos de trasferencia de conocimiento técnico se hagan a lo largo de la prestacién del
servicio.

v' Mitigar el riesgo de pérdida de integridad y estandarizacién de la plataforma tecnologica que
redunda en dificultades de escalamiento y mantenimiento futuro.

v El logro de los objetivos de un Gobierno Tl a saber: inversién estratégica de TIC, toma de
decisiones centralizada, gestion integral de proyectos, apropiacién del conocimiento TIC,
aplicabilidad efectiva del ciclo PHVA vy sostenibilidad de la plataforma tecnol6gica a mediano y
largo plazo.

v Posicionar a Tl de manera estratégica para lograr la vision de la entidad.

v" Que las adquisiciones garanticen el costo/beneficio y cumplan con criterios de estandarizacion,
evolucidn, capacidad de integracion, mantenimiento, desempefio, apropiacion del conocimiento,
riesgo tecnoldgico, seguridad de la informacion y sostenibilidad futura.

v Centralizar la gestion integrada de proyectos TIC.

6.1.2

Gestion
Tecnoldgica

De ser posible asignar un oficial de seguridad no subordinado a la OAP, o que en su lugar Control
Interno ejecute la auditoria independiente de que habla el dominio 18 de MSPI y la clausula principal
9 en cuanto a la medicion de la efectividad de los controles de seguridad a partir de indicadores.

6.1.2

Gestion
Tecnoldgica

10

Adelantar una identificacién de los conocimientos especificos del recurso humano de la funcién TIC
(funcionarios y contratistas) que deben ser trasferidos, el par de contingencia y que documentos de
procedimientos e instructivos deben incorporarse a la transferencia.

Formalizar un Plan de Transferencia de Conocimiento, que haciendo uso de un nimero de horas a la
semana por colaborador se ejecute:
v" Laelaboracion de los instructivos y procedimientos (que aln no existan) correspondientes al
conocimiento a trasferir.
v Capacitacion incluyendo incidentes y recuperaciones para el colaborador identificado como
contingencia.
v' Elaborar un plan de rotacién de funciones temporal, entre colaboradores principales y de
contingencia.
v Evaluar resultados

Este ejercicio puede incorporarse a la documentacion de Plan de continuidad de negocio y al desarrollo
del dominio 17 (continuidad) del Modelo de Seguridad y Privacidad de la Informacion (MSPI) ya que
el personal con conocimientos especificos es objeto de tratamiento de riesgos por ausencia temporal o
permanente.

6.1.2

Gestion
Tecnoldgica

11

Una vez construida y socializada la metodologia de desarrollo de software, incorporar en el 6rgano que
corresponda una mesa de sistemas de informacién donde se priorice con las areas los requerimientos
que han entrado a la pila de producto, con base en criterios de urgencia y valor, como instrumento para
planear el desarrollo por iteraciones y evitar al méximo el impacto de inclusiones de requerimientos
no planeados, equilibrar cargas de trabajo entre los recursos de &rea, adelantar transferencia de

6.1.2

Gestion
Tecnoldgica
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conocimiento entre los miembros de equipo de desarrollo y obtener indicadores de cumplimiento,
calidad y productividad de fabrica.

12

De ser posible, incluir en los contratos, clausulas para:

v Trasferir conocimiento

v Criterios de aceptacion de entregables; documentos, servicios y productos

v Especificaciones de la documentacién técnica minima a entregar en desarrollo de software y
la metodologia que debe ser aplicada

v Obligaciones relacionadas con la seguridad de la informacion en desarrollo de software.

v Condiciones de soporte sobre el producto y ANS durante la vigencia del contrato

6.1.2

Gestion
Tecnoldgica

13

Garantizar para préximas contrataciones con proveedores las condiciones de trasferencia, ANS,
aplicacion de la metodologia de desarrollo y condiciones de seguridad segun el objeto del contrato.

6.1.2

Gestion
Tecnoldgica

14

Establecer como politica de seguridad del MSPI dominio 15 la inclusion de criterios de aceptacién,
politicas de gestion de cambios y requisitos de seguridad en los contratos con terceros.

Establecer instrumentos de seguimiento y control a las obligaciones de los contratos y en especial a las
relacionadas con seguridad de la informacion.

Estas politicas y procedimientos deben incluir el control de proveedores TIC centralizado en el proceso
de Gestion de TI, no en las areas.

Complementar las condiciones de formalidad de uso en software comercial, incluyendo en los estudios
previos la prohibicion de ceder los derechos patrimoniales del sistema a terceros durante la vigencia
del contrato y un tiempo adicional que deberé ser determinado de acuerdo al impacto que pueda causar
para la entidad no contar con los servicios se soporte y mantenimiento del sistema.

Solicitar los derechos de propiedad intelectual sobre el producto.

6.1.2

Gestion
Tecnoldgica

15

Para los contratos que incluyan soporte o alta disponibilidad incluir siempre ANS y llevar herramientas
de control de cumplimiento preferiblemente GLPI.

Incluir en las categorias de GLPI los incidentes y requerimientos a sistemas de informacién, crear los
proveedores como agentes de soporte e iniciar la préctica de registrar los incidentes en la mesa de
ayuda con el debido registro de tiempos de respuesta y solucién (resuelto). Integrar a GLPI los GLPI
Plugin’s que permitan aprovechar las funcionalidades liberadas para la herramienta tanto de registro
como de control y generacién de reportes estadisticos (Dashboard).

De ser posible incluir en la FORMA DE PAGO de los estudios previos sanciones relacionadas con el
incumplimiento de los ANS durante el periodo que corresponde a cada pago.

6.1.2

Gestion
Tecnoldgica

16

Para el caso de herramientas de seguridad informatica o de plataformas tecnolégicas de conocimiento
especializado, fortalecer las condiciones de trasferencia de conocimiento en los contratos de los
proveedores para garantizar el maximo aprovechamiento de la herramienta y disminuir la dependencia
de conocimiento del proveedor.

6.1.2

Gestion
Tecnoldgica

17

Evaluar las brechas reales de implementacion del MSPI en el marco del ciclo PHVA para establecer las actividades
y esfuerzo requerido para completar su implementacion en 4 frentes paralelos y actualizar el Plan de Seguridad
y Privacidad de la Informacion vigencia 2022 a las metas viables junto con la planeacién o
cronogramas detallados:

6.2.1

Gestion
Tecnoldgica
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»  Levantamiento y planeacion de los documentos comunes en el sistema integrado de gestion y la planeacion
de la salida escalonada de documentos de acuerdo al avance en implementacion, especialmente para los
dominios 6, 7, 11y 15.
»  Escalar latoma de decisiones sobre los controles a implementar en la realidad sobre la plataforma tecnolégica
»  Laelaboracion del marco documental de politicas, procedimientos, instructivos y formatos en la declaracion
de aplicabilidad. Tener en cuenta que la implementacion de los dominios no se realiza por orden de la norma,
sino de acuerdo a los esfuerzos de su implementacion, sensibilizacion y puesta en operacion real.
» Actualizar el programa de concientizacidn, educacion y capacitacion sobre la seguridad de la informacion
(control 7.2.2 1SO 27002:2013). Junto a un plan de gestion del cambio asociado a las restricciones de las
politicas y los nuevos procedimientos.
*  Implementacidn de los controles de seguridad de la informacion en la plataforma TIC que sean consecuentes
con lo que esté declarado en los documentos de politicas, guias y manuales.
»  Establecer la métrica de efectividad de los controles establecidos
» Implementar el plan de mejora continua y actualizacién anual y por cambios en la plataforma o servicios TIC
Se recomienda adelantar una inspeccion de anélisis de vulnerabilidades antes de la planeacién para determinar
criticidad y prioridad y nuevamente una vez finalizada la implementacion para verificar su eficacia.
EJECUTAR: Implementacion de los 114 controles 27002: documentos, articulacién con 9001,
implementacion de controles en la plataforma y apropiacion
Clausula 7 soporte y dominios A5 a A18
v 3
0 &3
- .. a =
% Establecen elementos de Procedimientos E' =
G directriz, es decir a 3 Q
£ 3 determinan el QUE Determinan las ae 7
& R actividades, responsables A L 7 E|
P e instrumentos de Proporcionan las 353
s w0 registro o directriz para | directrices exactas para - 5o a3
8T > dar cumplimiento alo | aplicar el procedimiento | Aportan los registros de € agc
5 g Estahlec\dognla pohqca, y los controles en las W|dsqc\§de o % n.':_
W o manual o guia. Es decir el | herramientas cumplimiento de los o 5 ] 3
& -.g w ComMo Sgicas que tenga s en Na gD
= vigentes la entidad. Es  |cuanto a planeacion, dgat
= = decir TRASFIERE E]EELUC\OH,ITIU“ItDTEUV == 2
% -4% CONOCIMIENTO ¥ HACE | acciones correctivas. = g E 3
a O REALIDAD EL CONTROL o3
4 ESCRITO -
g 3
m
§ Implementacién de los controles sobre la plataforma TIC, los g*
= procesos de la organizacion y la cultura =3
ACTUAR: Implementacién de acciones correctivas con base en la gestién permanente de riesgos y en los
resultados de los indicadores
Clausula 8. Operacion y 10 Mejora 27001
18 | Ajustar la declaracion de aplicabilidad y el instrumento MSPI de Mintic, incluyendo los instrumentos con que 6.2.1 Gestion
cuenta el area y que no estan declarados, identificar cuales requieren actualizacion o articulacion con documentos Tecnoldgica
correlacionados.
Documentar controles gue en la practica se estan llevando correctamente pero no se han formalizado.
19| En el marco de la implementacion del MSPI actualizar el inventario de activos de informacién incluyendo los 6.2.1 Gestion
demas activos establecidos en el Manual GD-PR-2 - ACTIVOS DE INFORMACION - V1 de la entidad y en todo Tecnoldgica
caso los lineamientos ISO 27001.
Aprovechar la informacion adelantada en el PETI, en los instrumentos de la Guia 6 del PETI, el Inventario de
Informacidn de Aplicaciones y los reportes GLPI, que contienen informacion valiosa de insumo.
Identificar documentos sensibles en transito que requieran ser encriptados.
Levantamiento de activos tipo “informacion” generados en el proceso de gestion tecnologica, tales como
documentos de arquitectura de sistemas de informacion, documentos de infraestructura o del proceso de desarrollo
de software entre otros, que pueden resultar de caracter reservado.
20| En la siguiente actualizacion del instrumento de evaluacion MSPI, relacionar como evidencias los documentos 6.2.1 Gestion
evolucionados para cada control de MSPI y registrar el avance teniendo en cuenta gue la implementacion 100% Tecnoldgica
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de cada componente incluye: Planear, elaborar los instrumentos, implementar los controles, sensibilizar, evaluar
efectividad y mejorar.
Evolucionar los documentos existentes y garantizar que estan articulados con la realidad de los controles
aprobados para ser implementados.

21 | Construir los procedimientos e instructivos de los dominios 12 y13 que mitiguen el riesgo de dependencia de 6.2.1 Gestion
conocimiento frente a una ausencia temporal o permanente del responsable de la administracion y configuracion Tecnoldgica
de herramientas para la gestién de seguridad y acceso.

Diagnosticar, ajustar y documentar la gestién de accesos privilegiados.

22 | En las politicas de seguridad en la Gestidn de proyectos, incluir las siguientes condiciones de seguridad: 6.2.1 Gestion

»  Sihay activos criticos involucrados en el proyecto Tecnoldgica
»  Si hay informacidn o datos confidencias al que puedan acceder terceros
* Riesgos de seguridad asociados al proyecto
»  Condiciones de propiedad intelectual
»  Responsabilidad por incidentes de seguridad de terceros.

En caso de proyectos de adquisicion o desarrollo de sistemas de informacidn establecer formalmente los criterios

de aceptacién en materia de seguridad.

23| Antes de publicar la nueva Politica de Privacidad y Datos Personales, incluir el protocolo de anonimizacion y al 6.2.1 Gestion
publicarla incluir el link en todos los accesos web que impliquen algun tipo de entrega de informacion por parte Tecnoldgica
de un ciudadano

24| Al levantar el inventario de los instrumentos faltantes, tener en cuenta que, la seguridad digital es parte integral de 6.2.1 Gestion
los dominios de Arquitectura TI, por lo tanto, existen elementos comunes que permiten a la entidad avanzar con Tecnoldgica

los mismos esfuerzos en los dos sentidos, La siguiente tabla muestra elementos de cruce entre MSPI y la
construccion de los dominios del PETI que puede servir de guia:

CLAUSULAS | Fases PETI
Y DOMINIOS
DOMINIOS MRAE
MSPI
4.Contexto
Organizacién
5.Liderazgo X X

FASE 1
Estrategia

FASE 2

Gobierno
Tl

FASE 3
Servicios
TIC

FASE 4

Uso y
apropiacion

Sistemas
de Inf.

Informacion

de La X

6. Planificacion

7. Soporte X

8. Operacion X

9. Evaluacion y Desempefio X

10. Mejora X

Ab. Politica De Seguridad

A6 Aspectos Organizativos X

A7 Recursos Humanos X

A8 Gestidn de Activos X X X X

A9 Gestion de Accesos X

A10 Criptografia X

Al1 Seguridad Fisica

X[ X

A12 Gestion Operacional

A13 Comunicaciones X

A14 Desarrollo y Adquisicion X
de Software Aplicativo

A15 gestion de Terceros X
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A6 Incidentes de Seguridad X
A17 Gestion de Continuidad X
A18 Cumplimiento X X

25| Una vez implementados los controles MSPI y los instrumentos definir métricas o indicadores de efectividad. 6.2.1 Gestion
Ver ejemplo en oportunidades de mejora. Tecnoldgica

26 | Configurar correctamente las VLAN’s para evitar que se realicen escaneos a direcciones IP diferentes | 6.2.2. Gestion
a la del segmento en la que se encuentra configurado cada equipo. Crear un segmento especial Tecnoldgica
Unicamente para los servidores.

27| Adelantar la implementacidon de la solucién de seguridad perimetral contratado, al terminarla se deben | 6.2.2. Gestién
realizar las pruebas necesarias para garantizar que las VLAN’s se encuentren correctamente Tecnolagica
configuradas y que las debilidades relacionadas en este informe se hayan remediado. Garantizar que se
creen los instructivos necesarios para la administracién, monitoreo de la solucién.

28 | Crear el esquema de red detallado, completo y actualizado de acuerdo a las observaciones dadas enel | 6.2.2. Gestion
presente informe, en este deben especificarse claramente los elementos de red, su ubicacion, las Tecnoldgica
VLAN’s, equivalencias de IPv4 — Ipv6, Wifi, etc.

29| Elaborar instructivos de la configuracion y operacion del routers y swtichs, ademas de un | 6.2.2. Gestion
procedimiento para el cambio periddico de las claves de administrador para el Dominio, Routers y Tecnoldgica
Firewalls.

30| Configurar las politicas del nuevo firewall y las politicas de dominio para impedir descargas de | 6.2.2. Gestion
archivos ejecutables o de instalacion. La restriccion se debe generar independientemente del cargo del Tecnoldgica
usuario. Todo archivo ejecutable que se requiera debe ser autorizado por la OAP.

31| Para la Wifi se recomienda usar una puerta de enlace servidor DHCP, DNS y WINS diferente a los | 6.2.2. Gestion
utilizados por la red corporativa. De ser posible enmascarar la direccion IP de las Wifi para que Tecnoldgica
aparezca en un segmento diferente a la red corporativa.

32| Configurar la red y el DHCP para restringir la conexién alambrica al dominio solo a equipos cuya | 6.2.2. Gestion
direccion de tarjeta de red (Mac Address) este registrada en la lista autorizada o con un equipo unido Tecnoldgica
al dominio sdmujer. Local

33| Restringir en todos los equipos de escritorio y portéatiles el acceso al panel de control y en especial al | 6.2.2. Gestion
centro de redes y recursos compartidos. Restringir de igual manera la ejecucion de comandos desde el Tecnoldgica
simbolo del sistema de Windows (CMD), REGEDIT y del PowerShell en los equipos de usuario.

Igualmente configurar los navegadores para impedir el almacenamiento de contrasefias en texto plano.
Impedir en todos los equipos la creacion de conexiones ODBC.

34| Configurar correctamente todos los clientes del antivirus para que no permita ejecucién y descargue de | 6.2.2. Gestion
archivos ejecutables considerados como peligrosos. Tecnoldgica

35| Por ningtn motivo exponer informacién de claves de acceso en archivos sin encriptacion ni en correos | 6.2.2. Gestion
y/o documentos fisicos sin custodia. Tecnoldgica

36 | Configurar todas las directivas de seguridad del dominio de acuerdo con las recomendaciones de | 6.2.2. Gestién
Microsoft para entornos corporativos, en especial la vigencia de contrasefia a maximo 90 dias. Habilitar Tecnoldgica
blogueo de cuentas por intentos fallidos. Validar que esté funcionando correctamente.

37| Implementar la obligatoriedad de cambio de contrasefia al inicio de primera sesién tanto para el | 6.2.2. Gestion
dominio como para el correo y sistemas de informacion, ya que esta debilidad puede ser aprovechada Tecnoldgica
para suplantaciones de identidad o acceso a informacién confidencial, no solo por atacantes externos,
sino internos.

38| Implementar los niveles de acceso a la navegacion en internet en la nueva solucién de seguridad | 6.2.2. Gestion
perimetral, con el fin de garantizar que todos los usuarios tengan privilegios acordes con las funciones Tecnoldgica

de su cargo. No es recomendable que en las oficinas se ingrese a correos personales, redes sociales
personales, etc.
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39| Generar un procedimiento de revisién periddica de los informes generados por las consolas del | 6.2.2. Gestion
endpoint y del nuevo firewall, tomar acciones correctivas frente a estas alertas y documentarlas. Tecnoldgica
40 | Realizar un procedimiento de revisidn y cambio periddico de las contrasefias de los equipos activos de | 6.2.2. Gestion
red tales como: Switches, impresoras, NAS routers y asegurar que en ningun equipo quede con la Tecnoldgica
contrasefia de fabrica.
41| Asegurar que en las configuraciones del nuevo Firewall y del antivirus se detecte y bloquee | 6.2.2. Gestion
automaticamente todo tipo de trafico de envenenamiento ARP, para evitar el uso de sniffers no Tecnoldgica
autorizado.
42 | Instalar una herramienta que escanee periédicamente los recursos compartidos en la red e identifique | 6.2.2. Gestion
cuales se encuentran sin proteccion y configurar las debidas restricciones de acceso. Tecnoldgica
43| Generar una revision de los usuarios administradores de domino y dejar como maximo 2 usuarios, el | 6.2.2. Gestion
resto se deben perfilar de acuerdo a las funciones de cada uno, los usuarios de soporte no necesitan ser Tecnoldgica
administradores de dominio para ejecutar sus funciones. Para usuarios administradores ho nombrados
que usan algunos servicios de red, se debe garantizar el cambio periddico de contrasefia y su respectivo
monitoreo.
Solucionar la dependencia del usuario: evillarraga para el correcto funcionamiento de Perno
44 | Configurar en la solucién de enpoint, la opcidn de control de dispositivos para deshabilitar todos los | 6.2.2. Gestién
dispositivos extraibles como unidad de CD, USB, bluetooth, celulares, etc. y solo permitir aquellos que Tecnoldgica
sean aprobados para su uso dependiendo del usuario con privilegios que lo necesite para las funciones
de su cargo. El uso de CD o USB ’s de arranque permite violar la seguridad de cualquier equipo, ya
gue podria cambiarse la contrasefia de administrador local de los mismos.
45| En la implementacion de la solucion de seguridad perimetral asegurar que se configure la | 6.2.2. Gestion
sincronizacion Firewall — Endpoints, para proteger correctamente todo el trafico interno de la red local, Tecnoldgica
y asi poder detectar y bloquear automéaticamente cualquier anomalia o ataque interno desde los equipos
y/o elementos de red.
46 | Cambiar todas las contrasefias de cualquier servicio o recurso expuesto sobre la red y ocultarlos para | 6.2.2. Gestion
gue no sea posible su visualizacién por parte de cualquier usuario sin autenticacién en dominio. Tecnoldgica
47 | Implementar medidas autométicas 0 manuales para el cambio periddico de contrasefia en todos los | 6.2.2. Gestién
servicios Tic y sistemas de informacion atendiendo el dominio 9 de MSPI. Tecnoldgica
De ser posible usar la solucién de contrasefia de administrador local" (LAPS) para la administracion
de contrasefias de cuentas locales de equipos unidos al dominio
48| Enel marco de la construccion del inventario de activos de informacién, identificar equipos de computo | 6.2.2. Gestion
gue almacenan de manera local informacién de caracter confidencial e implementar medidas de Tecnoldgica
seguridad gue impidan su acceso por alguien distinto al responsable del equipo.
49| Atender y evaluar las oportunidades de mejora para el rendimiento de los portales y aplicaciones web | 6.2.2. Gestion
relacionados en los reportes de rendimiento web. Tecnoldgica
50| Se debe adelantar la generacion de un diagrama de distribucion de puntos, equipos y elementos activos | 6.2.3 Gestion
de red en los closets de cableado para facilitar la rapida identificacion y referenciaciéon de puntos y Tecnoldgica
equipos al personal de soporte y/o contratistas en caso de contingencia y como transferencia de
conocimiento.
51| Adelantar un procedimiento de apagado seguro de los equipos de comunicaciones y/o de servidores | 6.2.3 Gestion
del centro de computo en caso de contingencia eléctrica. Tecnoldgica
52 | Fortalecer el control de ingreso y salida de equipos en las oficinas y realizar verificaciones y auditorias | 6.2.3 Gestion
para el cumplimiento de esta norma de seguridad, con los vigilantes. Tecnoldgica
53| Adelantar el proceso de generacion del plan de continuidad de la entidad, tomando como referencia las 6.3 Gestion
guias: 10 - Continuidad de Negocio y 11 - Analisis de Impacto de Negocio emitidas por Mintic para la Tecnoldgica

implementacién del MSPI, al no contar este plan implementado, la Entidad se puede exponer a perdidas
por tiempos de inactividad en caso de contingencias o desastres.
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54| Complementar la identificacion de riesgos de seguridad y tecnoldgicos de manera articulada con los 6.3 Gestion
activos de informacién y los objetivos de control de MSPI, incluir la relacién entre el tratamiento de Tecnoldgica
riesgos y los planes de continuidad, teniendo en cuenta la correlacién entre activos — riesgos y planes
de contingencia y continuidad. La siguiente imagen presenta un ejemplo de correlacién:
. MATRIZ DE RIESGOS
INVENTARIO DE ACTIVOS DE INFORMACION
- : Riesgos sobre
asifcaros ot activos criticos y
relevantes
Andlisis de
Impacto al
Megocio (BIA)
Reducir o evitar mediante controles TR T Estrategias para la
. demanda o anual. Cummu_uhd por
preventivos SGSI activo.
L Reducir o Trasladar, trasfiriendo total o Emdt
parcialmente a terceros continias
Pruebas al Plan de Disefio Planes de
Continuidad.
__, Asumir y construir Plan de Continuidad: N
contingencia y recuperacion
P _ Elaboracién &
actores y implementacion
Entrenamiento. g:,ft'im?;::
55| Adelantar el Andlisis de Impacto al Negocio BIA para establecer los tiempos, los protocolos de
contingencia y recuperacion y las estrategias de fidelidad de la data entre ambientes. Articular con el
Plan de continuidad de acuerdo con los resultados del BIA.
El siguiente es un modelo de tiempos a establecer:
Inicia Recuperacion Veriticacion
Ultimo operacidn de operacidn y
Backup contingente Informacién datos
[P0 Toerdeopersin] —R1O
Incidente Restauracion Carga de Reinicia de
inwalidante de la informacion Operacion
operacion Normal
56| Generar un Plan de contingencias y de recuperacion de desastres que incluya como minimo: 6.3 Gestion
e Todos los activos de informacién criticos. Tecnoldgica
e Losacuerdos ANS alcanzados con los responsables de procesos.
e Incluir respaldo de elementos de configuracion de la plataforma TIC que permitan ya sea
contar con ambientes replica o agilizar los tiempos de puesta en operacion de la contingencia.
Ajustar las actividades y planes de contingencia especificos conforme a los acuerdos alcanzados con
el negocio.
57| Luego de construido el plan de continuidad adelantar las pruebas integrales al mismo y documentar los 6.3 Gestion
protocolos y resultados, contemplar los lineamientos de ISO 27002:2013 en el control 17.1.3 Tecnoldgica

Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacién.
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58| Adelantar la implementacién de la nueva solucion de backups garantizando que se generen los 6.3 Gestion
procedimientos, guias e instructivos de su administracion y correcto funcionamiento. Verificar que se Tecnoldgica
implementen en la herramienta reportes automatizados que sirvan como documentacién para el
seguimiento y el control de los respaldos y pruebas de restauracion.
59| Verificar que en la nueva solucion de copias de seguridad se incluya la programacién de copias de 6.3 Gestion
respaldo el Backup de los archivos de configuracion de los sistemas manejadores de bases de datos Tecnoldgica
(RDBMS), Backup de las bases de datos, las iméagenes de los servidores fisicos, configuraciones de
switches, el nuevo firewall, routers, y en general de todas las configuraciones de los elementos activos
de red y su ubicacién final en almacenamientos en la nube.
60| Generar un formato del plan de copias de seguridad que permita identificar de forma detallada y en un 6.3 Gestion
Unico documento la informacion respaldada, la frecuencia, retencién, ubicaciones intermedias y Tecnoldgica
finales, ubicacién de logs, permisos de acceso y de seguridad de todos los backups generados en la
Entidad y que no dependa de la solucién adquirida para los backups, incluir un formato de novedades
de procesos y de restauraciones aleatorias en cumplimiento del objetivo de control 12.3 del MSPI
A continuacion, se presenta un ejemplo de estos formatos:
-Formato Plan de Backups:
E ‘
SRR SRS S ol O — o SRR ol
..... S
- e
: ,
| | —
-Formato Registro de novedades de Backups:
D Fecha Servidor Tipo D';’:“:::’i::e' Causa Observaciones - Acciones Correctivas
- \copia de Resplase o restaurocisns 02127 e 7 <Obseruaciones del caso>
61 | Asegurar que todas las copias de seguridad generadas y almacenadas en ubicaciones compartidas de la 6.3 Gestion
red local tenga los permisos de acceso Ginicamente a funcionarios o contratistas del proceso de gestion Tecnoldgica
tecnoldgica.
62 | En el marco de la implementacion del MSPI actualizar la identificacion de la matriz de riesgos de 6.3 Gestion
acuerdo con los activos de informacién y depurar las acciones y controles reportados de acuerdo con Tecnoldgica

las configuraciones de dichos controles en la plataforma TIC.
Incluir evidencia de la implementacion y eficacia de los controles.

Continuar la identificacién de riesgos y asociacion con los controles de MSPI dando cobertura a los
demas objetivos de control de la norma.

En el marco de la implementacion del MSPI unificar el procedimiento DE-PR-11
ADMINISTRACION DEL RIESGO para todo el sistema integrado de gestion, agregando si es
necesario lo que corresponda a la particularidad de identificacion y tratamiento de riesgos de manera
alineada con los activos de informacion de la entidad.
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Se recomienda adelantar el ejercicio de identificacion de riesgos de seguridad de la informacion
orientado a activos criticos que en caso de materializacion de amenazas afectan la continuidad de la
operacion y/o la disponibilidad, integridad y resguardo de la informacion.

Tener en cuenta que los riesgos deben contemplar también los diferentes aspectos de la gestion TIC
para garantizar que los controles de la norma han sido incorporados en los riesgos. Tal es el caso de
los riesgos relacionados con la relacién con terceros que no necesariamente se originan en activos
tecnolégicos, sino en debilidades contractuales o de control.

63

Adelantar un plan de sensibilizacién y gestion de cambio para el cumplimiento sostenible de la
resolucién 1519 de 2020 que incluya:

v Socializacion de los resultados a la alta direccion por parte del contratista a cargo, que incluya no
solo los avances logrados sino su percepcién de las estrategias a seguir para dar continuidad al
cumplimiento.

v Establecer un equipo de representantes de las areas que sean agentes de cambio de construccién
de contenido, para realizar la planeacién de talleres de sensibilizacién y transferencia de
conocimiento para incorporar la norma en todos los contenidos que se generen a futuro.

v Establecer responsables de la revision periédica del cumplimiento.

6.4

Gestion
Tecnoldgica

64

Incorporar al documento de “METODOLOGIA PARA EL DESARROLLO DE SOFTWARE” las
caracteristicas de Scrum y de ser posible implementar una herramienta para su gestion que incluya:

« Tablero de requerimientos de alto nivel codificados y segmentados en historias de usuario

» Cronogramas de desarrollo a nivel de actividad por historias de usuario.

+ Asignaciones individuales de tareas

+ Asignacion de pesos y fechas de entrega con base en una técnica de céalculo de esfuerzo de desarrollo

Incorporar metodologias de estimacién de esfuerzo, para los desarrollos de software: Una técnica
practica para grupos pequefios de desarrollo es la estimacion por transacciones en unidad de medida
horas (mesa de trabajo con los desarrolladores para asignar esfuerzo en horas a cada tipo de objeto de
construccién como resultado del promedio de juicio de experto), esta técnica permite establecer el
méaximo aprovechamiento de las inversiones realizadas por la entidad en recursos asignados al
desarrollo de software, ademas de aportar elementos de juicio para documentar cronogramas de
desarrollo con menor riesgo de atrasos.

Gestionar de manera rigida los cambios.
Alinear la metodologia para cumplir de manera paralela con MSPI:

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION.
14.1 Requisitos de seguridad de los sistemas de informacion.

14.1.1 Anélisis y especificacion de los requisitos de seguridad.

14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes publicas.
14.1.3 Proteccion de las transacciones por redes telematicas.

14.2 Seguridad en los procesos de desarrollo y soporte.

14.2.1 Politica de desarrollo seguro de software.

14.2.2 Procedimientos de control de cambios en los sistemas.

14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo.
14.2.4 Restricciones a los cambios en los paquetes de software.

14.2.6 Seguridad en entornos de desarrollo.

14.2.7 Externalizacion del desarrollo de software.

6.5

Gestion
Tecnoldgica
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14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas.
14.2.9 Pruebas de aceptacion.
14.3 Datos de prueba.
14.3.1 Proteccion de los datos utilizados en pruebas.
65 | En GLPI incluir los requerimientos de desarrollo como una tipologia de solicitud, registrar las historias 6.5 Gestion
de usuario de cada requerimiento, asignar responsable y usar la funcionalidad de documentos anexos Tecnoldgica

para llevar la base documental de cada desarrollo. Usar la funcionalidad de gestion de cambios.

Las siguientes imagenes orienten sobre la funcionalidad de RFC en GLPI que permite llevar la
trazabilidad de los cambios de desarrollo y asociar tanto actividades como documentos, planes y
procesos de aprobacion. De igual manera asociar incidentes sobre los desarrollos desplegados.

Inicio Casos Planificacion

Crear caso Cstadisticas

Vista personal Vista de Grupo Vista Global C Problemas Casos recurrentes

B ® Cambio de prueba (GLPIColombia > INFORMATICA > EMPRE1)

GLPIColombia > INFORMATICA >
EMPREL

cambio Cambio - 1D 1 Subentidades

Planes Fecha de 2003170503 <) Tiempo de no
Apertura — solucién
Estadist i
ma
. actualizacién I
Estado — Urgencia
Categoria . ° Impacto
Duracion total segundos Prioridad
Aprobacion
Elementos
— Actor Solicitante + Observador + Asignado a: + |
Base de canocimiento
& Pocez Gustavo | ©
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Todo

66 | Con base en los registros de mesa de ayuda y los cronogramas de control, disefiar nuevos indicadores 6.5 Gestion
de Cumplimiento (desviaciones entre fechas reales y planeadas), productividad (menores retrabajos Tecnoldgica
por especificacion, disefio y construccién), calidad (conteo de defectos, nimero de pasadas de testing
y desempefio del producto final) y/o eficiencia (logro de objetivos sin desviacién de recursos)

67| Dar instruccion de obligatorio cumplimiento del procedimiento establecido en cuanto al 6.5 Gestion
diligenciamiento de los formatos del ciclo de desarrollo de software y su almacenamiento en las Tecnoldgica
carpetas dispuestas para este fin.

68 | Incluir en los sets de prueba, casos de pruebas no funcionales cuando el desarrollo implique 6.5 Gestion
procesamiento de altos volimenes de datos o alta concurrencia de usuarios. Aplicar no funcionales Tecnoldgica
cuando son desarrollos de cara a la ciudadania
Dar trazabilidad entre los requerimientos, las historias de usuario, casos de prueba y los defectos
mediante codificacidn jerarquica, con el fin de establecer indicadores de calidad sobre el desarrollo.

69 | Se debe generar un procedimiento de generacion de informes periddicos del GLPI que sirvan como 6.6 Gestion
indicadores para medir la efectividad en la atencién y prestacion de servicios del proceso de gestion Tecnoldgica
tecnoldgica.

70| Para que se aproveche toda la funcionalidad de la herramienta se debe adelantar un plan para 6.6 Gestion
implementar y configurar todas las funcionalidades como los inventarios de software y hardware Tecnoldgica
automatizados, gestién de cambios, control de incidentes de seguridad, definicion de plantillas por tipo
de incidente o requerimientos, gestion de conocimiento y auto soporte.

71| Publicar manuales, instructivos, formatos y procedimientos en la funcionalidad de Gestion de 6.6 Gestion
conocimientos del GLPI y capacitar a los usuarios de su uso. Se debe mantener una constante Tecnoldgica
actualizacidn de la documentacion publicada para evolucionar a la autogestion de incidentes por parte
d ellos usuarios.

72| Terminar la implementacién de agente fusién inventory en los equipos de usuarios que permita generar 6.6 Gestion
el inventario de software y hardware automaticos y actualizado con informacion centralizada y permita Tecnoldgica
la obtencidn de informacion historica y estadistica de equipos.

73| Luego de concluir con implementacion del agente de inventarios automatizados, habilitar el control de 6.6 Gestion
licenciamiento de software en el GLPI, el seguimiento a la presencia y/o ausencia de software y Tecnoldgica

hardware, la gestion de activos y configuraciones, hoja de vida de los equipos con su respectiva relacion
de software instalado, generar un procedimiento y manual de este control.
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74| Incluir el registro del cronograma de mantenimientos preventivos y el resultado de los mismos en la 6.6 Gestion
herramienta de mesa de ayuda con evidencias de las acciones realizadas Tecnoldgica
7.1.HALLAZGOS
Numeral
Tema o Palabras | CONDICION | CRITERIO CAUSA EFECTO Proceso | 1D LUCHA
Clave Responsable | (reincidencia)
Informe
1. NA NA NA NA NA NA NA NA

ORIGINAL FIRMADO

ANGELA JOHANNA MARQUEZ MORA
JEFA DE CONTROL INTERNO




