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| 1. INFORMACION GENERAL

1.1. DESTINATARIOS

Las (os) lideresas (lideres) de los respectivos procesos de la Secretaria Distrital de la Mujer, como responsables
de los siguientes aspectos, de conformidad con lo establecido en la Politica de Administracion del Riesgo de la
Secretaria Distrital de la Mujer:

o Identificar y valorar los riesgos de su proceso.

o Definir controles, aplicarlos y hacer el respectivo seguimiento.

o Identificar las acciones preventivas y planes de contingencia requeridos para administrar los riesgos de su
proceso, segln sea el caso.

o Desarrollar ejercicios de auto evaluacion frente a la administracion de riesgos.

e Realizar los reportes de seguimiento de la administracién de riesgos de su proceso, de conformidad con
las instrucciones de la Oficina Asesora de Planeacion y la Oficina de Control Interno.

1.2. EQUIPO AUDITOR

La auditora asignada para el desarrollo del presente seguimiento es Claudia Cuesta Hernandez, profesional
especializado de la Oficina de Control Interno.

1.3. PERIODO DE DESARROLLO DEL SEGUIMIENTO

El presente seguimiento se desarrollé de conformidad con la metodologia que se detalla en el numeral 5,
atendiendo a lo indicado en el numeral 6.3 “Evaluacion Independiente a la Administracion del Riesgo” de la
Politica de Administracion del Riesgo de la Secretaria Distrital de la Mujer, que estable que la Oficina de Control
Interno debe “Realizar la evaluacion independiente sobre la aplicacion de la Politica de Administracion del
Riesgo de la Secretaria Distrital de la Mujer, en el ultimo trimestre de cada vigencia” (resaltado fuera de texto)
y el Plan Anticorrupcion y de Atencidn a la Ciudadania de la entidad, que incluye dentro de las actividades del
componente “Gestion del Riesgo de Corrupcion - Mapa de Riesgos de Corrupcion” las realizacion del seguimiento
a la gestion de riesgos asociados a corrupcidn, a desarrollarse entre septiembre y diciembre de la presente vigencia:

De esta forma, se inicia con la etapa de planeacion en el mes de noviembre de 2020, y se procedi6 a descargar el
reporte de riesgos vigentes del modulo “Riesgos y oportunidades” del aplicativo del Sistema de Gestion LUCHA,
con corte del 13 de noviembre de 2020, para proceder a la realizacion del analisis correspondiente con base en lo
consignado en el mencionado aplicativo, realizar las pruebas de recorrido que fueron necesarias y, finalmente
determinar las conclusiones del seguimiento realizado.

El analisis y conclusiones fueron consolidadas en un informe por proceso, que fue entregado durante el mes de
diciembre de 2020 a las(os) lideresas(es) de los respectivos procesos.

| 2. OBJETIVOS DEL SEGUIMIENTO

Realizar el seguimiento a la gestion del riesgo Ilevada a cabo por los procesos de la Secretaria Distrital de la Mujer,
de acuerdo con las orientaciones de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas proferido por el Departamento Administrativo de la Funcién Pablica (Versién 4).
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| 3. ALCANCE DEL SEGUIMIENTO

Se realiza el seguimiento a las etapas de identificacion, andlisis, y evaluacion de los riesgos identificados y
gestionados por la Secretaria Distrital de la Mujer para el periodo comprendido entre enero y noviembre de 2020.

| 4. CRITERIOS DEL SEGUIMIENTO

v' Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de
Gestidn, Corrupcion y Seguridad Digital, proferido por el Departamento Administrativo de la Funcion
Pablica (Versién 4 de octubre de 2018).

v' Politica de Administracion del Riesgo para la Secretaria Distrital de la Mujer (Versién 3 del 29 de mayo
de 2020).

| 5, METODOLOGIA

En concordancia con los lineamientos proferidos desde el Departamento Administrativo de la Funcidn Publica en
la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades PUblicas — Riesgos de Gestion,
Corrupciény Seguridad Digital (Version 4 de octubre de 2018), se lleva a cabo el presente seguimiento a la gestion
del riesgo realizada por los procesos institucionales y, a la vez, la evaluacion de su tratamiento, mediante la revision
de las etapas de identificacion, analisis y evaluacion, haciendo énfasis en la evaluacion del disefio y aplicacion de
los controles, tendiente a fortalecer el enfoque preventivo sobre los posibles eventos que puedan afectar el
cumplimiento de los objetivos institucionales.

La metodologia para la evaluacidn y el seguimiento a realizar inicia con el analisis de la estructura de los riesgos
formulados en cuanto a las causas, las consecuencias y su tipologia, determinando la coherencia entre dichos
elementos y la relacion del riesgo con el objetivo y el ciclo PHVA del correspondiente proceso. Luego, y teniendo
en cuenta el andlisis inicial se realiza la evaluacién y valoracion de los controles identificados para cada riesgo,
determinando la idoneidad de su disefio y las condiciones de su aplicacién a lo largo de la presente vigencia, para
que con el andlisis de estos parametros de disefio y ejecucion sea posible estimar la solidez de los controles.

De esta forma, con el &nimo de desarrollar el presente analisis, se aplican instrumentos en cada etapa (numerales
5.1, 5.2 y 5.3. del presente informe), con el proposito de identificar fortalezas y oportunidades de mejora para la
gestion del riesgo y la aplicacion de sus respectivos controles.

5.1. Analisis del Seguimiento y Monitoreo realizado por el Proceso a Riesgos y Controles

De acuerdo con los lineamientos establecidos desde la Politica de Administracion del Riesgo, las lideresas del
proceso deben llevar a cabo la revision y seguimiento cuatrimestral de sus respectivos riesgos y mecanismos de
tratamiento (controles, acciones preventivas y planes de contingencia), por lo que dentro del presente informe se
realiza el analisis correspondiente, con base en las respectivas actas de seguimiento y monitoreo construidas por
cada proceso con corte a 31 de agosto de 2020.

Para tal fin, se revisara que en el marco del seguimiento realizado se dé respuesta a las siguientes preguntas
orientadoras:
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Tabla 1. Preguntas Orientadoras Seguimiento Realizado por el Proceso
Preguntas Orientadoras Elementos Asociados
Referencia a cada riesgo analizado, causas y consecuencias
¢AUN es pertinente? Andlisis de coherencia en relacién con el proceso
Mencién y seguimiento de acciones preventivas (si se plantearon)
¢Se materializd el riesgo? Si: describir situacion + Plan de contingencia o acciones
desarrolladas / NO: Dejar explicito
Referencia a los controles y su forma de implementacion
¢Son coherentes con el riesgo y sus causas?
v ¢Es necesario incluir, | ;Son efectivos? Detectivo: se detectan causas o materializacion del riesgo / Preventivo:

eliminar o actualizar | previene que se presenten causas del riesgo
control?

v' ¢Es necesario incluir,
eliminar o actualizar
riesgos?

Se identifica como punto de control en procedimientos

En sentido se dan las recomendaciones del caso para la mejora continua en los ejercicios de autocontrol para la
administracion del riesgo realizados por los procesos de la entidad.

5.2. Definicién estructural del riesgo

Se realiza un andlisis de coherencia entre las causas y efectos identificados para el riesgo y su relacion con los
elementos de la caracterizacion de cada proceso, para lo cual se utilizan las siguientes preguntas como parte de
dicho anélisis:

¢Las causas son coherentes con el riesgo?

¢Las consecuencias son coherentes con las causas y el riesgo?

¢Con cudles verbos clave del objetivo del proceso se relaciona?

¢El riesgo se relaciona con el objetivo del proceso?

¢La categoria (tipologia) del riesgo corresponde a la definicion dada en la Guia Metodoldgica de la Funcion
Publica?

¢La categoria (tipologia) del riesgo es coherente con las consecuencias de la materializacion del riesgo?

Para facilitar este andlisis se utiliza la técnica de metalenguaje, en el que se utilizan palabras intermedias para unir
en una sola frase los diferentes componentes de la estructura del riesgo, como se resume en la siguiente tabla.

Tabla 2. Resumen de metalenguaje para evaluacion de la estructura del riesgo
Obijetivo del proceso

Causa 1 Consecuencia 1
. Causa 2 uede suceder . lo que puede | Consecuencia 2
Debido a b Riesgo quep
que generar
Causa n Consecuencia 3

Para los riesgos asociados a corrupcion, la evaluacion de la estructura del riesgo se realiza teniendo en cuenta que
deben concurrir dentro de su redaccion los siguientes componentes: una accion u omision + el uso del poder + la
desviacion de la gestion de lo pablico + un beneficio privado.

Con base en este anélisis, esta Oficina construye observaciones sobre la redaccion del riesgo y su definicion
estructural, partiendo desde la caracterizacion y su objetivo, siguiendo asi las caracteristicas establecidas desde el
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modelo de operacion por procesos, buscando la generacién del valor esperado para cumplir con los objetivos
institucionales y la mision de la entidad.

5.3.

Idoneidad del disefio de controles

Para identificar si las caracteristicas de los controles asociados a los riesgos retinen las condiciones necesarias para
mitigarlos, se revisa el cumplimiento de los criterios establecidos en la “Guia para la Administracién del Riesgo y
el Disefio de Controles en Entidades Publicas”, con el &nimo de valorar la idoneidad del disefio de los controles.
En la tabla 3 se resumen estos criterios:

Tabla 3. Cuadro resumen de la evaluacion de la idoneidad del disefio de controles

Criterio de .
evaluacion Aspecto Opciones y peso de respuesta
¢Existe un responsable asignado para la ejecucion del Asignado Asiglr?ado
2
1. Responsable control’ 15 0
¢El responsable tiene la autoridad y adecuada segregacién de Adecuado Inadecuado
funciones para la ejecucioén del control? 15 0
¢La oportunidad en que se ejecuta el control Oportuna Inoportuna
2. Periodicidad ayuda a prevenir la mitigacion del riesgo o a
detectar la materializacién del riesgo de manera oportuna? 15 0
¢Las actividades que se desarrollan en el Prevenir Detectar
control realmente buscan por si sola prevenir
3. Propésito o detectar las causas que pueden dar origen
al riesgo, Ej.: verificar, validar, cotejar, comparar, revisar, 15 10
etc.?
4. Cémo se realiza la | ¢Se establece el manejo que se debe dar a las desviaciones u | Definido | Incompleto | No definido
actividad de control observaciones resultantes de la ejecucion del control? 18 ) 0
;Se deja evidenci_a 0 rastro de_: la ejecucion del Completa | Incompleta| No existe
5. Evidencia de la control que permita a cualquier tercero con la
= evidencia llegar a la misma conclusion? 15 5 0
ejecucion del control S NG
¢El control esta documentado y formalizado en LUCHA? 7 0
Total calificacién peso respuestas 100

NOTA. La metodologia del DAFP recomienda ciertas calificaciones para la evaluacion del control; sin embargo, y de acuerdo con el nivel de madurez de la
gestion del riesgo en la Entidad, se realizé un ajuste en las ponderaciones dadas a cada criterio de evaluacion.

Es de aclarar que si del anélisis realizado se concluye que el control formulado por el proceso NO es un control?,
las demés variables de disefio y ejecucion no seran objeto de evaluacion.

En concordancia con los resultados obtenidos de la evaluacion del disefio del control se da un rango de calificacion
entre fuerte, moderado y débil, como se muestra en la tabla 4.

! para los controles preventivos se analiza si existe relacion directa entre el control y la disminucién de la probabilidad de ocurrencia del riesgo.
Para los controles detectivos se analiza si existe relacion entre el control y la disminucién del impacto cuando ya se ha materializado el riesgo.
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Tabla 4. Cuadro resumen de calificacion del disefio del control
Rango de calificacién Resultado peso evaluacién del control
Fuerte Calificacion entre 95 y 100
Moderado Calificacion entre 86 y 94
Débil Calificacion entre 0 y 85

Como se puede detallar en la tabla 4, el traslado a términos cualitativos de la calificacion obtenida para el disefio
del control es exigente desde el punto de vista cuantitativo; esto se sustenta en el impacto que puede tener la
materializacion de un riesgo en el cumplimiento del propdsito del proceso y, en consecuencia, de los objetivos de
la Entidad.

5.4. Ejecucion de controles
Para evaluar la ejecucion de controles se tiene en cuenta tanto la aplicacion del control de conformidad con su
disefio, como la manera en que este se evidencia en desarrollo de los procedimientos de los procesos y las funciones
asignadas.
Adicionalmente, se analiza si se ha materializado el riesgo, o existen hallazgos u observaciones de auditoria
relacionados con el riesgo y la aplicacidn del control, informacion que constituye los antecedentes sobre el tema,
y que complementa el analisis realizado.

En la tabla 5 se resume la forma de realizar esta calificacion, y la conclusién asociada a cada tema.

Tabla 5. Cuadro resumen de calificacion de la gjecucion de controles

Rango de calificacion Resultado peso ejecucidn del control

El control se ejecuta de manera consistente por parte del responsable

Fuerte NO se ha materializado el riesgo 0 NO existen hallazgos u observaciones de auditoria.

El control se ejecuta de manera consistente por parte del responsable
Sl se ha materializado el riesgo o Sl existen hallazgos u observaciones de auditoria.

Moderado a
El control se ejecuta algunas veces por parte del responsable

NO se ha materializado el riesgo 0 NO existen hallazgos u observaciones de auditoria.

El control se ejecuta algunas veces por parte del responsable
Sl se ha materializado el riesgo o Sl existen hallazgos u observaciones de auditoria.

Debil El control no se ejecuta por parte del responsable, independientemente de su materializacion y
la existencia o no de hallazgos de auditoria

Como se puede detallar en la tabla 5, la calificacion de la ejecucion es exigente, en el sentido de que sélo se puede
tener una calificacion “Fuerte”, cuando se aplique de manera consistente el control y no existan antecedentes de
materializacion del riesgo, o hallazgos u observaciones de auditoria.

5.5. Calificacion individual y evaluacion del conjunto de controles

Una vez se tiene la evaluacion de cada control en su disefio y su ejecucion, se determina la evaluacion individual
del control y la evaluacidon del conjunto de controles, de conformidad con lo consignado en la tabla 6.
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Tabla 6. Cuadro resumen de calificacién individual del control del conjunto de controles
Calificacion del Calificacion de la Calificacion e .

disefio ejecucion individual Calificacion del conjunto de controles
Fuerte Fuerte = 100

Fuerte Moderado Moderado = 50 . . e
Débil Débil = 0 Determinar el promedio de la calificacion
Fuerte Moderado = 50 individual.

Moderado Moderado Moderado = 50 .
Débil Débil = 0 Fuerte: igual a 100. _
E Débil = 0 Moderado: mayor o igual a 50 y menor a 100.
. uerte €O = Débil: menor a 50.

Débil Moderado Débil =0

Débil Débil =0

Como se puede detallar, la calificacion individual es exigente, toda vez que se da mas peso a la calificacion mas
baja entre disefio y ejecucién. Esta situacion se ve reflejada al calificarse el conjunto de controles, pues la Unica
opcion para que dicha calificacion sea “Fuerte” se presenta cuando la totalidad de los controles asociados a un
riesgo tiene esta misma calificacion.

Por tal motivo, si bien se entrega el resultado de la calificacién individual y del conjunto de controles, se tomaran
como base para el andlisis y las recomendaciones, las evaluaciones de su disefio y ejecucion.

5.6. Andlisis del Plan de Contingencia

El Plan de Contingencia para llevar a cabo el tratamiento de un riesgo, corresponde a un plan de accién en el que
se establecen las acciones a seguir en caso de su materializacion, y parte de la identificacion y priorizacién de
escenarios de riesgo para formular medidas adicionales a las existentes.

De esta forma, se realiza el anélisis correspondiente en concordancia con lo sefialado en la Politica de
Administracién del Riesgo de la Secretaria Distrital de la Mujer, por medio de la cual se establecen los niveles de
aceptacion y manejo de los riesgos de gestion (estratégicos, financieros, de cumplimiento, operativos, de imagen
y ambientales) y de seguridad de la informacion, asi:

Tabla 7. Aceptacién del Riesgo con Opciones de Tratamiento
Politica de Administracion del Riesgo Secretaria Distrital de la Mujer

Zona de riesgo Aceptacion del riesgo Opciodn de tratamiento
Bajo Sl Definicién e implementacién de controles.
Moderada Sl Definicién e implementacion de controles.
Alta NO Definicién e implementacion de controles y acciones preventivas.
Extrema NO Defi_nicién e implementacidon de controles, acciones preventivas y plan de
contingencia.

Fuente: Politica de Administracion del Riesgo Version 3 Secretaria Distrital de la Mujer

Lo anterior es coherente con las recomendaciones y mejores practicas para la administracion del riesgo, en las que
se definen los niveles de aceptacion, de la siguiente forma?:

2 Fyente: Politica de Administracion del Riesgo Version 3 Secretaria Distrital de la Mujer
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Zona de riesgo bajo: se acepta el riesgo.

Zona de riesgo moderada: se acepta el riesgo.

Zona de riesgo alta: no se acepta el riesgo, se reduce, se evita, 0 se comparte.
Zona de riesgo extrema: no se acepta el riesgo, se reduce, se evita y se comparte.

el NS

Para la evaluacién del plan de contingencia se tendran en cuenta aspectos como:

e Area o proceso afectado.

e Causa de la contingencia analizada y si es coherente con la causa raiz del riesgo,

e Sise ha llegado a desarrollar el plan formulado, cuél ha sido el efecto y si fue efectiva la activacion de
dicho plan.

En este sentido se identifican cuales riesgos contenidos en las matrices de cada uno de los procesos se encuentran
en zona extrema, y de acuerdo con lo consignado en el modulo “Riesgos y oportunidades” del aplicativo del
Sistema de Gestion LUCHA, se establecen las observaciones y recomendaciones sobre los planes de contingencia
formulados. También se identificaran las oportunidades de mejora pertinentes para los procesos que no hayan
realizado aln el ejercicio correspondiente.

5.7. Resultado del seguimiento

Con lainformacion analizada y consolidada en el marco de los criterios del seguimiento (numeral 4), se construyen
las conclusiones del informe de seguimiento mediante la identificacion de fortalezas y debilidades; estas dltimas,
a su vez, estdn compuestas por dos tipos, las oportunidades de mejoray los hallazgos, cuyas definiciones se detallan
a continuacion:

e Oportunidad de mejora: Hace referencia a la identificacion de temas probleméaticos y mejoras
potenciales sobre una situacion especifica identificada a lo largo del proceso auditor. Dicha situacion
puede llegar a ser reiterativa y podria llegar a tener efectos sobre el cumplimiento de los objetivos de los
procesos institucionales, por lo que es necesario identificarlas, analizarlas y tomar decisiones sobre su
tratamiento. En caso de que, producto de andlisis realizado, el proceso determine que se acogeran las
oportunidades de mejora y se tomen medidas para su tratamiento, las mismas deberan documentarse en el
correspondiente plan de mejoramiento.

e Hallazgo de auditoria: Es un hecho relevante que se constituye en un resultado determinante en la
evaluacion de un proceso o un asunto en particular, al realizar la comparacion de La Condicion (situacion
detectada o hechos identificados) con El Criterio que se refiere al deber ser (cumplimiento de normas,
reglamentos, lineamientos o procedimientos); y ademas para mayor claridad se complementa
estableciendo sus Causas (qué origind la diferencia encontrada) y Efectos (situaciones adversas que
pueden ocasionar la diferencia encontrada). Los hallazgos deben ser objeto de formulacion de acciones
tendientes a eliminar de fondo las causas que las originaron, las cuales hardn parte del correspondiente
plan de mejoramiento.

Cabe aclarar que el término “Plan de Mejoramiento” hace referencia al instrumento que recoge y articula todas
las acciones prioritarias que se emprenderan para mejorar aquellas caracteristicas que tendran mayor impacto en
los resultados esperados, el logro de los objetivos de la entidad y la ejecucion del plan de accién institucional. Su
objetivo primordial es promover que la gestion de la entidad se desarrolle en forma eficiente y transparente, a
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través de la adopcién y cumplimiento de las acciones correctivas y/o de la implementacion de metodologias
orientadas al mejoramiento continuo.

Para finalizar, se precisa que la formulacién de las acciones preventivas, correctivas y de mejora, producto de
cualquier tipo de ejercicio auditor, deben formularse dentro de los quince (15) dias habiles siguientes a la
presentacion del Informe de Seguimiento y/o Auditoria y estas deben ser consignadas en el mddulo de
mejoramiento continuo del aplicativo LUCHA para su ejecucion, monitoreo y seguimiento. Asimismo, la Oficina
de Control Interno, realizara el seguimiento correspondiente sobre el avance de las acciones planteadas, ademas
de efectuar el andlisis y verificacion de la efectividad alcanzada en este proceso.

| 6. DESARROLLO DEL SEGUIMIENTO

6.1. ANALISIS DEL SEGUIMIENTO Y MONITOREO REALIZADO POR EL PROCESO A RIESGOS
Y CONTROLES

A través de reunion virtual realizada por el equipo de trabajo de la Oficina Asesora de Planeacion para la Gestion
Tecnoldgica, se llevo a cabo el monitoreo y seguimiento correspondiente sobre la administracion de los riesgos
formulados con corte al de mes de agosto de la presente vigencia; de la cual se observa que fue elaborada el acta
de autoevaluacion sobre el tema con fecha 02 de septiembre de 2020, con el fin de realizar la revision y seguimiento
cuatrimestral de los riesgos y mecanismos de tratamiento para el proceso de gestion tecnoldgica.

1. Analisis de Coherencia entre Riesgos v la Caracterizacién del Proceso: En el marco de la mejora
continua sobre la gestion de la entidad, se observa que el proceso “Gestion tecnoldgica” llevo a cabo la
actualizacion de la caracterizacién y la revision de sus documentos asociados, ejercicio a partir del cual se
realizé el anélisis pertinente sobre la relacion entre el objetivo del proceso y cada uno de los riesgos
planteados. De dicho ejercicio, el acta en mencién indica que los cuatro (4) riesgos del proceso estan
articulados con lo definido desde el objetivo planteado en la version actualizada del documento de
“Caracterizacion del Proceso de Gestion tecnologica GT-CA-01 Version 3 del 16 de julio de 2020

2. Andlisis de Causas — Riesgo y Consecuencias: Se evidencia dentro de lo consignado en el acta de
autoevaluacion, que el proceso “Gestion tecnoldgica” realizo los anélisis correspondientes para cada caso,
determinando para el riesgo de caida de red la necesidad de ajustes y/o eliminacidn en algunas de sus
causas y para los demas riesgos se concluyd no se requieren cambios dado que existe coherencia entre
causas Yy consecuencias identificadas. Las mejoras y los ajustes realizados fueron evidenciados dentro de
la informacion consignada en el aplicativo LUCHA.

3. Ejecucién y Efectividad de los Controles: El ejercicio de autoevaluacion realizado por el proceso
también incluyd el anlisis de eficacia y efectividad de los controles formulados para sus riesgos, mediante
la identificacion de rastros de su aplicacion y sus correspondientes evidencias de los registros indicados
en los procedimientos de gestion tecnoldgica. Ademas, se observa que el proceso realiz6 cambios en los
controles del riesgo Perdida de Informacién confidencial, quedando estructuradas 4 actividades como
parte del tratamiento de dicho riesgo; para los otros riesgos se evidencia que el proceso continu6 con los
mismos controles que se habian identificado anteriormente concluyendo que estos siguen siendo efectivos
para su tratamiento.

4. Revision estructura riesgo_asociado a corrupcién: El proceso de Gestién Tecnoldgica ejecutd la
autoevaluacion correspondiente sobre todos los elementos del riesgo de corrupcién formulado, de lo cual




SECRETARIA DISTRITAL DE LA MUJER Cédigo: ESG-FO-02

EVALUACION Y SEGUIMIENTO A LA GESTION Version: Documento en prueba
ALCALDIA MAYOR Fecha de Emisién: Documento en
- BOBOTADS. INFORME DE AUDITORIA/SEGUIMIENTO prueba

SECRETARIA DISTRITAL DE LA MUJER

Pagina 11 de 22

se registro el andlisis de coherencia del riesgo con el objetivo del proceso en concordancia con los cambios
realizados a la caracterizacion, y la revision correspondiente con el cumplimiento de los componentes de
la definicion como riesgo asociado a corrupcion.

5. Identificacion de materializacion de riesgos: El proceso “Gestion tecnolégica” indica en el acta de
autoevaluacion a la administracion de sus riesgos, que durante la presente vigencia no se ha dado la
materializacion de ninguno de sus riesgos.

6. Otras situaciones: En el acta revisada también se hace referencia a ciertos cambios realizados sobre la
aplicacidon de los controles formulados para mitigar los riesgos, en cuanto a la situacion coyuntural que se
tiene en el momento en relacién con la cuarentena establecida y el trabajo en casa debido a la pandemia,
por lo que se han tomado medidas especificas y se ha dado manejo a las desviaciones para el uso de
controles.

De acuerdo con lo anterior, se evidencia que el proceso “Gestion tecnoldgica” llevd a cabo el ejercicio de
autoevaluacion y monitoreo a la gestion de sus riesgos, teniendo en cuenta las preguntas orientadoras dadas como
lineamiento genérico para registrar la mejora continua en cuanto a incluir, eliminar o actualizar riesgos y controles.
No obstante, se observa que en revisién del acta elaborada por el proceso evaluado, no se registran analisis sobre
el tratamiento de los riesgos formulados en cuanto a planes de contingencia y acciones preventivas; esto dado que
los riesgos inherentes del proceso se encuentran en zona alta y extrema y que en linea con lo establecido por la
Politica de Administracion del Riesgo de la SDMujer en su punto No. 7 Niveles de Aceptacion y Tratamiento del
Riesgo, es necesario formular como parte del tratamiento no solo controles sino también planes de contingencia y
acciones preventivas.

6.2. ANALISIS DE RIESGOS DE GESTION

Los riesgos de gestion asociados al proceso “Gestion Tecnoldgica” se presentan en la Tabla 8.

Tabla 8. Riesgos de gestion del proceso “Gestion Tecnologica”
Estructura del riesgo

Obijetivo del proceso: Planificar, gestionar, evaluar y optimizar la infraestructura tecnoldgica, que responda a los requerimientos solicitados
por parte de los usuarios de la Secretaria Distrital de la Mujer, con el fin de garantizar la seguridad y la continuidad de la infraestructura
tecnoldgica y velar por la confidencialidad, integridad, disponibilidad y autenticidad de la informacion; garantizando un servicio eficiente en
las tecnologias de la informacion y las comunicaciones.

Causas Descripcion del riesgo Consecuencias

Darfio de Equipos de comunicaciones.

Dafio en servidores.

Dario en Aplicativos.

Dafio del Sistema de alimentacion
interrumpida (UPS).

El no pago de los servicios.

Errores humanos.

Falta de mantenimientos preventivos y
correctivos a los equipos de comunicaciones,
servidores y eléctricos.

Redundancia de equipos de comunicaciones.

Retrasos y dificultades en las labores de las

Riesgo 1. Caidas de red servidoras y servidores de la Entidad.

(Comunicaciones,

Internet, Sistemas) Incumplimientos de las obligaciones de la

entidad.

Debido a
puede suceder que

Riesgo Tecnologico Pérdida de informacion.

lo que puede generar




SECRETARIA DISTRITAL DE LA MUJER Cédigo: ESG-FO-02

EVALUACION Y SEGUIMIENTO A LA GESTION Version: Documento en prueba
ALCALDIA MAYOR Fecha de Emisién: Documento en
- BOBOTADS. INFORME DE AUDITORIA/SEGUIMIENTO prueba

SECRETARIA DISTRITAL DE LA MUJER

Pagina 12 de 22

Tabla 8. Riesgos de gestion del proceso “Gestiéon Tecnologica”
Estructura del riesgo

Caidas de los servidores.
Manipulacion de la informacion. -
P + | Retrasos y dificultadas en las labores de las
Falta de backup (respaldo externo). © IS . . .
. - ~ =] . - & | servidorasy servidores de la Entidad.
Préstamo de usuarios y contrasefias. o Riesgo 2. Pérdida de c .
« . . 5 S @ | Reportes erréneos.
o | Falta de seguridad Perimetral. 3 Informacién > .. - .,
S X . 5] o 2 | Duplicidad de la informacion.
= | Accesos no autorizados al centro de computo. g confidencial 3 . . .
2 . - . A S | Bajos niveles de seguridad en la
A | Falta de seguridad fisica del centro de computo | o & | informacion
(acceso, aire, detectores de incendio, etc). B3 Riesgo Tecnoldgico S ) .
AP - ) =1 S | Retrasos en el procesamiento de datos por
Dafio fisico de discos duro (Servidores y 2 = . o
. = | lanecesidad de verificar y depurar la
Almacenamiento). . -
- L informacion.
Segmentacion de red servicios internos.
Riesgo 3. Eliminar y Se favorece el fraude y el soborno
. (5] .pe . .z . . .z .
Falta de herramientas para el control de la 2 | modificar informacion ° Impide la ejecucion exitosa de otros
« | seguridad de la informacion. 5 | enlasbasesdedatosde | g | procesosy afecta la competitividad de la
S | Falta de actualizacion de credenciales de g los sistemas de 2 § entidad.
-2 | usuarios de los diferentes aplicativos y 7 informacion de la S { Incide en la calidad de la informacion, en la
. . -z - T g ays T
O | sistemas de informacion. 3 entidad. o | agilidad, costos y credibilidad en cuanto a
(5]
Préstamo de la clave de acceso. 2 los procedimientos y seguridad de los
Riesgo Tecnologico mismos.

Teniendo en cuenta la metodologia descrita en el numeral 5.2 del presente informe, en relacion con la estructura
de los riesgos identificados se puede concluir lo siguiente:

1.

Genéricamente se evidencia qué para lo relacionado con la definicion de los riesgos formulados por el proceso
de gestion tecnoldgica, aplicando la metodologia del metalenguaje, la relacion entre los elementos causa —
riesgo — consecuencia es coherente y corresponde consecuentemente con lo establecido en la caracterizacion
del proceso.

En cuanto a la tipologia indicada como riesgo tecnoldgico, se observa que es conforme con los eventos que se
pueden presentar a lo largo de la operacion del proceso y se articula con las consecuencias expuestas para cada
riesgo.

En revision de la coherencia entre los elementos de la caracterizacion del proceso de Gestion Tecnolégica y la
definicion de sus riesgos se observa que existe relacion con lo descrito en los verbos clave del objetivo del
proceso y adicionalmente se identifican los eventos dentro de las actividades descritas en el ciclo PHVA, sobre
todo en las etapas del PLANEAR, HACER Y VERIFICAR. (Ver Anexo 1).

Por otro lado, se observa que dentro del Manual de Politicas Especificas de Seguridad de la Informacién con
codigo GT-MA-3, en el marco de sus objetivos se establece “Cubrir los 14 dominios de seguridad de la
informacion y sus controles, conforme a lo que indica la NTC ISO 27001:2013 "y en este sentido es importante
recomendar que se articule la administracion del riesgo del proceso de Gestién Tecnoldgica con lo consignado
a lo largo del manual, sobre todo en lo que respecta al tratamiento de los riesgos ya que desde los dominios de
seguridad de la informacion se establecen controles especificos en cuanto a la mitigacion de posibles eventos
gue afecten el cumplimiento del objetivo del proceso. Adicionalmente, es importante acotar que es necesario
llevar a cabo la articulacion correspondiente del mapa de riesgos establecido por el proceso de Gestién
Tecnoldgica, con todos los lineamientos sefialados en el documento con el fin de fortalecer la administracion
de los riesgos de seguridad de la informacion en la entidad.
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5. El objetivo de seguridad de la informacion “Lograr la proteccion de la Informacién fisica y digital, el
hardware, el software, aplicativos, servicios, redes de datos y comunicaciones, por medio de la divulgacion,
conocimiento, apropiacion y cumplimiento del Manual de Politicas Especificas de Seguridad de la
Informacidn.” (el cual se encuentra armonizado dentro de la Politica de Seguridad de la Informacion de la
SDMujer V3 de julio de 2020), puntualiza que la informacion, el software y el hardware son elementos
operacionales para el proceso en evaluacion, por lo que es recomendable analizar la existencia de riesgos
asociados al hardware, dado que los riesgos formulados por el proceso hacen referencia a la informacion vy al
software.

6. Se retoma la observacion dada por este despacho en informes anteriores en cuanto a la articulacién con la
implementacion de la Politica de Gobierno Digital (Manual Técnico MIPG), dado que es necesario que se
realice un analisis sobre la formulacion de un riesgo relacionado con el atributo de Privacidad de la Informacion
que se define dentro del habilitador transversal de seguridad de la informacién de dicha politica. Aunque se
tiene un riesgo sobre Pérdida de la Informacion Confidencial, es necesario determinar si podrian existir otros
eventos que afectarian la privacidad de la informacion, no solo la que se considera segin la ley como
“Confidencial”.

7. En cuanto al tratamiento de los riesgos del proceso, de acuerdo con lo consignado en el médulo de riesgos y
oportunidades del aplicativo LUCHA, se recomienda formular acciones preventivas que articuladamente con
los controles y el plan de contingencia completen el plan de tratamiento, de conformidad con los lineamientos
proferidos desde el numeral 7 de la Politica de Administracion del Riesgo para los niveles de aceptacion y
tratamiento de los riesgos.

6.2.1. Analisis de controles del riesgo 1 “Caidas de red (Comunicaciones, Internet, Sistemas)”.
Este riesgo cuenta con 2 controles a los cuales se realiz la evaluacion de disefio y ejecucién, dando como resultado

que en su conjunto estos controles tienen una solidez débil, como se resume en la Tabla 9 (el detalle se encuentra
en el Anexo 1).

Tabla 9. Resumen de calificacion de controles —
Riesgo “Caidas de red (Comunicaciones, Internet, Sistemas) ™.
Evaluaciones Calificaciones
Disefio Ejecucion | Individual | En conjunto

No. Descripcion del control

Realizar la programacion de mantenimiento

1 | correctivo y preventivo servidores y equipos de | 67: Débil | Moderado Débil Débil
cémputo. el
2 | Establecer control de acceso al centro de computo | 82: Débil | Moderado Déhil

A continuacion, se relaciona el andlisis realizado para cada uno de los controles identificados por el proceso:
Control No. 1

En cuanto al disefio del control se observa que se encuentra documentado dentro de MANUAL GESTION
TECNOLOGICA - GT-MA-1 - V3, donde se indica el alcance del control, los responsables de llevarlo a cabo y
para algunas actividades se identifica su periodicidad. Para la evaluacion de la ejecucion del control se observa
que su aplicacion corresponde una actividad que requiere de un plan de trabajo compuesto por varias acciones
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puntuales para desarrollarlo, lo cual podria tornar el control en una herramienta dificil de manejar ya que necesita
varios responsables para su aplicacion y las diferentes acciones tienen una periodicidad variada.

Por otra parte y en lo concerniente a lo reportado dentro del aplicativo LUCHA mddulo de riesgos, se recogen las
observaciones dadas en informes anteriores en cuanto a que se vuelve a evidenciar que a pesar de que el control
se utiliza y no cuenta con observaciones o hallazgos de auditoria, no es pertinente identificar un control que solo
se pueda ejecutar cada afo, esto dado que el riesgo Caidas de red implica un impacto muy alto sobre la gestion
propia de la entidad, con unas consecuencias que podrian estar relacionadas con parar la operacion de la entidad.

En este sentido, se recomienda revisar las politicas de operacién y las actividades de control contenidas en los
manuales y procedimientos del proceso de gestidn tecnoldgica que tienen que ver con la planeacion y puesta en
marcha del plan de mantenimiento preventivo y correctivo para servidores y equipos de computo.

Adicionalmente, se recomienda tener en cuenta lo establecido por el procedimiento GT-PR-16 - GESTION DE
SOLUCIONES Y SERVICIOS - V1, que indica como producto el mantenimiento preventivo y correctivo a los
sistemas de informacion de la entidad y por ende da los lineamientos correspondientes al funcionamiento de las
soluciones tecnolégicas; dado que para el tratamiento de este riesgo no solo se debe considerar el buen
funcionamiento de los equipos de computo y los servidores sino también el mantenimiento necesario para los
sistemas de informacidn institucionales.

Control No. 2

Se identifica que la evaluacién del disefio del control, la informacion consignada en el aplicativo LUCHA arroja
gue tiene un responsable para ejecutar la actividad y se aplica cada vez que se requiere. Se encuentra documentado
dentro de los lineamientos aportados desde el MANUAL GESTION TECNOLOGICA - GT-MA-1 - V3 y la
aplicacion del formato GT-FO-13 — REGISTRO DEL INGRESO AL CENTRO DE COMPUTO - V1 se evidencia
gue no cuenta con observaciones o hallazgos de auditoria.

Para el conjunto de controles del riesgo en cuestion se observa que no se cuenta con rastro de aplicacion dentro de
la ejecucion que se debe reportar en el aplicativo LUCHA mdédulo de riesgos y oportunidades. No obstante, en
revision de la herramienta se observd que el control Establecer control de acceso al centro de cémputo se aplica
también en el riesgo asociado a corrupcién y desde alli si se cuenta con la evidencia relacionada para los primeros
meses de la vigencia dada la situacion de trabajo en casa, evidencia que fue consignada y reportada dentro del
modulo.

6.2.2. Analisis de controles del riesgo 2 “Pérdida de Informacion confidencial”.
Este riesgo cuenta con 4 controles a los que se les realiz6 la evaluaciéon de disefio y ejecucién, dando como

resultado que en su conjunto los controles tienen una solidez débil, como se resume en la Tabla 10 (el detalle se
encuentra en el Anexo 1).

Tabla 10. Resumen de calificacién de controles —
Riesgo “Pérdida de Informacion confidencial .

Evaluaciones Calificaciones
No. Control —— - — — -
Disefio Ejecucion | Individual | En conjunto
Realizar la programacién de mantenimiento correctivo ARG L -~
1 y preventivo servidores y equipos de comunicaciones. 67: Debil | Moderado Deébil Deébil
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Tabla 10. Resumen de calificacion de controles —
Riesgo “Pérdida de Informacion confidencial .

Evaluaciones Calificaciones

No. Control Disefio Ejecucion | Individual | En conjunto

Realizar Backup de servidores, aplicaciones y

2 | configuraciones segun politica de backup para la | 77: Débil | Débil Débil
SDMujer
3 | Socializar la politica de seguridad de la SDMujer No es un N. A. N. A.
Control
Monitorear las amenazas que puedan vulnerar los
4 | equipos de computo, asi como la informacion de la | 30: Débil | Débil Débil
entidad

A continuacion, se relaciona el andlisis realizado:
Control 1

Se consigna lo observado en el riesgo anterior, en cuanto a que el control es evaluado como débil dado que, al
indicar periodos de aplicacion tan largos, la pérdida de informacion se puede materializar en cualquier momento,
a pesar de estar formalizado dentro del documentos nombrado MANUAL GESTION TECNOLOGICA - GT-MA-
1-Va3.

Control 2

El control se encuentra documentado como parte de los protocolos establecidos en el MANUAL GESTION
TECNOLOGICA - GT-MA-1 - V3 que en su aparte 3.10 Administracion de Backup y recuperacion de la
informacidn, indica la politica de operacion para backup de los sistemas operativos, bases de datos, aplicaciones
y recursos compartidos. Asimismo, se identifican los responsables de realizar los correspondientes respaldos de
informacion y verificacion de acuerdo con el tipo de elemento o recurso de almacenamiento.

En lo relacionado con el periodo de ejecucién del control, el manual indica diferentes momentos en el tiempo para
realizar el backup para los sistemas operativos, bases de datos, aplicaciones y recursos compartidos; lo cual difiere
con lo consignado en la matriz de riesgos ya que alli se sefiala que esta actividad se debe llevar a cabo
mensualmente. Se recomienda revisar la pertinencia del periodo de ejecucidn que se establece, ya que esto podria
generar confusiones al momento de la aplicacion del control por parte de los responsables; es asi que se hace
necesario analizar si se requiere ampliar el control mencionado las especificidades para los recursos de
almacenamiento (sistemas operativos, bases de datos, aplicaciones y recursos compartidos)

Control 3

Se retoma la observacion aportada por este despacho en varios informes y seguimientos, en cuanto a las actividades
relacionadas con socializar o dar a conocer cualquier tipo de documento o informacién, ya que esta no corresponde
a un control. Para esta accion en especifico Socializar la politica de seguridad de la SDMujer se observa que no
es posible controlar o determinar qué tanto del tema socializado quedo interiorizado en los participantes y
adicionalmente se le asigna una periodicidad muy larga para su aplicacion que se podria significar un impacto
significativo en caso de materializacion del riesgo. Es por esto que se recomienda formular controles de caracter
permanente y acordes al volumen de informacion que se produce continuamente en la entidad.
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Para este tipo de actividades que se relacionan con talleres, socializaciones o capacitaciones sobre temas
especificos o para dar a conocer normas 0 documentos a implementar, se recomienda analizar la posibilidad de
identificarlas como accion preventiva para reforzar el tratamiento del riesgo.

Control 4

En revision de los documentos del proceso, se identificd que la actividad indicada como control no se enuncia
especificamente sobre la operacion del proceso; se evidencié que dentro de los protocolos determinados en el
MANUAL GESTION TECNOLOGICA - GT-MA-1 - V3 se contempla la gestion de incidentes de seguridad de
la informacidn de acuerdo con el tipo de incidente que llegara a presentarse y en este sentido se clasifican también
el nivel de criticidad y de escalonamiento con que debe tratarse y los responsables en cada caso.

Es asi que a pesar de que el control formulado no se encuentra textualmente enunciado en los documentos del
proceso, se percibe que podria estar asociado con lo establecido por los lineamientos del manual de gestion
tecnoldgica, por lo que se recomienda analizar si se requiere indicar especificamente la realizacion de este tipo de
monitoreos y ademas evidenciar la periodicidad con que se requiere aplicar el control, maxime que dichos
lineamientos declaran la utilizacion de un formato de registro de incidentes de seguridad de la informacién que no
se encuentra formalizado en el aplicativo LUCHA.

Para el conjunto de controles del riesgo en cuestion, se observa que no se cuenta con rastro de aplicacién dentro
de la ejecucion que se debe reportar en el aplicativo LUCHA mddulo de riesgos y oportunidades. No obstante, en
revision de la herramienta se observo que el control Realizar Backup de servidores, aplicaciones y configuraciones
segun politica de backup para la SDMuijer se aplica también en el riesgo 3 y desde alli si se cuenta con la evidencia
relacionada para los primeros meses de la vigencia dada la situacién de trabajo en casa, evidencia que fue
consignada y reportada dentro del médulo.

6.2.3.  Analisis de controles del riesgo 3 “Eliminar y modificar informacion en las bases de datos de
los sistemas de informacion de la entidad’.

Este riesgo cuenta 2 controles a los cuales se les realiz6 la evaluacion de disefio y ejecucion (Anexo 1), dando
como resultado que estos en su conjunto tiene una solidez débil, como se resume en la Tabla 11 (el detalle se
encuentra en el Anexo 1).

Tabla 11. Resumen de calificacion de controles —
Riesgo “Eliminar y modificar informacion en las bases de datos de los sistemas de informacion de la
entidad”.
No. Control _ Evaluaciopes _ . .Calificaciones _
Disefio Ejecucién Individual En conjunto

1 Progrgmar el cambjo de contrasefia de los 100: Fuerte | Fuerte Fuerte

usuarios cada 45 dias

Realizar Backup de  servidores, Débil
2 | aplicaciones y configuraciones segun | 85: Débil Fuerte Débil

politica de backup para la SDMujer

A continuacion, se relaciona el andlisis realizado:
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Control 1

La actividad identificada como control se encuentra documentada en los lineamientos aportados desde el
MANUAL DE LINEAMIENTOS HERRAMIENTAS TECNOLOGICAS GT-MA-2 en su version 1, por lo que
cumple con los criterios que se designan para el disefio y se evidencia que se ejecuta de manera consistente por
parte del responsable; por otro lado, no se tienen hallazgos de auditoria asociados y el riesgo no se ha materializado
durante el lapso de su seguimiento actual. Se recomienda articular la periodicidad establecida en el aplicativo
LUCHA (mensual) con la periodicidad descrita en el control (45 dias) y asimismo con la aplicacion de este mismo
para el riesgo asociado a corrupcion.

El proceso indica que para este periodo de evaluacion y debido a la contingencia por la emergencia sanitaria, se
amplid el tiempo de definido de cambio de contrasefias, con el fin de minimizar el impacto de negacion de acceso
a los servicios tecnoldgicos que estan asociados a los usuarios y contrasefias de acceso. EI manejo de desviaciones
sobre la ejecucion del control se encuentra enunciado en el manual mencionado.

Con el animo de mejorar el blindaje sobre la ocurrencia o materializacion del riesgo, se recomienda realizar un
analisis de los puntos de control que se citan dentro de los diferentes documentos del proceso, identificando
controles especificos y con una periodicidad razonable para mitigar la materializacion del riesgo.

Control 2

El control se encuentra documentado como parte de los protocolos establecidos en el MANUAL GESTION
TECNOLOGICA - GT-MA-1 - V3 que en su aparte 3.10 Administracion de Backup y recuperacion de la
informacidn, indica la politica de operacion para backup de los sistemas operativos, bases de datos, aplicaciones
y recursos compartidos. Asimismo, se identifican los responsables de realizar los correspondientes respaldos de
informacion y verificacion de acuerdo con el tipo de elemento o recurso de almacenamiento. No se evidencian
observaciones o hallazgos de auditoria relacionados con la aplicacién del control.

En lo relacionado con el periodo de ejecucion del control, el manual indica diferentes momentos en el tiempo para
realizar el backup para los sistemas operativos, bases de datos, aplicaciones y recursos compartidos; lo cual difiere
con lo consignado en la matriz de riesgos ya que alli se sefiala que esta actividad se debe llevar a cabo
mensualmente. Se recomienda revisar la pertinencia del periodo de ejecucidn que se establece, ya que esto podria
generar confusiones al momento de la aplicacion del control por parte de los responsables; es asi que se hace
necesario analizar si se requiere ampliar el control mencionado las especificidades para los recursos de
almacenamiento (sistemas operativos, bases de datos, aplicaciones y recursos compartidos).

Se cuenta con el registro de la ejecucion del control de los backup realizados a los elementos de almacenamiento
en los meses de abril, mayo, julio, agosto y septiembre del presente afio. El manejo de desviaciones sobre la

ejecucion del control se encuentra enunciado en el manual mencionado, pero dado que el documento fue
implementado recientemente no se evidencian registros sobre el particular.

6.3. ANALISIS DE RIESGOS DE CORRUPCION

Los riesgos de corrupcion asociados al proceso “Gestion Tecnoldgica” se presentan en la Tabla 12.
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Tabla 12. Riesgos de corrupcion del proceso “Gestion Tecnologica
Estructura del riesgo

Objetivo del Proceso: Planificar, gestionar, evaluar y optimizar la infraestructura tecnoldgica, que responda a los
requerimientos solicitados por parte de los usuarios de la Secretaria Distrital de la Mujer, con el fin de garantizar la seguridad
y la continuidad de la infraestructura tecnologica y velar por la confidencialidad, integridad, disponibilidad y autenticidad
de la informacion; garantizando un servicio eficiente en las tecnologias de la informacién y las comunicaciones.

Componentes de los riesgos asociados a corrupcién:
accion u omision + uso del poder + desviacidon de la gestién de lo publico + beneficio privado

Causas Riesgo Consecuencias

- Debilidades en la
implementacion de controles
de acceso.

- Intereses particulares de
servidoras(es) publicos y/o
contratistas.

- Presiones indebidas u
ofrecimiento de dadivas por
parte de terceros

Retrasos y dificultadas en las actividades
operativas y misionales de la Entidad.
Manipulacion indebida de la informacién
Imposibilidad de recuperar la informacion
Alteracion y/o venta de los datos e
informacion de la Entidad y de Terceros en
beneficio propio o de un tercero

Acceso indebido a los
sistemas de
informacion y/o
servidores de dominio
de la Entidad

Debido a
puede suceder que
lo que puede generar

Teniendo en cuenta la metodologia descrita en el numeral 5.2 del presente informe, en relacién con la estructura
de los riesgos identificados su puede concluir lo siguiente:

1. Se evidencia que con relacion a la estructura y redaccion del riesgo contiene los componentes de la
tipologia de corrupcion, como son: La accion, el uso del poder, la desviacion de la gestion de lo pablico y
el beneficio privado.

2. En cuanto a la coherencia entre el objetivo del proceso y la definicion del riesgo asociado a corrupcion se
observa que estan relacionados sobre las acciones que tienen que ver con garantizar la seguridad y la
continuidad de la infraestructura tecnolégica y velar por la confidencialidad, integridad, disponibilidad y
autenticidad de la informacion; por lo tanto, el evento se encuentra reflejado en las actividades del HACER
del ciclo PHVA y se cuenta con procedimientos asociados al mismo.

3. Aplicando la metodologia del metalenguaje se observa que la relacion causa — riesgo — consecuencia es
coherente.

Por otra parte, se observa que para el tratamiento del riesgo asociado a corrupcién no se ha tenido en cuenta lo
establecido desde la Politica de Administracion del Riesgo en su numeral 7 en cuanto a los niveles de aceptacion
y tratamiento, dado que por tratarse de un riesgo inherente en zona extrema se deben formular controles y acciones
preventivas que ayuden a mitigar los efectos del riesgo. Las acciones indicadas dentro del aplicativo LUCHA en
el item “Plan de Tratamiento” es necesario revisarlas en el marco de los lineamientos que se vayan a dar
proximamente desde la Oficina Asesora de Planeacién en cuanto a la asesoria técnica y metodoldgica que se
prestara a los procesos para la administracion de sus riesgos.

6.3.1. Analisis de controles del riesgo de corrupcion
Este riesgo cuenta con 2 controles a los que se realiz0 la evaluacion de disefio y ejecucion, dando como resultado

que el conjunto de controles tiene una solidez débil, como se resume en la Tabla 13 (el detalle se encuentra en el
Anexo 1).
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Tabla 13. Resumen de calificacién de controles —
Riesgo “Acceso indebido a los sistemas de informacion y/o servidores de dominio de la Entidad”
Evaluaciones Calificaciones
No. Control — - — — -
Diseio Ejecucién Individual En conjunto

Programar el cambio de contrasefia de N L

1 los usuarios cada 45 dias 85: Debil Fuerte Debil Débil
Establecer control de acceso al centro AL -
2 de computo 75: Débil Fuerte Débil

A continuacién, se relaciona el andlisis realizado:
Control 1

La actividad identificada como control se encuentra documentada en los lineamientos aportados desde el
MANUAL DE LINEAMIENTOS HERRAMIENTAS TECNOLOGICAS GT-MA-2 en su version 1, por lo que
cumple con los criterios que se designan para el disefio y se evidencia que se ejecuta de manera consistente por
parte del responsable; por otro lado, no se tienen hallazgos de auditoria asociados y el riesgo no se ha materializado
durante el lapso de su seguimiento actual. Se recomienda articular la periodicidad establecida en el aplicativo
LUCHA (trimestral) con la periodicidad descrita en el control (45 dias) y con la aplicacion de este mismo para el
riesgo relacionado con eliminar y modificar informacion en las bases de datos de los sistemas de informacion de
la entidad.

El proceso indica que para este periodo de evaluaciéon y debido a la contingencia por la emergencia sanitaria, se
amplid el tiempo de definido de cambio de contrasefias, con el fin de minimizar el impacto de negacion de acceso
a los servicios tecnol6gicos que estan asociados a los usuarios y contrasefias de acceso.

Con el animo de mejorar el blindaje sobre la ocurrencia o materializacion del riesgo, se recomienda realizar un
analisis de los puntos de control que se citan dentro de los diferentes documentos del proceso, identificando
controles especificos y con una periodicidad razonable para mitigar la materializacién del riesgo.

Control 2

Se identifica que la evaluacién del disefio del control, la informacién consignada en el aplicativo LUCHA arroja
gue tiene un responsable para ejecutar la actividad y se aplica cada vez que se requiere. Se encuentra documentado
dentro de los lineamientos aportados desde el MANUAL GESTION TECNOLOGICA - GT-MA-1 - V3 en sus
capitulos 3.1y 3.2 referidos a la administracion del centro de computo y la aplicacion del formato GT-FO-13 —
REGISTRO DEL INGRESO AL CENTRO DE COMPUTO - V1 y se evidencia que no cuenta con observaciones
o hallazgos de auditoria. Sin embargo, y con el animo de mejorar el blindaje sobre la ocurrencia del riesgo, se
recomienda realizar un analisis sobre la periodicidad del control (Trimestral), ya que difiere de lo indicado por el
proceso para el tratamiento del riesgo Caidas de Red que ejecuta este mismo control.

Se cuenta con rastros de ejecucion del control para los primeros meses de la presente vigencia dada la situacion de
trabajo en casa.

Finalmente es importante manifestar que para todos los controles asociados a los riesgos del proceso (excepto el
que tiene que ver con “Socializar Politica”), se evidencio que para el manejo de desviaciones en la aplicacion del
control, se tomaron algunas medidas llevadas a cabo con relacion a las condiciones de trabajo en casa desarrollado
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en los ultimos meses para la ejecucion de los controles, las cuales se mencionaron en el acta de autoevaluacion
elaborada por el equipo de trabajo de gestion tecnolégica; pero dichas medidas ain no se han documentado por lo
cual no es posible evidenciarlas.

6.4. ANALISIS DEL PLAN DE CONTINGENCIA

Teniendo en cuenta que para el establecimiento de un plan de contingencia se deben identificar acciones que den
pautas a seguir en caso de la materializacién de los riesgos, el proceso de Gestion Tecnoldgica identificd las
siguientes actividades, de las cuales se realizan las siguientes observaciones:

RIESGO

PLAN DE CONTINGENCIA ASOCIADO

OBSERVACIONES

1. Caidas de red
(Comunicaciones,
Internet, Sistemas)

Actividad Realizar mantenimientos a los
equipos de comunicaciones, servidores y
servicios. Actas de supervision Diligenciar el
formato de ingreso al centro de computo
Qué hacer antes Backups de configuracion
para Routers, Switch y activos de red. Verificar
el cumplimiento de las obligaciones del
contrato

Qué hacer durante Restauracion de los
servidores, bases de datos e informacion
Qué hacer después Elaborar Plan de
Mejoramiento

Las actividades identificadas como parte del plan de
contingencia obedecen a controles ya establecidos para la
mitigacion del riesgo y son ademas actividades operativas
que se deben realizar periédicamente, no se consideran
como medidas adicionales; por ende, se recomienda
analizar qué tipo de acciones o medidas adicionales
podrian contribuir a la minimizacién del impacto en caso
de materializacion del riesgo y que en concordancia con la
causa raiz del mismo se prioricen los posibles escenarios
del riesgo identificando acciones reactivas. Se
recomienda revisar que tipo de mantenimientos
corresponderian a acciones para un plan de contingencia
acorde con la minimizacion del impacto.

En cuanto a las actividades del antes y durante una
situacion de materializacion del riesgo, se observa que
corresponden a medidas adicionales que se deben realizar
para tratar de menguar las consecuencias del evento.

Actividad Realizar backup de servidores e

informacion critica. Socializar la Politica de
Seguridad de la Informacién de la SDMujer.
Qué hacer antes Backups de configuracion

En cuanto a la actividad referida a realizar backup de
servidores e informacion critica se considera parte del
plan de contingencia, al igual que las acciones planteadas
para el antes y el durante el evento en caso de

informacion en las
aplicaciones y
bases de datos de
la SDMujer.

Tecnologica elaborar documento y solicitud de
compra de partes

Qué hacer durante Identificar las causas de la
materializacion del riesgo Identificar las causas
de la materializacion del riesgo

Qué hacer después Elaborar Plan de
Mejoramiento

I2n fi.i:g;i?é?\e para Route_r§, Switchy aE:tivos de r_ed. o mat_eri_alizacic')n.' En cuanto a !a actividad relacior)zzlda con
fidencial Programacion de campafia de concientizacion socializar la Politica de Seguridad de la Informacion de la
contl Qué hacer durante Restauracion de los SDMujer, se recomienda analizar hasta qué punto podria
servidores, bases de datos e informacion ser parte de una contingencia para atacar el impacto de
Qué hacer después Elaborar Plan de ocurrencia del riesgo o si se trata de una accion
Mejoramiento preventiva que beneficie la mitigacion.
Actividad Asignacion de transporte para la
mesa de ayuda Documentar el inventario de
elementos requeridos para el soporte técnico No se evidencia relacion coherente entre el riesgo
3. Eliminary Qué hacer antes Programar transporte formulado y la actividad y la accién que se establece para
modificar permanente para el area de Gestion el Qué hacer antes, trazadas en el plan de contingencia,

no se tratan de medidas adicionales para minimizar el
impacto de la ocurrencia del evento. Se recomienda
revisar que tipo de acciones corresponderian a un plan de
contingencia que reduzcan las consecuencias referidas en
el mapa de riesgos.
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| 7. CONCLUSIONES

7.1. FORTALEZAS
En desarrollo del seguimiento se identificaron las siguientes fortalezas:

1. Se resalta el ejercicio de mejora continua llevado a cabo por el proceso “Gestién Tecnologica”,
relacionando la caracterizacion del proceso con la matriz de riesgos formulada.

2. De acuerdo con la autoevaluacion realizada por el proceso de Gestion Tecnoldgica se evidencia que dicho
ejercicio se llevd a cabo en el marco de los lineamientos dados institucionalmente, aplicando las preguntas
orientadoras como parte del desarrollo de la mejora en la administracion de sus riesgos.

3. También sobresale la identificacion de situaciones coyunturales para la adecuada aplicacion de los
controles de los riesgos del proceso en cuanto a la cuarentena y el trabajo en casa a causa de la pandemia.

7.2.OPORTUNIDADES DE MEJORA

En desarrollo del presente seguimiento, se identificaron las siguientes oportunidades de mejora en cuanto a la
administracion del riesgo para el proceso “Gestion Tecnoldgica™:

CUADRO DESCRIPTIVO OPORTUNIDADES DE MEJORA

i i Numeral
No DESCRIPCION SITUACION del Responsable
Informe
Se recomienda articular la administracion del riesgo del proceso “Gestion
Tecnoldgica” con lo establecido en el Manual de Politicas Especificas de
1 Seguridad de la Informacién con cédigo GT-MA-3, sobre todo en lo que respecta 6.1 Proceso de Gestion
" | al tratamiento de los riesgos ya que el manual indica que desde los dominios de ' Tecnoldgica

seguridad de la informacion se establecen controles especificos para la mitigacion
de posibles eventos que afecten el cumplimiento del objetivo del proceso.

Se recomienda realizar un analisis sobre la formulacion de un riesgo relacionado
con el atributo de privacidad de la informacién que se define dentro del habilitador
transversal de seguridad de la informacion de la Politica de Gobierno Digital
2. |establecida en el Modelo Integrado de Planeacién y Gestion MIPG, con el fin de 6.1
determinar si ademd&s del riesgo “Perdida de informacién confidencial”
formulado por el proceso, podrian existir otros eventos que afectarian la privacidad
de la informacion, no solo la que se considera segun la ley como “Confidencial”.

Proceso de Gestion
Tecnolégica

Se recomienda que el proceso realice el analisis de los niveles de aceptacion y
tratamiento de sus riesgos en concordancia con lo estipulado por la Politica de
3. | Administracion del Riesgo de la SDMujer Version 3, en cuanto al establecimiento
de controles, acciones preventivas y plan de contingencia segin la zona del riesgo,
de conformidad con la evaluacidn del riesgo inherente realizada por el proceso.

6.1,6.2y Proceso de Gestion
6.3 Tecnologica

Nuevamente se indica la recomendacion dada por este despacho en informes y
seguimientos anteriores en relacién con que los tiempos de aplicacion de los
controles para mitigar algunos de los riesgos son muy largos (segtn lo consignado 6.2V 6.3 Proceso de Gestion
en el modulo “riesgos y oportunidades™ del aplicativo LUCHA), por lo que se| yo. Tecnolégica

recomienda identificar controles dentro de los documentos del proceso que se
puedan ejecutar con mayor frecuencia y, asi mismo, sea posible administrar los
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CUADRO DESCRIPTIVO OPORTUNIDADES DE MEJORA
) ) Numeral
No DESCRIPCION SITUACION del Responsable
Informe
riesgos mediante puntos de control mas especificos que realmente generen un
grado de confiabilidad sobre la materializacion.
Dado que no se evidenciaron rastros de aplicacion de los controles para los riesgos
5 1y 2, se recomienda determinar las evidencias que daran cuenta de su ejecucién 6.2 Proceso de Gestion
" | teniendo en cuenta los periodos definidos y los registros que se indican en los ' Tecnologica
correspondientes procedimientos y/o manuales.
Se recomienda que se realice la verificacion correspondiente a los responsables de
la ejecucidn de los controles identificados en la matriz de riesgos consignada en el
aplicativo LUCHA, ya que se evidencia que en la mayoria de estos aparece la Jefa Proceso de Gestion
6. | de la Oficina Asesora de Planeacién como responsable de acciones operativas que | 6.2y 6.3 T L
. . ecnoldgica
no son congruentes con el manual de funciones para los diferentes cargos de la
gestion tecnoldgica, ni tampoco con lo indicado por los procedimiento y manuales
del proceso.
Dado el ejercicio de mejora continua que realizd el proceso de Gestidn
Tecnoldgica recientemente, donde ajustd, actualizé y elaboré documentacion
pertinente para su operacién, se recomienda articular la administracion del riesgo
con los lineamientos establecidos en el procedimiento GT-PR-13 - Proceso de Gestion
7. | ADMINISTRACION DEL PLAN DE CONTINUIDAD - V1, el cual en su 6 L
L T . . - Tecnoldgica
actividad No. 2 indica que se debe analizar los impactos en el servicio y evaluar
los riesgos correspondientes y en el procedimiento GT-PR-14 - GESTION DE
SEGURIDAD DE LA INFORMACION - V1, que establece en la actividad No. 9
realizar el analisis de riesgos de la informacion.
7.3. HALLAZGOS
No se evidenciaron hallazgos.
Temao Numeral
Palabras del CONDICION | CRITERIO | CAUSA |EFECTO Re':rgffszoble (:Ein'giL:jgn':Q)
Clave Informe P
N. A N. A. N. A N. A. N. A N. A. N. A. N. A
Firma

(ORIGINAL FIRMADO)
Norha Carrasco Rincon
JEFA DE CONTROL INTERNO
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ANEXO 1. RIESGOS SDMUJER DICIEMBRE 2020

LO QUE PODRIA

c
2 Informacion General del PUEDE OCURRIR GENERAR L . L 2. Plan de Contingencia
3) : DEBIDO A (CAUSA) 1. Analisis del riesgo frente a la Caracterizacion del Proceso : g . : i
@ Riesgo (RIESGO ~ EVENTO) (EFECTO ~ Revisar de acuerdo con Politica de Riesgos 3. ANALISIS
T = CONSECUENCIA TRATAMIENTO ¢ Esta OBSERVACIONES OCl
T = - . . -
O = ) o= 1. Sobre relacion Riesgo y Caracterizacion
= 5 ¢La categoria del acorde con la Politica 5 Pl de Conti :
S L. ¢Las causas éLas . El riesqo se riesao Avance de Administracién del . Planes de ontlngenC|a
a 8 Respons Proceso Nombre del DeSCI’IpCI son consecuencias |¢Con clales verbos clave :elaciong con | corres ogdeala Reporte Lucha ) 3. Andlisis de Tratamiento
< Categorl'a Causas . on del Efectos coherentes | son coherentes | del objetivo del proceso | obietivo del | defi .p. 5 dad Plan de Contingencia Plan Contingencia Riesgo?
8 able S Rlesgo ; con el riesgo | con las causas y se relaciona? el objetivo de etinicion ,a a En caso de
0 Riesgo _ proceso? en la Guia Ay
? el riesgo ? Metadolégica? materializacion
Se observa que la definicion del riesgo corresponde con los verbos rectores del
objetivo del proceso y se encuentra articulada con el ciclo PHVA de la
caracterizacion, sobre todo para las actividades del HACER relacionadas con la
gestion de seguridad de la informacion y la gestion de Soluciones y Servicios de
Tecnologia en cuanto a mantenimientos correctivos y preventivos y adicionalmente
aplicando la metodologia del metalenguaje se evidencia que la relacién causa —
riesgo — consecuencia se encuentra coherentemente relacionada.
Actividad Realizar mantenimientos a los No se registra dentro del aplicativo LUCHA médulo de riesgos y oportunidades,
1. Dafio de Equipos de 1. Retrasos Yy dificultadas :g?\;i(i)jsdi(c:toarzudnem:li)(::\iz,iésneIr;ilﬁ;;iér rastros de la ejecucion de los controles identificados para mitigar el riesgo; a pesar
Ri cor-nunicaciones. 2. Dafio del e;w las labores de las el format6 de ingreso al centro de computo d_e que para el riesgo aS_OCiado a CorrUpCi_én se contemp.lan I_O,S mismos controles y
R ;ecl:oslgéoiscos Adriana - GESTION |Sistema de alimentacién Caidas de red Caidas de red [servidoras y servidores de Qué hacer antes Backups de No se ha si se cuenta con los registros correspondientes a su aplicacion.
82 N (Ries Og Estupifian TECNOLO [interrumpida (UPS). 3. El no (Comunicaciones (Comunicacio |la Entidad. 2. S| S| Planificar, gestionar, evaluar S| S| configuracion para Routers, Switch y materializado el NO faltan acciones breventivas En cuanto al tratamiento del riesgo no se evidencia la aplicacion de los lineamientos
N tecno?égico) Jararrr)ﬂllo GICA pago de los servicios. 4. Errores Internet Sistema;‘,) nes, Internet, [Incumplimientos de las y optimizar la infraestructura activos de red. Verificar el cumplimiento de rlesgo P proferidos desde la Politica de Administracion del Riesgo SDMujer en su numeral 7,
Q humanos. (Origen: Interno | ' Sistemas) obligaci.ones dgfla entiqf':ld. tecnoldgica las f)EIigaciones del contrato 5 | ya que para el tratamiento del presente riesgo, solo se formularon controles y plan
Factor: Recursos) 3. Perdida de informacion. Seur\e/i dZ‘f:Sr %‘gsag;e dz?jj;faeci':fr; rdrr?a(c:)isc') ] de contingencia y por tratarse de un riesgo inherente en zona exterma se debe
Qué hacer después Elaborar Plan de fprmular adicionalmente acciones preventivas que ayuden a mitigar los efectos del
Mejoramiento resgo.
PLAN DE CONTINGENCIA: Se evidencia que se establecié como actividad
"Realizar mantenimientos a los equipos...", lo que corresponde al control
establecido para mitigar la ocurrencia del riesgo, en este sentido se recomienda
analizar que tipo de acciones o medidas adicionales podrian contribuir a la
minimizacion del impacto en caso de materializacion del riesgo y que en
concordancia con la causa raiz del riesgo se prioricen los posibles escenarios del
riesgo identificando acciones reactivas
En revision de la coherencia entre los elementos de la caracterizaciéon del proceso y
el riesgo formulado, se evidencia que el objetivo esta asociado con las actividades
Caida de senvidores (Origen: clave sobre todo en lo concerniente con velar por la confidencialidad, integridad,
Interno | Factor: Recursos) ' disponibilidad y autenticidad de la informacién. Adicionalmente esta el riesgo se
articula con las actividades descritas en el ciclo PHVA , toda vez que la
- 1. Caidad de los servidores. 2. materializacion del evento puede afectar negativamente el cumplimiento del objetivo
Manipulacion de la informacion. 1. Retrasos y dificultadas del proceso. Aplicando la metodologia del metalenguaje se evidencia que la relacion
3. Falta de backup (rezpaldo en Iq; labores de_cljas ; A(f:tividaq ,Real’i;ar backulp delservilt?lgresde causa — riesgo — consecuencia es coherente.
e e ot e otea No s regstra dento del aplicaivo LUGHA marulo de riesgos yoporuridades,
de seguridad Perimetral (brigen- erroneos. SDMujer rastros de la ejecucién de los controles identificados para mitigar el riesgo; a pesar
S 1 Riesgos , - GESTION[Sin definir | Factor: Sin definir) : : 1. Duplicidad de la Qué hacer antes Backups de de que para el riesgo asociado a corrupcion se contemplan los mismos controles y
q tecnoldgicos |Adriana Perdida de Perdida de . . . Velar por la ) . . No se ha . . . . . 2
g . o TECNOLO - - informacién. 2. Bajos i . . . configuracion para Routers, Switch y L , . si se cuenta con los registros correspondientes a su aplicacion.
83 NS (Riesgo Estupifian GICA - 6. Accesos no autorizados al Informacion Informacion niveles de sequridad en la Sl Sl confidencialidad, integridad, Sl Sl activos de red. Programacién de campafia materializado el NO faltan acciones preventivas p b i . | blecido desde |
S tecnologico)  [Jaramillo ) d ita d confidencial confidencial | f - g disponibilidad y autenticidad d o 9 P riesgo 0“[9”"" parte S(_:"c_) Ser\_’f’l quee _”eSgo no tiene en cuenta (_)eSta cido desade la
S Ce“”c_’d ‘Z‘;f’mp‘goi 7. Fat"’(‘j e 'r: ormacion. 3. Re;razos en de la informacion e ‘}Oh“C'e”tc'jzaC'O” el Politica de Administracion del Riesgo ya que para el tratamiento solo se formularon
e e e e contcles y plan d contingencia por atase de un riesgo nhernte e zona
detectores de inc;edio,‘etc). 8. verificar y depurar la Qué hacer’después Elaborar Plan de exterma se debe formular adicionalmente acciones preventivas que ayuden a mitigar
Dafio fisico de discos duro informacion. Mejoramiento los efectos del riesgo.
(Servidores y Almacenamiento). PLAN DE CONTINGENCIA: En cuanto a la actividad referida a realizar backup de
9. Segmentacion de red servicios servidores e informacién critica se considera parte del plan de contingencia, al igual
internos. .(O;'gf?”f Sin definir | que las acciones planteadas para el antes y el durante el evento en caso de
Factor: Sin definir) materializacién. En cuanto a la actividad relacionada con socializar la Politica de
Seguridad de la Informacién de la SDMuijer, se recomienda analizar hasta qué
punto podria ser parte de una contingencia para atacar el impacto de ocurrencia del
riesgo o si se trata de una accion preventiva que beneficie la mitigacion.
En cuanto al riesgo identificado se observa que este se relaciona con el verbo del
objetivo que tiene que ver con velar por la confidencialidad, integridad, disponibilidad
y autenticidad de la informacién. Dentro del ciclo PHVA del proceso se visualizan
acciones concernientes como gestionar tanto la Seguridad de la Informacion y
- de herrant | Impide la ejecucion exitosa AC“_V'daddRea“Zar _maﬁte”'m'emo_sda los soluciones y servicios de tecnologia, por lo cual existen procedimientos
Cgm'?; t;‘e IZ sigj::::zztzz Ir;ara € Eliminary  |de otros procesos y afecta ng\;f’:oss izfarzudne'(::j;;?\iz’iésneg’;li;’;ii;’r relacionados. Para la relacién entre causa-riesgo y consecuencia se observa que se
informacion. 2. Falta de modificar la competitividad de la ol formato de ingreso al centro de computo guarda la coherencia de acuerdo con la metodologia del metalenguaje.
- Riesgos T . Eliminar y modificar [informacién  |entidad. . I | [ i i | ri luad lal
3 tecnoldgicos |Adriana - GESTION actualizacion de credenciales de informacion en las en las bases | Incide en la calidad de la Velar por la Qué hacer antes Backups de No se ha guaimente que [0S riesgos anteriores, €l riesgo evaluado no contemp'a o
N -nolog - TECNOLO |usuarios de los diferentes S . Iy . reoria . . configuracién para Routers, Switch y o _ . __|establecido en el numeral 7 de la Politica de Administracion del Riesgo ya que para
86 NG (Riesgo Estupifian GICA aplicativos v sistemas de aplicaciones y bases |de datos de |informacién, en la agilidad, Sl Sl confidencialidad, integridad, Sl Sl activos de red. Verificar el cumplimiento de materializado el NO faltan acciones preventivas | tratamient f | trol lan d fi . trat d
g tecnolégico)  |Jaramillo . pf o y P del de datos de la los sistemas |costos y credibilidad en disponibilidad y autenticidad | bligaci ' del P riesgo e ra amlen 0 Se formularon controles y plan de contingencia y.por ratarse _e un
« informacion. 3. Prestamo de la DMui d | de la inf i as obligaciones del contrato riesgo inherente en zona alta se debe formular controles y acciones preventivas
clave de acceso. (Origen: SDMuer. © cuanto a los € fa tnformacion Qué hacer durante Restauracion de los
Externo | Factor_‘ Tecr?olééico) informacion  [procedimientos y seguridad cervidores. bases de datos e informacién que ayuden a disminuir las consecuencias en caso de materializacion del riesgo.
' de la entidad. |de los mismos. ’ PLAN DE CONTINGENCIA: No se evidencia relacion coherente entre el

Qué hacer después Elaborar Plan de
Mejoramiento

riesgo formulado y la actividad y la accidn del antes, trazadas en el plan de
contingencia, no se tratan de medidas adicionales para minimizar el impacto
de la ocurrencia del evento. Se recomienda revisar que tipo de acciones
corresponderian a un plan de contingencia que reduzcan las consecuencias
referidas en el mapa de riesgos.
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LO QUE PODRIA

c
Q Informacion General del PUEDE OCURRIR GENERAR _ . L 2. Plan de Contingencia
o : DEBIDO A (CAUSA) 1. Andlisis del riesgo frente a la Caracterizacion del Proceso : g : : "
@ Riesgo (RIESGO ~ EVENTO) (EFECTO ~ Revisar de acuerdo con Politica de Riesgos 3. ANALISIS
< k3] ) OBSERVACIONES OCI
T = CONSECUENCIA) TRATAMIENTO ¢ Esta - . L
@) = o 1. Sobre relacién Riesgo y Caracterizacion
) S ¢La categoria del acorde con la Politica . .
EI o Sesarind ¢Las causas ¢las +El riesgo se riesgo Avance de Administracion del 2. Planes de Contingencia
= © . |Respons |Proceso Nombre del ;i A e o S P | e g _ _ Reporte Lucha Ri N 3. Anélisis de Tratamiento
< Categoria Causas . on del Efectos coherentes | son coherentes | del objetivo del proceso - o Plan de Contingencia Plan Contingencia Iesgo:
O able [S Riesgo . . el objetivo del | definicion dada
() i con el riesgo | con las causas y se relaciona? . En caso de
LL Riesgo ) proceso? en la Guia N
? el riesgo ? L materializacion
Metodoldgica?
Se evidencia que este evento se relaciona con los verbos rectores del objetivo del
- Debilidades en la proceso en cuanto a garantizar la seguridad y la continuidad de la infraestructura
implemen(t)at_iién .dle tcontrollis Cie ' Retrasos y dificultadas en tecnolégica y asim.ismo Vel.a[' por la cj‘qnf,idencialidgd., integridad, disponibilidad y
acceso. (Origen: Intemo | Factor: las actividades operativas y autenticidad de la informacion; identificandose actividades concretas dentro del
Recursos) . . . .. .
_ Riesgos Acceso misionales de la Entidad. Garantizar la sequridad y la ciclo PHVA del proceso y sus procedimientos correspondientes. Por otra parte se
o [asociados a _cesTion | Intereses particulares de Acceso indebido a  |indebido a los mg:ﬁ;:g:?mnizzﬁ;sg la continuidad de la observa que para _el tratamiento dell rnesgo asoglgdo acorrupcion no se ha tenido en
S' corrupcion Adriana servidoras(es) publicos y/o los sistemas de sistemas de P . infraestructura tecnolégica y . . No se ha cuenta lo establecido desde la Politica de Administracion del Riesgo en cuanto a los
s . o TECNOLO . L . L . L de recurerar la informacion ) L No se formulo el plan de contigencia L NO falta el plan de . ., . . .
115 i (Riesgos Estupifian GICA contratistas (Origen: Interno | informacion y/o informacion Alteracién y/o venta de los Sl SI velar por la confidencialidad, SI Sl correspondiente materializado el contingencia niveles de aceptacion y tratamiento, dado que por tratarse de un riesgo inherente en
§ asociados a  |Jaramillo Factor: Cultura) servidores de y/o servidores datos e informacion de la integridad, disponibilidad y riesgo zona extrema se deben formular controles, plan de contigencia y acciones

corrupcion )

- Presiones indebidas u
ofrecimiento de dadivas por parte
de terceros (Origen: Interno |
Factor: Cultura)

dominio de la Entidad

de dominio de
la Entidad

Entidad y de Terceros en
beneficio propio o de un
tercero

autenticidad de la
informacion

preventivas que ayuden a mitigar los efectos del riesgo.

PLAN DE TRATAMIENTO: - Seguimiento a la ejecucién del cronograma de
mantenimientos

- Seguimiento a la ejecucion de los Backup en la periodicidad establecida en la
politica de backup de la Entidad

- Socializar la Politica de Seguridad de la Informacion de la SDMujer.




ANEXO 2. MATRIZ DE CONTROLES DE RIESGOS SDMUJER

No.

RIESGOS

CONTROLES

ID LUCHA

Fecha identificacién

Nombre

Nombre

Control

Periodicidad
de ejecucion

Tipo de
control

Tipo
de
manej

Natural
eza del
control

Responsab
le de
ejecucion

EVALUACION DEL DISENO DE CONTROLES

EVALUACION DE LA EJECUCION DEL
CONTROL - EVIDENCIAS LUCHA

SOLIDEZ DEL CONTROL

Responsabl
e

¢Responsa

ble con

autoridad y

adecuada
segregacio
de

funciones?

TOTAL EVALUACION
DISENO

¢ Formalizado en
documentos del
Proceso
(LUCHA)?

; Manejo de ¢ Evidencia o

Periodicidad Propdsito R rastro de la
desviaciones? . -

n ejecucion?

Puntaje [Clasificacién

Ejecucion del
control

Materializacion
ylo
Hallazgos

EVALUACION
EJECUCION

SOLIDEZ
INDIVIDUAL DEL
CONTROL

SOLIDEZ
CONJUNTO DE
CONTROLES

OBSERVACIONES FINALES OCI

33

82

2017-02-03

Caidas de red
(Comunicaciones,
Internet, Sistemas)

163

Realizar la programacién de
mantenimiento correctivo y
preventivo servidores y equipos de
comunicaciones.

Programacion de mantenimiento
correctivo y preventivo servidores y
equipos de comunicaciones.

Anual

Preventivo

Reducir

Manual

- Adriana
EstupiAan
Jaramillo

Asignado

Adecuado

Inoportuna Prevenir Incompleto Incompleta Sl 67 DEBIL

El control se

ejecuta algunas
veces por parte
del responsable.

NO

MODERADO

DEBIL

165

Establecer control de acceso al
centro de cémputo

Establecer control de acceso al
centro de cémputo

Cuando se
requiera

Preventivo

Reducir

Manual

- ANDRES
CAMACHO
NIETO

- Miguel
Alberto
Bernal
Garnica

- Adriana
EstupiA+an
Jaramillo

Asignado

Adecuado

Oportuna Prevenir Incompleto Incompleta S 82 DEBIL

El control se

ejecuta algunas
veces por parte
del responsable.

NO

MODERADO

DEBIL

DEBIL

En revision del control se observa que su disefio es fuerte dado que estd documentado
dentro del instructivo nombradoMANUAL GESTION TECNOLOGICA - GT-MA-1 - V3,
especificando los responsables de llevarlo a cabo y para algunas actividades se identifica su
periodicidad. Sin embargo, para su ejecucion se califica como moderada para mitigar el
riesgo asociado, ya que la aplicacion del control es una actividad que requiere de un plan de
trabajo compuesto por varias acciones puntuales para desarrollarlo, lo cual podria tornar el
control en una herramienta dificil de manejar ya que necesita varios responsables para su
aplicacion y las diferentes acciones tienen una periodicidad variada.

Adicionalmente y con base en lo reportado dentro del aplicativo LUCHA maodulo de riesgos,
se retoman algunas observaciones dadas en seguimientos anteriores ya que se evidencia
que a pesar de que el control se utiliza y no cuenta con observaciones o hallazgos de
auditoria, no es pertinente identificar un control que solo se pueda ejecutar cada afo, esto
dado que el riesgo Caidas de red involucra un impacto muy alto sobre la gestion propia de la
entidad, con unas consecuencias que podrian estar relacionadas con parar la operacion de
la entidad.

Por estas razones se recomienda analizar la pertinencia del control por parte del proceso de
gestion tecnoldgica, teniendo en cuenta los documentos MANUAL GESTION
TECNOLOGICA - GT-MA-1 - V3 y GT-PR-16 - GESTION DE SOLUCIONES Y SERVICIOS -
V1 en lo que respecta a mantenimientos preventivos y correctivos tamto de hardware como
de sotfware, identificando los puntos de control como controles individuales, reconocidos por
los responsables de aplicarlos y con una periodicidad razonable para mitigar la
materializacion del riesgo.

Para el manejo de desviaciones en la aplicacion del control, se evidencio a través del acta de
autoevaluacién elaborada por el equipo de trabajo de gestion tecnoldgica se menciond que
se tomaron algunas medidas relacionadas con la ejecucion de los controles, dadas las
condiciones de trabajo en casa, pero dichas medidas aun no se han documentado por lo
cual no es posible evidenciarlas.

Se identifica que la evaluacion del disefio del control, la informacién consignada en el
aplicativo LUCHA arroja que tiene un responsable para ejecutar la actividad y se aplica cada
vez que se requiere. Se encuentra documentado dentro de los lineamientos aportados
desde el MANUAL GESTION TECNOLOGICA - GT-MA-1 - V3 en sus capitulos 3.1y 3.2
referidos a la administracion del centro de computo y la aplicacién del formato GT-FO-13 —
REGISTRO DEL INGRESO AL CENTRO DE COMPUTO - V1 y se evidencia que no cuenta
con observaciones o hallazgos de auditoria.

No se cuenta con rastros de ejecucion del control, pero es importante acotar que en revision
de la herramienta LUCHA, se observo que el control se aplica también en el riesgo asociado
a corrupcion y desde alli si se indica la evidencia relacionada para los primeros meses de la
presente vigencia dada la situacién de trabajo en casa; evidencia que fue consignada y
reportada dentro del modulo.

Al igual que el control anterior, para el manejo de desviaciones en la aplicacién del control,
se evidencio que a través del acta de autoevaluacion elaborada por el equipo de trabajo de
gestién tecnolégica se mencion6 que se tomaron algunas medidas relacionadas con la
ejecucion de los controles, dadas las condiciones de trabajo en casa, pero dichas medidas
aun no se han documentado por lo cual no es posible evidenciarlas.

34

83

2017-02-02

Perdida de
Informacion
confidencial

166

Realizar la programacion de
mantenimiento correctivo y
preventivo servidores y equipos de
comunicaciones.

Realizar la programacion de
mantenimiento correctivo y
preventivo servidores y equipos de
comunicaciones.

Anual

Preventivo

Reducir

Manual

- Adriana
EstupiAan
Jaramillo

Asignado

Adecuado

Inoportuna Prevenir Incompleto Incompleta S 67 DEBIL

El control se

ejecuta algunas
veces por parte
del responsable.

NO

MODERADO

DEBIL

167

Realizar Backup de servidores,
aplicaciones y configuraciones
segun politica de backup para la
SDMujer

Realizar Backup de servidores,
aplicaciones y configuraciones
segln politica de backup para la
SDMujer

Mensual

Preventivo

Reducir

Combina
do

- Adriana
EstupiAzan
Jaramillo

Asignado

Adecuado

Inoportuna Prevenir Definido Incompleta S 77 DEBIL

El control se

ejecuta algunas
veces por parte
del responsable.

NO

MODERADO

DEBIL

DEBIL

En revision del control se observa que su disefio es fuerte dado que estd documentado
dentro del instructivo nombradoMANUAL GESTION TECNOLOGICA - GT-MA-1 - V3,
especificando los responsables de llevarlo a cabo y para algunas actividades se identifica su
periodicidad. Sin embargo, para su ejecucion se califica como moderada para mitigar el
riesgo asociado, ya que la aplicacion del control es una actividad que requiere de un plan de
trabajo compuesto por varias acciones puntuales para desarrollarlo, lo cual podria tornar el
control en una herramienta dificil de manejar ya que necesita varios responsables para su
aplicacion y las diferentes acciones tienen una periodicidad variada.

Adicionalmente y con base en lo reportado dentro del aplicativo LUCHA mddulo de riesgos,
se retoman algunas observaciones dadas en seguimientos anteriores ya que se evidencia
gue a pesar de que el control se utiliza y no cuenta con observaciones o hallazgos de
auditoria, no es pertinente identificar un control que solo se pueda ejecutar cada afio, esto
dado que el riesgo Caidas de red involucra un impacto muy alto sobre la gestién propia de la
entidad, con unas consecuencias que podrian estar relacionadas con parar la operacion de
la entidad.

Por estas razones se recomienda analizar la pertinencia del control por parte del proceso de
gestion tecnoldgica, teniendo en cuenta los documentos MANUAL GESTION
TECNOLOGICA - GT-MA-1 - V3 y GT-PR-16 - GESTION DE SOLUCIONES Y SERVICIOS -
V1 en lo que respecta a mantenimientos preventivos y correctivos tamto de hardware como
de sotfware, identificando los puntos de control como controles individuales, reconocidos por
los responsables de aplicarlos y con una periodicidad razonable para mitigar la
materializacion del riesgo.

Para el manejo de desviaciones en la aplicacion del control, se evidencio a través del acta de
autoevaluacién elaborada por el equipo de trabajo de gestidn tecnolégica se mencioné que
se tomaron algunas medidas relacionadas con la ejecucion de los controles, dadas las
condiciones de trabajo en casa, pero dichas medidas aun no se han documentado por lo
cual no es posible evidenciarlas.

El control se encuentra documentado como parte de los protocolos establecidos en el
MANUAL GESTION TECNOLOGICA - GT-MA-1 - V3 que en su aparte 3.10 Administracion
de Backup y recuperacion de la informacioén, indica la politica de operacion para backup de
los sistemas operativos, bases de datos, aplicaciones y recursos compartidos. Asimismo, se
identifican los responsables de realizar los correspondientes respaldos de informacion y
verificacién de acuerdo con el tipo de elemento o recurso de almacenamiento. No se
evidencian observaciones o hallazgos de auditoria relacionados con la aplicacién del control
y se cuenta con el registro de la evidencia relacionada para los primeros meses de la
vigencia dada la situacion de trabajo en casa.

En lo relacionado con el periodo de ejecucion del control, el manual indica diferentes
momentos en el tiempo para realizar el backup para los sistemas operativos, bases de
datos, aplicaciones y recursos compartidos; lo cual difiere con lo consignado en la matriz de
riesgos ya que alli se sefiala que esta actividad se debe llevar a cabo mensualmente. Se
recomienda revisar la pertinencia del periodo de ejecucién que se establece, ya que esto
podria generar confusiones al momento de la aplicacion del control por parte de los
responsables; es asi que se hace necesario analizar si se requiere ampliar el control
mencionado las especificidades para los recursos de almacenamiento (sistemas operativos,
bases de datos, aplicaciones y recursos compartidos).

El manejo de desviaciones sobre la ejecucién del control se encuentra enunciado en el
manual mencionado, pero dado que el documento fue implememntado reciente mente no se
evidencian registros sobre el particular.
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SOLIDEZ DEL CONTROL

OBSERVACIONES FINALES OCI

Se retoma la observacion aportada por este despacho en varios informes y seguimientos, en
cuanto a las actividades relacionadas con socializar o dar a conocer cualquier tipo de
documento o informacion, ya que esta no corresponde a un control. Para esta accién en
especifico Socializar la politica de seguridad de la SDMujer se observa que no es posible
controlar o determinar qué tanto del tema socializado quedé interiorizado en los participantes
y adicionalmente se le asigna una periodicidad muy larga para su aplicaciéon que se podria
generar un impacto significativo en caso de materializacion del riesgo. Es por esto que se
recomienda formular controles de caracter permanente y acordes al volumen de informacion
gue se produce continuamente en la entidad.

Para este tipo de actividades que se relacionan con talleres, socializaciones o capacitaciones
sobre temas especificos o para dar a conocer normas o documentos a implementar, se
recomienda analizar la posibilidad de identificarlas como accion preventiva para reforzar el
tratamiento del riesgo.

En revision de los documentos del proceso, se identificé que la actividad indicada como
control no se enuncia especificamente sobre la operacién del proceso; se evidencié que
dentro de los protocolos determinados en el MANUAL GESTION TECNOLOGICA - GT-MA-
1 - V3 se contempla la gestion de incidentes de seguridad de la informacién de acuerdo con
el tipo de incidente que llegara a presentarse y en este sentido se clasifican también el nivel
de criticidad y de escalonamiento con que debe tratarse y los responsables en cada caso.

Es asi que a pesar de que el control formulado no se encuentra textualmente enunciado en
los documentos del proceso, se percibe que podria estar asociado con lo establecido por los
lineamientos del manual de gestidn tecnolégica; por lo que se recomienda analizar si se
requiere indicar especificamente la realizacion de este tipo de monitoreos y ademas
evidenciar la periodicidad con que se requiere aplicar el control, maxime que dichos
lineamientos declaran la utilizacion de un formato de registro de incidentes de seguridad de
la informacion que no se encuentra formalizado en el aplicativo LUCHA.

La actividad identificada como control se encuentra documentada en los lineamientos
aportados desde el MANUAL DE LINEAMIENTOS HERRAMIENTAS TECNOLOGICAS GT-
MA-2 en su version 1, por lo que cumple con los criterios que se designan para el disefio y
se evidencia que se ejecuta de manera consistente por parte del responsable; por otro lado,
no se tienen hallazgos de auditoria asociados y el riesgo no se ha materializado durante el
lapso de su seguimiento actual. Se recomienda articular la periodicidad establecida en el
aplicativo LUCHA (mensual) con la periodicidad descrita en el control (45 dias) y asimismo
con la aplicacién de este mismo para el riesgo asociado a corrupcién.

El proceso indica que para este periodo de evaluacion y debido a la contingencia por la
emergencia sanitaria, se amplié el tiempo de definido de cambio de contrasefias, con el fin
de minimizar el impacto de negacién de acceso a los servicios tecnoldgicos que estan
asociados a los usuarios y contrasefias de acceso. El manejo de desviaciones sobre la
ejecucion del control se encuentra enunciado en el manual mencionado.

Con el animo de mejorar el blindaje sobre la ocurrencia o materializacion del riesgo, se
recomienda realizar un andlisis de los puntos de control que se citan dentro de los diferentes
documentos del proceso, identificando controles especificos y con una periodicidad
razonable para mitigar la materializacién del riesgo.

El control se encuentra documentado como parte de los protocolos establecidos en el
MANUAL GESTION TECNOLOGICA - GT-MA-1 - V3 que en su aparte 3.10 Administracion
de Backup y recuperacion de la informacioén, indica la politica de operacion para backup de
los sistemas operativos, bases de datos, aplicaciones y recursos compartidos. Asimismo, se
identifican los responsables de realizar los correspondientes respaldos de informacion y
verificacién de acuerdo con el tipo de elemento o recurso de almacenamiento. No se
evidencian observaciones o hallazgos de auditoria relacionados con la aplicacion del control.
En lo relacionado con el periodo de ejecucién del control, el manual indica diferentes
momentos en el tiempo para realizar el backup para los sistemas operativos, bases de
datos, aplicaciones y recursos compartidos; lo cual difiere con lo consignado en la matriz de
riesgos ya que alli se sefiala que esta actividad se debe llevar a cabo mensualmente. Se
recomienda revisar la pertinencia del periodo de ejecucién que se establece, ya que esto
podria generar confusiones al momento de la aplicacion del control por parte de los
responsables; es asi que se hace necesario analizar si se requiere ampliar el control
mencionado las especificidades para los recursos de almacenamiento (sistemas operativos,
bases de datos, aplicaciones y recursos compartidos).

El manejo de desviaciones sobre la ejecucion del control se encuentra enunciado en el
manual mencionado, pero dado que el documento fue implememntado reciente mente no se
evidencian registros sobre el particular. Para este riesgo en particular no se cuenta con
registros de su ejecucion dentro del médulo de riesgos y oportunidades del aplicativo
LUCHA, no obstante, en revision de la herramienta se observé que el presente control
también se aplica para el riesgo 3 y desde alli si se cuenta con la evidencia relacionada para
los primeros meses de la vigencia dada la situacion de trabajo en casa, evidencia que fue
consignada y reportada dentro de dicho madulo.
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La actividad identificada como control se encuentra documentada en los lineamientos
aportados desde el MANUAL DE LINEAMIENTOS HERRAMIENTAS TECNOLOGICAS GT-
MA-2 en su version 1, por lo que cumple con los criterios que se designan para el disefio y
se evidencia que se ejecuta de manera consistente por parte del responsable; por otro lado,
no se tienen hallazgos de auditoria asociados y el riesgo no se ha materializado durante el
lapso de su seguimiento actual. Se recomienda articular la periodicidad establecida en el
aplicativo LUCHA (trimestral) con la periodicidad descrita en el control y con la aplicacion de
este mismo para el riesgo relacionado con eliminar y modificar informacién en las bases de
datos de los sistemas de informacion de la entidad.

El proceso indica que para este periodo de evaluacion y debido a la contingencia por la
emergencia sanitaria, se amplié el tiempo de definido de cambio de contrasefias, con el fin
de minimizar el impacto de negacién de acceso a los servicios tecnoldgicos que estan
asociados a los usuarios y contrasefias de acceso. El manejo de desviaciones sobre la
ejecucion del control se encuentra enunciado en el manual mencionado.

Con el animo de mejorar el blindaje sobre la ocurrencia o materializacion del riesgo, se
recomienda realizar un andlisis de los puntos de control que se citan dentro de los diferentes
documentos del proceso, identificando controles especificos y con una periodicidad
razonable para mitigar la materializacién del riesgo.




ANEXO 2. MATRIZ DE CONTROLES DE RIESGOS SDMUJER
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Se identifica que la evaluacion del disefio del control, la informacion consignada en el
aplicativo LUCHA arroja que tiene un responsable para ejecutar la actividad y se aplica cada
vez que se requiere. Se encuentra documentado dentro de los lineamientos aportados
desde el MANUAL GESTION TECNOLOGICA - GT-MA-1 - V3 en sus capitulos 3.1y 3.2
referidos a la administracion del centro de computo y la aplicacion del formato GT-FO-13 —
REGISTRO DEL INGRESO AL CENTRO DE COMPUTO - V1 y se evidencia que no cuenta
con observaciones o hallazgos de auditoria. Sin embargo, y con el &nimo de mejorar el
blindaje sobre la ocurrencia del riesgo, se recomienda realizar un andlisis sobre la
periodicidad del control (Timestral), ya que difiere de lo indicado por el proceso para el
tratamiento del riesgo Caidas de Red que ejecuta este mismo control.

Se cuenta con rastros de ejecucidn del control para los primeros meses de la presente
vigencia dada la situacion de trabajo en casa.

Al igual que el control anterior, para el manejo de desviaciones en la aplicacion del contral,
se evidencio que a través del acta de autoevaluacion elaborada por el equipo de trabajo de
gestién tecnoldgica se mencioné que se tomaron algunas medidas relacionadas con la
ejecucion de los controles, dadas las condiciones de trabajo en casa, pero dichas medidas
aun no se han documentado por lo cual no es posible evidenciarlas.




