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| 1. INFORMACION GENERAL

1.1. DESTINATARIOS

Las (os) lideresas (lideres) de los respectivos procesos de la Secretaria Distrital de la Mujer, como responsables
de los siguientes aspectos, de conformidad con lo establecido en la Politica de Administracién del Riesgo de la
Secretaria Distrital de la Mujer:

o Identificar y valorar los riesgos de su proceso.

o Definir controles, aplicarlos y hacer el respectivo seguimiento.

o Identificar las acciones preventivas y planes de contingencia requeridos para administrar los riesgos de su
proceso, segln sea el caso.

o Desarrollar ejercicios de auto evaluacion frente a la administracion de riesgos.

e Realizar los reportes de seguimiento de la administracién de riesgos de su proceso, de conformidad con
las instrucciones de la Oficina Asesora de Planeacion y la Oficina de Control Interno.

1.2. EQUIPO AUDITOR

Se designa a Diana Carolina Henao Rosas — Técnica Administrativa de la Oficina de Control Interno para llevar a
cabo el presente seguimiento.

1.3. PERIODO DE DESARROLLO DEL SEGUIMIENTO

El presente seguimiento se desarrollé de conformidad con la metodologia que se detalla en el numeral 5,
atendiendo a lo indicado en el numeral 6.3 “Evaluacion Independiente a la Administracion del Riesgo” de la
Politica de Administracion del Riesgo de la Secretaria Distrital de la Mujer, que estable que la Oficina de Control
Interno debe “Realizar la evaluacion independiente sobre la aplicacion de la Politica de Administracion del
Riesgo de la Secretaria Distrital de la Mujer, en el ultimo trimestre de cada vigencia” (resaltado fuera de texto)
y el Plan Anticorrupcion y de Atencidn a la Ciudadania de la entidad, que incluye dentro de las actividades del
componente “Gestion del Riesgo de Corrupcion - Mapa de Riesgos de Corrupcion” las realizacion del seguimiento
a la gestion de riesgos asociados a corrupcidn, a desarrollarse entre septiembre y diciembre de la presente vigencia:

De esta forma, se inicia con la etapa de planeacion en el mes de noviembre de 2020, y se procedi6 a descargar el
reporte de riesgos vigentes del modulo “Riesgos y oportunidades” del aplicativo del Sistema de Gestion LUCHA,
con corte del 13 de noviembre de 2020, para proceder a la realizacion del analisis correspondiente con base en lo
consignado en el mencionado aplicativo, realizar las pruebas de recorrido que fueron necesarias y, finalmente
determinar las conclusiones del seguimiento realizado.

El analisis y conclusiones fueron consolidadas en un informe por proceso, que fue entregado durante el mes de
diciembre de 2020 a las(os) lideresas(es) de los respectivos procesos.

| 2. OBJETIVOS DEL SEGUIMIENTO

Realizar el seguimiento a la gestion del riesgo Ilevada a cabo por los procesos de la Secretaria Distrital de la Mujer,
de acuerdo con las orientaciones de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas proferido por el Departamento Administrativo de la Funcién Puablica (Versién 4).
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| 3. ALCANCE DEL SEGUIMIENTO

Se realiza el seguimiento a las etapas de identificacion, andlisis, y evaluaciéon de los riesgos identificados y
gestionados por la Secretaria Distrital de la Mujer para el periodo comprendido entre enero y noviembre de 2020.

| 4. CRITERIOS DEL SEGUIMIENTO

v' Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de
Gestidn, Corrupcion y Seguridad Digital, proferido por el Departamento Administrativo de la Funcion
Publica (Version 4 de octubre de 2018).

v Politica de Administracion del Riesgo para la Secretaria Distrital de la Mujer (Versién 3 del 29 de mayo
de 2020).

| 5. METODOLOGIA

En concordancia con los lineamientos proferidos desde el Departamento Administrativo de la Funcion Publica en
la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de Gestion,
Corrupciény Seguridad Digital (Version 4 de octubre de 2018), se lleva a cabo el presente seguimiento a la gestion
del riesgo realizada por los procesos institucionales y, a la vez, la evaluacion de su tratamiento, mediante la revision
de las etapas de identificacion, analisis y evaluacidn, haciendo énfasis en la evaluacion del disefio y aplicacion de
los controles, tendiente a fortalecer el enfoque preventivo sobre los posibles eventos que puedan afectar el
cumplimiento de los objetivos institucionales.

La metodologia para la evaluacion y el seguimiento a realizar inicia con el analisis de la estructura de los riesgos
formulados en cuanto a las causas, las consecuencias y su tipologia, determinando la coherencia entre dichos
elementos y la relacion del riesgo con el objetivo y el ciclo PHVA del correspondiente proceso. Luego, y teniendo
en cuenta el analisis inicial se realiza la evaluacion y valoracion de los controles identificados para cada riesgo,
determinando la idoneidad de su disefio y las condiciones de su aplicacion a lo largo de la presente vigencia, para
gue con el anélisis de estos parametros de disefio y ejecucion sea posible estimar la solidez de los controles.

De esta forma, con el animo de desarrollar el presente analisis, se aplican instrumentos en cada etapa (numerales
5.1, 5.2 y 5.3. del presente informe), con el propdsito de identificar fortalezas y oportunidades de mejora para la
gestion del riesgo y la aplicacion de sus respectivos controles.

5.1. Analisis del Seguimiento y Monitoreo realizado por el Proceso a Riesgos y Controles

De acuerdo con los lineamientos establecidos desde la Politica de Administracion del Riesgo, las lideresas del
proceso deben llevar a cabo la revision y seguimiento cuatrimestral de sus respectivos riesgos y mecanismos de
tratamiento (controles, acciones preventivas y planes de contingencia), por lo que dentro del presente informe se
realiza el analisis correspondiente, con base en las respectivas actas de seguimiento y monitoreo construidas por
cada proceso con corte a 31 de agosto de 2020. Para tal fin, se revisara que en el marco del seguimiento realizado
se dé respuesta a las siguientes preguntas orientadoras:
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Tabla 1. Preguntas Orientadoras Seguimiento Realizado por el Proceso
Preguntas Orientadoras Elementos Asociados

Referencia a cada riesgo analizado, causas y consecuencias

v’ ¢Es necesario incluir, [ ; Atn es pertinente? Analisis de coherencia en relacién con el proceso
eliminar o actualizar | Mencién y seguimiento de acciones preventivas (si se plantearon)
riesgos? ¢Se materializo el riesgo? Si: describir situacion + Plan de contingencia o acciones
desarrolladas / NO: Dejar explicito
Referencia a los controles y su forma de implementacion
v' ¢Es necesario incluir, | ;Son coherentes con el riesgo y sus causas?
eliminar o actualizar | ;Son efectivos? Detectivo: se detectan causas o materializacién del riesgo / Preventivo:
control? previene gue se presenten causas del riesgo
Se identifica como punto de control en procedimientos

En sentido se dan las recomendaciones del caso para la mejora continua en los ejercicios de autocontrol para la
administracion del riesgo realizados por los procesos de la entidad.

5.2. Definicion estructural del riesgo

Se realiza un andlisis de coherencia entre las causas y efectos identificados para el riesgo y su relacion con los
elementos de la caracterizacion de cada proceso, para lo cual se utilizan las siguientes preguntas como parte de
dicho anélisis:

¢Las causas son coherentes con el riesgo?

¢Las consecuencias son coherentes con las causas y el riesgo?

¢Con cudles verbos clave del objetivo del proceso se relaciona?

¢El riesgo se relaciona con el objetivo del proceso?

¢La categoria (tipologia) del riesgo corresponde a la definicién dada en la Guia Metodolégica de la Funcién
Publica?

¢La categoria (tipologia) del riesgo es coherente con las consecuencias de la materializacion del riesgo?

Para facilitar este analisis se utiliza la técnica de metalenguaje, en el que se utilizan palabras intermedias para unir
en una sola frase los diferentes componentes de la estructura del riesgo, como se resume en la siguiente tabla.

Tabla 1. Resumen de metalenguaje para evaluacion de la estructura del riesgo

Objetivo del proceso

Causa 1 Consecuencia 1
Causa 2 puede lo que puede | Consecuencia 2
suceder que generar

Debido a Riesgo

Causan Consecuencia 3

Para los riesgos asociados a corrupcion, la evaluacion de la estructura del riesgo se realiza teniendo en cuenta que
deben concurrir dentro de su redaccion los siguientes componentes: una accion u omision + el uso del poder + la
desviacion de la gestion de lo pablico + un beneficio privado.

Con base en este andlisis, esta Oficina construye observaciones sobre la redaccion del riesgo y su definicion
estructural, partiendo desde la caracterizacion y su objetivo, siguiendo asi las caracteristicas establecidas desde el
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modelo de operacion por procesos, buscando la generacidn del valor esperado para cumplir con los objetivos
institucionales y la mision de la entidad.

5.3. Idoneidad del disefio de controles

Para identificar si las caracteristicas de los controles asociados a los riesgos retinen las condiciones necesarias para
mitigarlos, se revisa el cumplimiento de los criterios establecidos en la “Guia para la Administracién del Riesgo y
el Disefio de Controles en Entidades Publicas”, con el animo de valorar la idoneidad del disefio de los controles.
En la tabla 2 se resumen estos criterios:

Tabla 2. Cuadro resumen de la evaluacion de la idoneidad del disefio de controles

Criterio de evaluacién Aspecto Opciones y peso de respuesta
¢Existe un responsable asignado para la ejecucion del control? Asmigado No As(ngnado
LR nsabl - - —
esponsable ¢El responsable tiene la autoridad y adecuada segregacion de Adecuado Inadecuado
funciones para la ejecucion del control? 15 0
¢La oportunidad en que se ejecuta el control Oportuna Inoportuna
2. Periodicidad ayuda a prevenir la mitigacion del riesgo o a
detectar la materializacion del riesgo de manera oportuna? 15 0
i ;Las gctlwdades que se desarrollan en el control realmente _buscan Prevenir Detectar
3. Proposito por si sola prevenir o detectar las causas que pueden dar origen al
riesgo, Ej.: verificar, validar, cotejar, comparar, revisar, etc.? 15 10
4. Coémo se realiza la ¢ Se establece el manejo que se debe dar a las desviaciones u Definido | Incompleto | No definido
actividad de control observaciones resultantes de la ejecucion del control? 18 3 0
;Se deja evidencifa o rastro de; la ejecucion del Completa | Incompleta | No existe
5. Evidencia de | control que permita a cualquier tercero con la
- Evidencia de 1a evidencia llegar a la misma conclusion? 15 5 0
ejecucion del control S| NO
¢El control estd documentado y formalizado en LUCHA? 7 0
Total calificacion peso respuestas 100

NOTA. La metodologia del DAFP recomienda ciertas calificaciones para la evaluacion del control; sin embargo, y de acuerdo con el nivel
de madurez de la gestion del riesgo en la Entidad, se realiz6 un ajuste en las ponderaciones dadas a cada criterio de evaluacion.

Es de aclarar que si del analisis realizado se concluye que el control formulado por el proceso NO es un control?,
las demas variables de disefio y ejecucion no seran objeto de evaluacion.

En concordancia con los resultados obtenidos de la evaluacion del disefio del control se da un rango de calificacion
entre fuerte, moderado y débil, como se muestra en la tabla 3.

Tabla 3. Cuadro resumen de calificacién del disefio del control
Rango de calificacion Resultado peso evaluacion del control
Fuerte Calificacion entre 95y 100
Moderado Calificacion entre 86 y 94
Déhil Calificacion entre 0 y 85

! Para los controles preventivos se analiza si existe relacion directa entre el control y la disminucién de la probabilidad de
ocurrencia del riesgo.

Para los controles detectivos se analiza si existe relacién entre el control y la disminucién del impacto cuando ya se ha
materializado el riesgo.
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Como se puede detallar en la tabla 3, el traslado a términos cualitativos de la calificacion obtenida para el disefio
del control es exigente desde el punto de vista cuantitativo; esto se sustenta en el impacto que puede tener la
materializacion de un riesgo en el cumplimiento del propdsito del proceso y, en consecuencia, de los objetivos de
la Entidad.

5.4. Ejecucion de controles
Para evaluar la ejecucion de controles se tiene en cuenta tanto la aplicacion del control de conformidad con su
disefio, como la manera en que este se evidencia en desarrollo de los procedimientos de los procesos y las funciones
asignadas.
Adicionalmente, se analiza si se ha materializado el riesgo, o existen hallazgos u observaciones de auditoria
relacionados con el riesgo y la aplicacién del control, informacion que constituye los antecedentes sobre el tema,
y que complementa el analisis realizado.

En la tabla 4 se resume la forma de realizar esta calificacion, y la conclusién asociada a cada tema.

Tabla 4. Cuadro resumen de calificacion de la ejecucién de controles

Rango de calificacién Resultado peso ejecucion del control

El control se ejecuta de manera consistente por parte del responsable

Fuerte e . . : o
NO se ha materializado el riesgo o NO existen hallazgos u observaciones de auditoria.
El control se ejecuta de manera consistente por parte del responsable

Moderado Sl se ha materi_alizado el riesgo o Sl existen hallazgos u observaciones de auditoria.

El control se ejecuta algunas veces por parte del responsable
NO se ha materializado el riesgo o NO existen hallazgos u observaciones de auditoria.
El control se ejecuta algunas veces por parte del responsable

Débil Sl se ha materializadc_J el riesgo o Sl existen hallazgos u ob§ervacion_es de auditoria.
El control no se ejecuta por parte del responsable, independientemente de su
materializacién y la existencia 0 no de hallazgos de auditoria

Como se puede detallar en la tabla 4, la calificacion de la ejecucion es exigente, en el sentido de que sélo se puede
tener una calificacion “Fuerte”, cuando se aplique de manera consistente el control y no existan antecedentes de
materializacion del riesgo, o hallazgos u observaciones de auditoria.

5.5. Calificacion individual y evaluacion del conjunto de controles

Una vez se tiene la evaluacion de cada control en su disefio y su ejecucion, se determina la evaluacion individual
del control y la evaluacién del conjunto de controles, de conformidad con lo consignado en la tabla 5.

Tabla 5. Cuadro resumen de calificacion individual del control del conjunto de controles

Calificacion del | Calificacion de la Calificacion e o .
T - . e Calificacion del conjunto de controles
disefio gjecucion individual
Fuerte Fuerte = 100 Determinar el promedio de la calificacion
Fuerte Moderado Moderado = 50 individual.
Débil Débil =0




SECRETARIA DISTRITAL DE LA MUJER

Cadigo: ESG-FO-02

Pl

EVALUACION Y SEGUIMIENTO A LA GESTION

Version: Documento en prueba

ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DISTRITAL DE LA MUJER

INFORME DE AUDITORIA/SEGUIMIENTO

Fecha de Emisién: Documento en
prueba

Pagina 8 de 15

Tabla 5. Cuadro resumen de calificacion individual del control del conjunto de controles
Calificacion del | Calificacion de la Calificacion e .
e - . A Calificacién del conjunto de controles

disefio gjecucion individual

Fuerte Moderado = 50 Fuerte: igual a 100.
Moderado Moderado Moderado = 50 Moderado: mayor o igual a 50 y menor a 100.

Débil Débil =0 Débil: menor a 50.
Fuerte Débil =0

Débil Moderado Débil =0
Débil Débil =0

Como se puede detallar, la calificacion individual es exigente, toda vez que se da mas peso a la calificacion mas
baja entre disefio y ejecucion. Esta situacion se ve reflejada al calificarse el conjunto de controles, pues la Unica
opcion para que dicha calificacion sea “Fuerte” se presenta cuando la totalidad de los controles asociados a un
riesgo tiene esta misma calificacion.

Por tal motivo, si bien se entrega el resultado de la calificacién individual y del conjunto de controles, se tomaran
como base para el analisis y las recomendaciones, las evaluaciones de su disefio y ejecucion.

5.6. Andlisis del Plan de Contingencia

El Plan de Contingencia para llevar a cabo el tratamiento de un riesgo, corresponde a un plan de accién en el que
se establecen las acciones a seguir en caso de su materializacion, y parte de la identificacion y priorizacion de
escenarios de riesgo para formular medidas adicionales a las existentes.

De esta forma, se realiza el analisis correspondiente en concordancia con lo sefialado en la Politica de
Administracion del Riesgo de la Secretaria Distrital de la Mujer, por medio de la cual se establecen los niveles
de aceptacion y manejo de los riesgos de gestion (estratégicos, financieros, de cumplimiento, operativos,
de imagen y ambientales) y de seguridad de la informacién, asi:

Tabla 6. Aceptacion del Riesgo con Opciones de Tratamiento
Politica de Administracion del Riesgo Secretaria Distrital de la Mujer

Zona de riesgo Aceaﬁzg;%n del Opciodn de tratamiento
Bajo Sl Definicion e implementacién de controles.
Moderada Sl Definicion e implementacion de controles.
Alta NO Definicion e implementacion de controles y acciones preventivas.
Extrema NO Definicion e |mple_menta0|on de controles, acciones preventivas y
plan de contingencia.

Fuente: Politica de Administracion del Riesgo Version 3 Secretaria Distrital de la Mujer

Lo anterior es coherente con las recomendaciones y mejores practicas para la administracion del riesgo, en las que
se definen los niveles de aceptacion, de la siguiente forma?:

2 Fuente: Politica de Administracién del Riesgo Version 3 Secretaria Distrital de la Mujer
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Zona de riesgo bajo: se acepta el riesgo.

Zona de riesgo moderada: se acepta el riesgo.

Zona de riesgo alta: no se acepta el riesgo, se reduce, se evita, o0 se comparte.
Zona de riesgo extrema: no se acepta el riesgo, se reduce, se evita y se comparte.

el NS

Para la evaluacién del plan de contingencia se tendran en cuenta aspectos como:

e Area o proceso afectado.

e Causa de la contingencia analizada y si es coherente con la causa raiz del riesgo,

e Sise ha llegado a desarrollar el plan formulado, cuél ha sido el efecto y si fue efectiva la activacion de
dicho plan.

En este sentido se identifican cuales riesgos contenidos en las matrices de cada uno de los procesos se encuentran
en zona extrema, y de acuerdo con lo consignado en el modulo “Riesgos y oportunidades” del aplicativo del
Sistema de Gestion LUCHA, se establecen las observaciones y recomendaciones sobre los planes de contingencia
formulados. También se identificaran las oportunidades de mejora pertinentes para los procesos que no hayan
realizado aln el ejercicio correspondiente.

5.7. Resultado del seguimiento

Con lainformacion analizada y consolidada en el marco de los criterios del seguimiento (numeral 4), se construyen
las conclusiones del informe de seguimiento mediante la identificacion de fortalezas y debilidades; estas dltimas,
a su vez, estdn compuestas por dos tipos, las oportunidades de mejoray los hallazgos, cuyas definiciones se detallan
a continuacion:

e Oportunidad de mejora: Hace referencia a la identificacion de temas problematicos y mejoras potenciales
sobre una situacion especifica identificada a lo largo del proceso auditor. Dicha situacion puede llegar a ser
reiterativa y podria llegar a tener efectos sobre el cumplimiento de los objetivos de los procesos institucionales,
por lo que es necesario identificarlas, analizarlas y tomar decisiones sobre su tratamiento. En caso de que,
producto de analisis realizado, el proceso determine que se acogeran las oportunidades de mejora y se tomen
medidas para su tratamiento, las mismas deberan documentarse en el correspondiente plan de mejoramiento.

o Hallazgo de auditoria: Es un hecho relevante que se constituye en un resultado determinante en la evaluacion
de un proceso o0 un asunto en particular, al realizar la comparacion de La Condicion (situacion detectada o
hechos identificados) con El Criterio que se refiere al deber ser (cumplimiento de normas, reglamentos,
lineamientos o procedimientos); y ademas para mayor claridad se complementa estableciendo sus Causas (qué
origind la diferencia encontrada) y Efectos (situaciones adversas que pueden ocasionar la diferencia
encontrada). Los hallazgos deben ser objeto de formulacién de acciones tendientes a eliminar de fondo las
causas que las originaron, las cuales haran parte del correspondiente plan de mejoramiento.

Cabe aclarar que el término “Plan de Mejoramiento” hace referencia al instrumento que recoge y articula todas
las acciones prioritarias que se emprenderdn para mejorar aquellas caracteristicas que tendran mayor impacto en
los resultados esperados, el logro de los objetivos de la entidad y la ejecucion del plan de accién institucional. Su
objetivo primordial es promover que la gestién de la entidad se desarrolle en forma eficiente y transparente, a
través de la adopcion y cumplimiento de las acciones correctivas y/o de la implementacion de metodologias
orientadas al mejoramiento continuo.
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Para finalizar, se precisa que la formulacion de las acciones preventivas, correctivas y de mejora, producto de
cualquier tipo de ejercicio auditor, deben formularse dentro de los quince (15) dias habiles siguientes a la
presentacion del Informe de Seguimiento y/o Auditoria y estas deben ser consignadas en el modulo de
mejoramiento continuo del aplicativo LUCHA para su ejecucion, monitoreo y seguimiento. Asimismo, la Oficina
de Control Interno, realizaré el seguimiento correspondiente sobre el avance de las acciones planteadas, ademas

de efectuar el andlisis y verificacion de la efectividad alcanzada en este proceso.

| 6. DESARROLLO DEL SEGUIMIENTO

6.1. ANALISIS DEL SEGUIMIENTO Y MONITOREO REALIZADO POR EL PROCESO A RIESGOS
Y CONTROLES

Se evidencia acta del 01 de septiembre de 2020, en la que se realiza la revision de tres riesgos de gestion y uno
asociado a corrupcion, concluyendo lo siguiente:

e La actualizacion del riesgo estratégico “Barreras en el acceso a los insumos de informacion que permitan la
gestion de andlisis con enfoque de género y diferencial , siendo esta un causa para un riesgo redactandolo de
la siguiente forma: Inoportunidad en la produccion y divulgacién de informacion estadistica sobre la situacién
de derechos de las mujeres con enfoque de género y diferencial, limitando la toma de decisiones de la gestion

publica.

e Laeliminacion de los riesgos “Alto nivel de desercion en los procesos del plan de formacion ”y “Manipulacién
de la informacion expuesta en la pagina web del OMEG ”, teniendo en cuenta el cambio de contexto en el

primero, y la articulacion con el proceso “Gestion tecnolégica” del Segundo.

Adicionalmente, se realiz6 la revision y actualizacién de los controles de los riesgos.

6.2. ANALISIS DE RIESGOS DE GESTION DEL PROCESO GESTION DEL CONOCIMIENTO

Los riesgos de gestion asociados al proceso “Gestion del Conocimiento” se presentan en la Tabla 7.

Tabla 7. Riesgos de gestion del proceso “Gestion del Conocimiento”

Objetivo del proceso: Producir y divulgar informacion estadistica rigurosa sobre la situacion de derechos de las mujeres con enfoque de género y
diferencial; a través de procesos de innovacion tecnoldgica e intercambio de conocimientos, para que favorezca la toma de decisiones de la gestion
publica y el desarrollo de capacidades de las mujeres.

Causas

Descripcion del riesgo

Consecuencias

Debido a

género y diferencial.

- Barreras en el acceso a los
insumos de informacion estadistica
ylo que esta se encuentra sin
desagregar por las variables sexo, y
otras variables del enfoque de

Inoportunidad en la produccién y
divulgacion de informacidn estadistica
g sobre la situacion de derechos de las
¢ mujeres con enfoque de género 'y
diferencial, limitando la toma de
decisiones de la gestién publica.

puede suceder

lo que puede

- No tener informacion actualizada para dar
cuenta de la situacion en materia de
derechos de las mujeres en el distrito
capital con enfoque de género y diferencial.
- No contar con evidencias que respalden la
toma de decisiones de la gestion publica.

Teniendo en cuenta la metodologia descrita en el numeral 5.2 del presente informe, en relacion con la estructura
de los riesgos identificados se puede concluir lo siguiente:

o El riesgo se encuentra directamente relacionado con el objetivo del proceso mediante los verbos rectores de
producir y divulgar informacién, adicionalmente se observa su coherencia con el ciclo PHVA que contiene la
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caracterizacion del proceso, y el procedimiento “Analisis de datos y produccion de conocimientos”

e Serecomienda revisar las causas, toda vez que se debe tener en cuenta que las causas originan la materializacion
del riesgo, y en este caso la inoportunidad en la produccidn y divulgacion de la informacion estadistica puede
producirse por otros factores adicionales a los que se encuentran descritos en la causa.

¢ Las consecuencias presentan relacion y coherencia con el riesgo, y la actividad critica que se pretende mitigar.

Teniendo en cuenta la metodologia descrita en el numeral 5.2 del presente informe, en relacion con la estructura
de los riesgos identificados y de acuerdo con las disposiciones contenidas en la “Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de Gestion, Corrupcién y Seguridad Digital
(Version 4 de octubre de 2018) ’se procede a analizar el disefio de los riesgos y de las causas que lo materializan
asi:

* contexto interno

Establecimiento Bt o
del contexto * contexto del proceso

e identificacion de activos
———p

® Causas

Identificacion de BEEey
rieSgOS  Tipologia

Contexto: La definicion de los parametros internos y externos y el establecimiento del contexto del proceso se
pueden observar en la caracterizacion del mismo, que se encuentra publicado en el sistema de informacion
LUCHA, en el que adicional al objetivo del proceso y las actividades que hacen parte del ciclo PHVA, se pueden
observar los recursos humanos, fisicos, financieros y tecnolégicos con los que cuenta el proceso para desarrollar
su objetivo. En la caracterizacion también se observan aspectos esenciales del proceso y sus interrelaciones como,
alcance del proceso, interrelacion con otros procesos, procedimientos asociados, y responsables del proceso, de tal
forma que, se determinan las caracteristicas o aspectos esenciales del ambiente en el cual el proceso busca alcanzar
su objetivo.

Causas: Como se mencion6 previamente, la identificacion del riesgo se realiza determinando las causas, con base
en el contexto interno, externo y del proceso ya analizados para la entidad, que pueden afectar el logro de los
objetivos, por lo tanto, a partir del levantamiento de causas se procede a identificar el riesgo. Para el analisis de
las causas se pueden utilizar diferentes herramientas como la matriz DOFA, diagrama de Pareto, 5 porqués o 3
porqués, matriz de priorizacion, espina de pescado, tormenta de ideas, anélisis de arbol de fallos, anlisis de causa
y efecto, analisis de arbol de eventos entre otras.

En este sentido, la causa no identifica con claridad todos los sucesos que puedan entorpecer el desarrollo de las
actividades criticas, lo cual resulta relevante al momento de identificar los controles que pueden mitigar el riesgo,
por lo que se recomienda tener en cuenta lo consagrado en el anexo 5 “Analisis y Priorizacion de Causas” de la
“Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de Gestion,
Corrupciény Seguridad Digital (Version 4 de octubre de 2018) ”, expedida por el DAFP.

Redaccion del riesgo: De conformidad con los criterios sefialados por el DAFP, se analizd la redaccion de los
riesgos encontrandose que el riesgo cumple con los criterios necesarios para contemplar la activada critica.
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Tipologia: No presenta tipologia del riesgo, por lo que se recomienda definir la tipologia del riesgo, de
conformidad con su disefio y las disposiciones al respecto establecidas por el DAFP.

6.2.1. Analisis de controles del riesgo “Inoportunidad en la produccion y divulgacion de informacién
estadistica sobre la situacion de derechos de las mujeres con enfoque de género y diferencial,
limitando la toma de decisiones de la gestion publica. ”.

Este riesgo cuenta con 1 control al que se le realizé la evaluacion de disefio y ejecucién, dando como resultado
que el conjunto de controles tiene una solidez débil, como se resume en la Tabla 8 (el detalle se encuentra en el
Anexo 2).

Tabla 8. Resumen de calificacion de controles
Riesgo “Inoportunidad en la produccion y divulgacion de informacidon estadistica sobre la situacion de
derechos de las mujeres con enfoque de género y diferencial, limitando la toma de decisiones de la gestion
publica.”.

N Evaluaciones Calificaciones
No. Descripcién del control

Disefio Ejecucion | Individual | En conjunto

Seguimiento  mensual al Plan anual de
actualizacion de la bateria de indicadores del
OMEG para identificar las necesidades de
informacién estadistica externa e interna, y
establecer acciones de gestion que garanticen el
acceso a los datos requeridos para los analisis.

77: Débil | Fuerte Débil Débil

Se pudo observar que la redaccién del control incluye la periodicidad del control, su propésito, como se va a llevar
a cabo la actividad del control que mitigue el riesgo inherente, y la evidencia de ejecucion del control, ademas de
estar documentado en el procedimiento “Lineamientos metodologicos para procesos de formacion’’; no obstante,
no se observa el manejo que se le va a dar a las desviaciones u observaciones resultantes de la aplicacion del
control, y en cuanto al responsable de la ejecucion se recomienda articular lo consignado en el modulo “riesgos y
oportunidades™ del aplicativo LUCHA con el cargo de la persona responsable de realizar la actividad en el
procedimiento.

En relacién con la ejecucién, en el aplicativo LUCHA se evidenci6 la aplicacién consistente por parte del
responsable, el proceso determina que no se han

6.3. ANALISIS DE RIESGOS DE CORRUPCION DEL PROCESO GESTION DEL CONOCIMIENTO

Los riesgos de gestion asociados al proceso “Gestion del Conocimiento™” se presentan en la Tabla 9

Tabla 9. Riesgos de corrupcion del proceso “Gestion del Conocimiento”
Estructura del riesgo

Obijetivo del proceso: Producir y divulgar informacion estadistica rigurosa sobre la situacion de derechos de las mujeres con enfoque
de género y diferencial; a través de procesos de innovacién tecnolégica e intercambio de conocimientos, para que favorezca la toma de
decisiones de la gestion publica y el desarrollo de capacidades de las mujeres.

Componentes de los riesgos asociados a corrupcién:
accion u omision + uso del poder + desviacién de la gestion de lo publico + beneficio privado
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Tabla 9. Riesgos de corrupcion del proceso “Gestion del Conocimiento” “
Estructura del riesgo

Causas Riesgo Consecuencias
- Intereses personales de servidoras,

) : - o Inducir a las mujeres que - .

servidores o contratistas. (origen: Interno, = articipan de los Jroces?Js de ° - Pérdida de imagen y
o | factor: Cultura) S fgrmaclioén a otor 2r dadivas o g < credibilidad institucional,
S | - Falta de difusion de la gratuidad de los 3 beneficios a no rﬁb e DIODIO 0 2 £ | - Posibles investigaciones y/o
8 | servicios. (origen: Interno, factor: Recursos) 2 de terceros. con el ?in%e $ S | sanciones penales, fiscales o
O | - Deficiente seguimiento sobre las kS . y 2 = | disciplinarias.

g e o @ | favorecer suvinculaciénenla | =2
actividades de difusion. (origen: Interno, S -
a oferta formativa.

factor: Estrategia)

Teniendo en cuenta la metodologia descrita en el numeral 5.2 del presente informe, en relacion con la estructura
de los riesgos identificados su puede concluir lo siguiente:

e El riesgo se encuentra directamente relacionado con el objetivo del proceso mediante los verbos rectores de
producir y divulgar informacién, adicionalmente se observa su coherencia con el ciclo PHVA que contiene la
caracterizacion del proceso, y el procedimiento “LINEAMIENTOS METODOLOGICOS PARA PROCESOS
DE FORMACION - V4~

o EI DAFP estableci6 en su guia metodolégica para la administracion del riesgo, unos criterios que permiten
identificar un riesgo de gestion y diferenciarlo de un riesgo de corrupcidn, esos criterios son: accion u omision,
uso del poder para poder dar lugar a la accion generadora del riesgo, desvio de gestién de los publico, y conducta
encaminada a obtener un beneficio privado o beneficiar a un tercero; en el riesgo disefiado por el proceso de
gestion del conocimiento, se observa el cumplimiento de estos cuatro aspectos.

6.3.1. Analisis de controles del riesgo “Inducir a las mujeres que participan de los procesos de
formacion a otorgar dadivas”.

Este riesgo cuenta con un control al que se le realiz6 la evaluacion de disefio y ejecucion, dando como resultado
que el conjunto de controles tiene una solidez débil, como se resume en la Tablal0 (el detalle se encuentra en el
Anexo 2).

Tabla 10 Resumen de calificacion de controles Riesgo “6.2.1. Analisis de controles del riesgo “Inducir a las
mujeres que participan de los procesos de formacion a otorgar dadivas”

No Control Evaluaciones Calificaciones
' Disefio | Ejecucién | Individual | En conjunto
1 Verlflcac_lon in situ d(_ellos procesos de formacion en 77- Débil | Fuerte Débil Débil
cuanto a implementacién y la gratuidad de la oferta

Lo primero que analizé esta oficina fue la redaccion del control, a fin de determinar si cumple con las condiciones
necesarias para mitigar el riesgo, al respecto, se pudo observar que la redaccion del control incluye la periodicidad
del control, su prop6sito, como se va a llevar a cabo la actividad del control que mitigue el riesgo inherente, y la
evidencia de ejecucion del control, no obstante, no se observa el manejo que se le va a dar a las desviaciones u
observaciones resultantes de la aplicacion del control, y en cuanto al responsable de la ejecucion se reitera la
observacion efectuada al riesgo anterior consistente en articular este cargo con la persona responsable de realizar
la actividad de supervision de los procesos de formacion descrita en el procedimiento que se encuentra en el
LUCHA.
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En segunda instancia, revisado el rastro de ejecucion cargado por el proceso en el aplicativo LUCHA, se pudo
observar en acta de reunion del 01 de septiembre de 2020, que el proceso analizo el riesgo y aclaré que con ocasion
a la declaratoria de emergencia sanitaria y econdmica decretada por el Gobierno Nacional, durante la vigencia
2020, la totalidad de cursos de formacion fueron virtuales y sin onerosidad, aspecto que se promocioné en las
diferentes piezas comunicacionales, por lo cual que no se pudo realizar la verificacion in situ planteada en este
control.

6.4. ANALISIS DEL PLAN DE CONTINGENCIA

Teniendo en cuenta los niveles de aceptacion y tratamiento del riesgo, establecidos en la politica de administracion
del riesgo de la Secretaria de la Mujer, y de acuerdo a la informacion consignada por el proceso en el aplicativo
LUCHA, los riesgos presentan la siguiente calificacion:

Riesgos: Inoportunidad en la produccion y divulgacion de informacién estadistica sobre la situacién de derechos
de las mujeres con enfoque de género y diferencial, limitando la toma de decisiones de la gestion publica.

« Probabilidad: Posible (3):» Zona Alta
e Impacto: Moderado (3)

De acuerdo con la politica de administracion del riesgo de la Secretaria Distrital de la Mujer, el plan de tratamiento
para el riesgo que se encuentra en zona alta es:

e Definicion e implementacién de controles
e Definicion e implementacién de acciones preventivas

Para el efecto, el proceso definié e implement6 controles al riesgo, los cuales fueron descritos en el numeral 6.2
del presente informe, pero no disefio acciones preventivas como plan de tratamiento.

Riesgo de Corrupcion: Inducir a las mujeres que participan de los procesos de formacion a otorgar dadivas

e Probabilidad: Posible(3)§ ------- > Zona Alta
e Impacto: Moderado (3)

De acuerdo con la politica de administracion del riesgo de la Secretaria Distrital de la Mujer, el plan de tratamiento
para el riesgo que se encuentra en zona alta es:

o Definicion e implementacion de controles
e Definicion e implementacion de acciones preventivas

Para el efecto, el proceso definié e implemento controles al riesgo, los cuales fueron descritos en el numeral 6.2
del presente informe, y establecio el siguiente plan de contingencia:

e Divulgacion de la gratuidad de los procesos de formacion a través de los canales de comunicacion
institucionales.
e Seguimiento a las piezas comunicativas en donde se divulga la gratuidad de la oferta de formacion
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Al respecto se observa que el plan de contingencia hace referencia a acciones que se realizan en el marco del
desarrollo de los procedimientos asociados, ma&s no se trata de actividades que se activen al momento de
materializarse el riesgo, por lo que se recomienda solicitar el acompafiamiento de la Oficina Asesora de Planeacion
para determinar el tratamiento del riesgo, de conformidad con lo establecido en el numeral 7 de la Politica de

Administracion del Riesgo de la entidad.

| 7. CONCLUSIONES

7.1. FORTALEZAS

En desarrollo del seguimiento se identificé mejora continua en el seguimiento a riesgos y controles.

7.2.OPORTUNIDADES DE MEJORA

En desarrollo del presente seguimiento, se identificaron las siguientes oportunidades de mejora en cuanto a la
administracion del riesgo para el Proceso de Gestion del Conocimiento:

CUADRO DESCRIPTIVO OPORTUNIDADES DE MEJORA
No DESCRIPCION SITUACION Numeral del | Responsable
Se recomienda revisar los responsables de la ejecucion de los controles, y Proceso
. . . o 6.2 -
1. |articularlos con los que realizan las actividades de control en los procedimientos Gestion del
i 6.3 -
gue se encuentran publicados en el LUCHA Conocimiento
Se recomienda establecer dentro de la redaccion de los controles el tratamiento que 6.2.1 Prq(,:eso
2. o . . S Gestion del
se le va a dar a las desviaciones u observaciones resultantes de su ejecucion. 6.3.1 o
Conocimiento
Se recomienda solicitar el acompafiamiento de la Oficina Asesora de Planeacion Proceso
3. | paradeterminar el tratamiento de los riesgos, de conformidad con lo establecido en 6.4 Gestién del
el numeral 7 de la Politica de Administracion del Riesgo de la entidad. Conocimiento
7.3.HALLAZGOS
No se evidenciaron hallazgos.
Tema o Palabras | Numeral del 4 Proceso ID LUCHA
Clave Informe CONDICION CRITERIO CAUSA EFECTO Responsable | (reincidencia)
1 N. A.
Firma

(ORIGINAL FIRMADO)
Norha Carrasco Rincon
JEFA DE CONTROL INTERNO
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51

ANEXO 1. RIESGOS SDMUJER DICIEMBRE 2020

ID LUCHA

Fecha identificacion

3. ANALISIS MAPA DE CALOR
¢Esta acorde con la Politica de
Administracion del Riesgo?

OBSERVACIONES OCI
1. Sobre relacion Riesgo y Caracterizacion
2. Planes de Contingencia
3. Mapa de Calor

106

2018-02-27

NO
No cuenta con acciones preventivas

El riesgo se encuentra directamente relacionado con el objetivo del
proceso mediante los verbos rectores de producir y divulgar
informacién, adicionalmente se observa su coherencia con el ciclo
PHVA que contiene la caracterizacion del proceso, y el
procedimiento “LINEAMIENTOS METODOLOGICOS PARA
PROCESOS DE FORMACION - V4

El DAFP estableci6 en su guia metodoldgica para la administracion
del riesgo, unos criterios que permiten identificar un riesgo de
gestién y diferenciarlo de un riesgo de corrupcion, esos criterios
son: accion u omision, uso del poder para poder dar lugar a la
accion generadora del riesgo, desvio de gestion de los publico, y
conducta encaminada a obtener un beneficio privado o beneficiar a
un tercero; en el riesgo disefiado por el proceso de gestion del
conocimiento, se observa el cumplimiento de estos cuatro aspectos.

125

2020-09-01

Informacion - : :
LO QUE PODRIA GENERAR e . o 2. Plan de Contingencia
General del DEBIDO A (CAUSA PUEDE OCURRIR (RIESGO ~ EVENTO 1. Analisis del riesgo frente a la Caracterizacion del Proceso , ” :
Riesgo ( ) ( ) (EFECTO ~ CONSECUENCIA) g Revisar de acuerdo con Politica de Riesgos
. ¢,Con cuales .
. ¢Las consecuencias ¢El riesgos se . p . Avance
cLas causas son son coherentes con verbos clave del relaciona con el ¢L-a categoria del riesgo Reporte Lucha Plan
Categoria Causas Nombre del Riesgo Descripcion del Riesgo Efectos coherentes con el objetivo del . corresponde a la deficinién Plan de Contingencia porte. .
. las causas y el objetivo del . L Contingencia
riesgo ? . proceso se dada en la Guia Metodoldgica? - L.
riesgo ? relaciona? proceso? En caso de materializacién
. - Divulgacion de la
- Intereses personales de servidoras, A
servidores o contratistas. (Origen: gratuidad de los »
Interno | Factor: Cultura) procesos de formacion
- Riesgos asociados a e . . . Inducir a las mujeres que participan de los - Pérdida de imagen y credibilidad a traves de los canales
o, . - Falta de difusion de la gratuidad de los | Inducir a las mujeres que o . e d ; i
corrupcién (Riesgos o S i - procesos de formacion a otorgar dadivas o institucional, € comunicacion
. . servicios. (Origen: Interno | Factor: participan de los procesos . . . . L . S
asociados a corrupcion - beneficios a nombre propio o de terceros, conel [ - Posibles investigaciones y/o sanciones Sl NO Si NO institucionales. 0,00%
Recursos) de formacidn a otorgar fin de f nculacio la of les. fiscal disciolinari o !
) dadivas in de avorecerfsu vinculacion en la o erta penales, fiscales o disciplinarias. - Seguimiento a las
- Deficiente seguimiento sobre las ormativa. piezas comunicativas
actividades de difusion. (Origen: Interno | en donde se divulga la
Factor: Estrategia) gratuidad de la oferta
de formacion
Inoportunidad en la
- Barreras en el acceso a los insumos de | produccién y divulgacion de - 1. No tener informacién actualizada para
informacion estadistica y/o que esta se informacion estadistica Inoportunidad en la produccién y divulgacion de dar cuenta de la situacién en materia de »
encuentra sin desagregar por las sobre la situacion de informacion estadistica sobre la situacién de | derechos de las mujeres en el distrito capital Produccién y
variables sexo, y otras variables del  |derechos de las mujeres con| derechos de las mujeres con enfoque de género con enfoque de género y diferencial. Si Si divulgacion de Si Si N. A. N. A.

enfoque de género y diferencial. (Origen:
Externo | Factor: Social / Cultural)

enfoque de género y
diferencial, limitando la toma
de decisiones de la gestion

publica.

y diferencial, limitando la toma de decisiones de

la gestion publica.

- 2. No contar con evidencias que respalden
la toma de decisiones de la gestion publica.

informacion

NO
No cuenta con acciones preventivas

El riesgo se encuentra directamente relacionado con el objetivo del
proceso mediante los verbos rectores de producir y divulgar
informacion, adicionalmente se observa su coherencia con el ciclo
PHVA que contiene la caracterizacion del proceso, y el
procedimiento “Analisis de datos y produccién de conocimientos”
Se recomienda revisar las causas, toda vez que se debe tener en
cuenta que las causas originan la materializacién del riesgo, y en
este caso la inoportunidad en la produccion y divulgacién de la
informacioén estadistica puede producirse por otros factores
adicionales a los que se encuentran descritos en la causa.

Las consecuencias presentan relacion y coherencia con el riesgo, y
la actividad critica que se pretende mitigar.

Teniendo en cuenta que el risgo se encuentra en una zona alta de
conformidad con el tratamiento establecido por el proceso y de
acuerdo a lo contemplado por la Secretaria en la Poliitca de
Administracion del Riesgo, se requiere que el proceso establezca
controles y acciones preventivas.

Se recomienda definir la tipologia del riesgo, de conformidad con el
disefio del riesgo y las disposiciones al respecto establecidas por el
DAFP.




ANEXO 2. MATRIZ CONTROLES DE RIESGOS SDMUJER

RIESGOS CONTROLES
2 & EVALUACION DE LA EJECUCION DEL CONTROL -
1< S EVALUACION DEL DISENO DE CONTROLES T EENEIAS UG SOLIDEZ DEL CONTROL
S| L | O e . . OBSERVACIONES FINALES OCI
O|lc® Periodicidad Tipo de Tipo de Naturaleza |Responsable de - Responsable ,
o é p ;
D | 9= Nombre ID Nombre Control . . : . . : T ¢Formalizado en - N e
- O = de ejecucion control manejo del control ejecucion con autoridad y i . ¢Evidencia o TOTAL EVALUACION DISENO Materializacion SO co o
L = o - ¢Manejo de documentos del : . 2 , SOLIDEZ INDIVIDUAL DEL LIDEZ CONJUNT
o) % Responsable adecuada Periodicidad Propésito desviaciones? rastro de la Proceso Ejecucion del control ylo EVALUACION EJECUCION CONTROL DE CONTROLES
= o segregamon de ejecucion? (LUCHA)? Puntaje Clasificacién Hallazgos
funciones?
Lo primero que analiz6 esta oficina fue la redaccion del
control, a fin de determinar si cumple con las
condiciones necesarias para mitigar el riesgo, al
, . respecto, se pudo observar que la redaccion del control
Inducir a las mujeres que . T , .
participan de los incluye la periodicidad del control, su propésito, como
~ p:oceso; %e. formacion a Verificacién in situ de los Verficacion in'situ de 105 procesos de | control <6 sieota de se va a llevar a cabo la actividad del control que mitigue
q  |otorgar dadwas o formacion en - ANDREA rol se ejecu el riesgo inherente, y la evidencia de ejecucion del
40 |106 o |peneficios a nombre 220 Eaiifszsir?qe Ieomer?tceigiér? a formacién en cuanto a implementacion | Trimestral Preventivo  [Mitigar RAMIREZ Asignado Adecuado Oportuna Detectar No definido Completa Sl 77 DEBIL manera consistente por NO FUERTE DEBIL DEBIL ? b Y b | ) . |
g propio o de terceros, con widad d pl fert y y la gratuidad de la oferta parte del responsable control, no o stantg, n_o se observa e manejo que se le
N el fin de favorecer su gratuidad de fa oterta va a dar a las desviaciones u observaciones resultantes
}/incula.cién en la oferta de la aplicacion del control, y en cuanto al responsable
ormativa. . .. . .
de la ejecucion se recomienda articular este cargo con
la persona responsable de realizar la actividad de
supervision de los procesos de formacién descrita en el
procedimiento que se encuentra en el LUCHA.
Inoportunidad en la Seguimiento mensual al Plan - El control cumple con los criterios sefialados por el
produccién y divulgacion anual de actualizacion de la  |Seguimiento mensual al Plan anual de DAFP para mitigar la causa generadora del riesgo, a
de informacion bateria de indicadores del actualizacion de la bateria de o L ; !
S |estadistica sobre la OMEG para identificar las  |indicadores del OMEG para identificar El control se ejectta de excepcion de la definicion de acciones en caso de
3 ituacié i i i i inf i . . - ANDREA , identificar desviacones; sin embargo, se recomienda
51 1125 S |Stuacion de derechos de 339 neces’ldgdes de |nformaC|on las ne,c e_5|dade5 de inrormacion Mensual Preventivo  |Mitigar Asignado Adecuado Oportuna Detectar No definido Completa Sl 77 DEBIL manera consistente por NO FUERTE DEBIL DEBIL . . . ,g
Q  [|las mujeres con enfoque estadistica externa e interna, |estadistica externa e interna, y RAMIREZ parte del resporssable revisar el responsable de ejecucion del control y
o 4 i i ; ; i 2 . . .
S |de géneroyy diferencial y establecer acciones de  |establecer acciones de gestion que articularlo con la persona designada para realizar estas
Ilmlt.ahdo la toma de . gestion que garanticen el garanticen el acceso a los datos funciones en el procedimiento “Lineamientos
decisiones de la gestion acceso a los datos requeridos para los analisis. unci > P -
publica. requeridos para los andlisis. metodologicos para procesos de formacion2.




